
シスコシステムズ合同会社
セキュリティ事業

Umbrella New Feature update for 
dcloud seminar 

國分 直晃(Kokubu Naoteru)

コンサルティングシステムズエンジニア, CISSP

Sep 20, 2018



セーフ サーチ機能<New!>

https://gblogs.cisco.com/jp/2017/09/enforce-safesearch-in-umbrella/

検索エンジン等が提供している、
セーフサーチを「強制」することが可能です。



セキュリティカテゴリの追加 – Cryptomining <New!>

仮想通貨のマイニング プールやマイニ
ングのためのソース コードが格納され
た ページなどが対象となっており、

それに関係したマルウェアをブロックで
きます。

ただし、正当な目的で使用されているド
メインも検知対象となってしまうため、こ
のカテゴリも既定ではブロックが有効に
なっていません。

https://supportforums.cisco.com/t5/%E3%82%BB%E3%82%AD%E3%83%A5%E3%83%AA%E3%83%86%E3%82%A3%E3%83%89%E3%82%AD%E3%

83%A5%E3%83%A1%E3%83%B3%E3%83%88/umbrella%E5%90%84%E3%82%BB%E3%82%AD%E3%83%A5%E3%83%AA%E3%83%86%E3%82%

A3%E3%82%AB%E3%83%86%E3%82%B4%E3%83%AA%E3%81%AE%E8%AA%AC%E6%98%8E/ta-p/3222902#toc-hId-611302947



Amazon S3のbucketを無償で利用可能（30日間のログ）
<New!>



Selective Decryption<New!>

https://community.cisco.com/t5/%E3%82%BB%E3%82%AD%E3%83%A5%E3%83%AA%E3%83%86%E3%82%A3-

%E3%83%89%E3%82%AD%E3%83%A5%E3%83%A1%E3%83%B3%E3%83%88/umbrella-selective-decryption-

%E3%81%AB%E3%81%A4%E3%81%84%E3%81%A6/ta-p/3701896

プライバシーなアクセスをログしない等により、複
合対象のカテゴリを「除外」することが可能です。



Application Visibility Control<New!>

特定のアプリケーションをカ
テゴリや、アプリケーション単
位にブロックすることが可能
です。



App Discovery<New!>

のエンジンを
に搭載したことによ

り、 をリスク指標

付きで可視化することが可能
です。

また管理者はそのアプリ
ケーションをマーキングする
ことが出来ます。



App Discovery<New!>

でサポート対象の であれば、 からブロックに設定することも可能です。



Investigate Timeline機能<New!>



便利なPolicy Tester<Tips>

どのポリシーでブロックされ
ているのか？また対象のドメ
イン がどのカテゴリに

カテゴライズされているかな
どが確認出来ます。



Thank you


