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• Rev1  初版 

• Rev2 不要な図(RADIUSサーバ)を削除 

• Rev3 SSID Manager画面の説明を補足 
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• 本資料はトレーニング目的の簡易ガイドとして作成したものとなり、正式
な導入などにおいてはCisco.com掲載のConfiguration Guideをご参考いただ
き設定ください 

• Association(無線LAN接続)を目的としています。 

• お客様の環境によって最適な設定は異なるため、本設定によるチューニン
グが最適とはならない点ご留意ください 

• 設定方法にフォーカスしているため解説は少なくなっています。 

• 詳細はCisco.com Configuration Guideをご覧ください 

• 本ガイドはIOS 15.2(4)JA 、AP1600をベースに記載しています 

 

• Configuration Guide(英語) 

• http://www.cisco.com/en/US/docs/wireless/access_point/15_2_4_JA/configu
ration/guide/scg15.2.4_book.html 

http://www.cisco.com/en/US/docs/wireless/access_point/15_2_4_JA/configuration/guide/scg15.2.4_book.html
http://www.cisco.com/en/US/docs/wireless/access_point/15_2_4_JA/configuration/guide/scg15.2.4_book.html
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項目名 値 例 

APの管理用IPアドレスおよび
サブネットマスク 

192.168.0.1 / 24 

APのデフォルトゲートウェイ 192.168.0.254 
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項目名 値 例 

SSID cisco-wlan 

WPA2-Personal用PSK Cisco12345 

クライアント用VLAN VLAN 100 

クライアントのIPアドレス、サブ

ネットマスク、デフォルトゲート
ウェイ 

192.168.100.0/24 

192.168.100.254 

例の様にVLANを使う場合はDHCPサーバ側でも当該VLAN用にアドレス配布の設定をしてください。 

またその際にAPを接続するスイッチ側のVLANの設定も設定してください。 

 

以降は上記の値 例を使っておりますので環境に応じて適宜読み替えてご利用ください 
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• APに対する管理用の接続は以下の3種類が可能 

コンソール接続 

Telnet/SSH接続 

Web接続 

※TelnetやWebアクセスをするためには管理端末用のIPアドレスも
必要となる点に注意 

 

• APに対し、まずは管理用のIPアドレス設定をする 
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APに管理用IPを設定する手順 

• APの”CONSOLE”ポートにコンソールケーブルを接続しターミナルソフ
ト(Teraterm/Puttyなど)で以下の設定を行う 

 

ap> 

ap>enable 

ap#conf t 

ap(config)# 

ap(config)#ip default-gateway 192.168.0.254 

ap(config)#interface bvi1 

ap(config-if)#ip address 192.168.0.1 255.255.255.0 

ap(config-if)#end 

ap#write memory 

特権モードへ移行 
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http://192.168.0.1にアクセスする 

ユーザ名・パスワードは初期状態で 

いずれもCisco 

http://192.168.0.1/
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ログイン後の画面 
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HOME > Easy Setupを選択 
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Easy Setupの画面下側で2.4GHz用のSSIDの設定をします 

 

SSIDなどを、スライドの冒頭にあった情報に 

基づいて入力していく。 

入力後Applyを押す。 

 

補足1 

SSIDをブロードキャストしたい場合は 

“Broadcast SSID in Beacon”にチェックを入れる。 

所謂SSIDステルスモードにしたい場合はチェックしない 

補足2 

クライアントにVLANを使わない場合は 

No VLANをチェックする 

補足3 

Securityでは一旦 No Securityを選択 

補足４ 

電波を発するのはStep5から。現時点では電波は発さない 

 

 以降も含め以下のような確認のメッセージが 

出るが問題なければOKで進める。 

 

WARNING: 

The settings shown on this page will be updated. 

Click 'OK' to continue. 
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Security>Encryption 

Managerを選択 

 

Encryption Modesで 

Cipherをチェック 

 

AES CCMPを選択 

画面下部のApplyを選択 
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Security > SSID Managerへ画面を移動 

画面下方で暗号化の設定を変える 

Client Authenticated Key Managementにて 

Key ManagementをMandatoryに、Enable WPAをWPAv2に設定する 

WPA Pre-shared KeyにCisco12345と入力 
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SECURITY > SSID Manager 

cisco-wlanを選択。先ほどのEasy Setupでは2.4GHzしか設定していないので 

5GHzも有効にする。Interfaceで Radio1-802.11N5GHzをチェック 

端末に5GHzを有線させたい場合は Band Selectにチェックを入れる 
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HOME > Network Interfaceで 

利用したいインタフェースを 

選ぶ 

 

Radio0は2.4GHz 

Radio1は5GHz 
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SETTINGSタブを選び”Enable Radio”でEnableを押し、Applyを押す 

5GHzの場合は、”Least Congested Channel Search:”で3チャネル選択から外す必要があ
る。Ctrlキーを押しながら132,136,140チャネルをクリックすることで解除できるのでそ
の後Applyを押す 
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• Save Configurationを選択することで設定保存が可能です 

• 保存しない場合は再起動時に前回保存設定になってしまいます 
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• パソコンやスマートフォン上でSSID cisco-wlanが表示されていたらア
クセスし、Cisco12345を入力する 

 

• 接続に成功するとCLI上で以下のような表示が出る 

• *Mar  1 00:11:42.355: %DOT11-6-ASSOC: Interface Dot11Radio0, 
Station   bc3b.af05.xxxx Associated KEY_MGMT[WPAv2 PSK] 

 

• これで通信できない場合は有線側の疎通確認などもする 

• テスト機にてIPアドレスが取得できているかなども確認ください 

• 特権モードでdebugを使うと詳細情報が得られます 

• ap#debug dot11 mgmt state-machine  
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SERVICES> Filters > MAC ADDRESS FILTERS 

へ移動し、 

Filter Indexに任意の番号(700～799)を入力 

Add MAC Address:にクライアントの 

MACアドレスを入力します 
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APPLY FILTERSタブへ移動し、先ほど作ったフィルターを任意のRadioに適用 

WPA PSKとの共存はできません 
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※Defaultは20MHz 
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• 周波数帯の有効化 
http://www.cisco.com/en/US/docs/wireless/access_point/12.4.25d.JA/Co
nfiguration/guide/scg12.4.25d.JA-chap6-radio.html#wp1035071 

• Channel幅の設定 
http://www.cisco.com/en/US/docs/wireless/access_point/12.4.25d.JA/Co
nfiguration/guide/scg12.4.25d.JA-chap6-radio.html#wp1209277 

• MCSレートの設定 
http://www.cisco.com/en/US/docs/wireless/access_point/12.4.25d.JA/Configurati
on/guide/scg12.4.25d.JA-chap6-radio.html#wp1017196 

• 電波出力の変更 
http://www.cisco.com/en/US/docs/wireless/access_point/12.4.25d.JA/Co
nfiguration/guide/scg12.4.25d.JA-chap6-radio.html#wp1209117 
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• Beam forming はDefaultでDisable 

• Enableにしたい場合はCLI上のみから変更可能。 

 

 

• ap(config)#beamform ofdm 

 

• http://www.cisco.com/en/US/docs/wireless/access_point/12.4.25d
.JA/Configuration/guide/scg12.4.25d.JA-chap6-
radio.html#wp1237294 
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• 既存コンフィグをTerminalから流し込むことができる 

※Terminalの入力速度などから、うまく反映されない場合もあるため正式な手順としては
FTPなどで転送することが望ましい 

既存の設定をコピーし、コンフィグモードでペーストする 

ap(config)# 

以下は今回のサンプルの設定の場合の設定ファイル 

no service pad 

service timestamps debug datetime msec 

service timestamps log datetime msec 

service password-encryption 

! 

hostname ap 

! 

! 

logging rate-limit console 9 

enable secret 5 $1$cLMe$DghNyObfRI3wrKf231aKq/ 

! 

no aaa new-model 

no ip routing 

no ip cef 

! 

! 

! 

! 

dot11 syslog 

! 

dot11 ssid cisco-wlan 

   vlan 100 

   authentication open 

   authentication key-management wpa version 2 

   guest-mode 

   wpa-psk ascii 7 14341B180F0B7B79777C66 

! 

! 

dot11 guest 

! 

! 

! 

username Cisco password 7 047802150C2E 

! 

! 

bridge irb 

! 

! 

! 

interface Dot11Radio0 

 no ip address 

 no ip route-cache 

 no shutdown 

 ! 

 encryption vlan 100 mode ciphers aes-ccm 

 ! 

 ssid cisco-wlan 

 ! 

 antenna gain 0 

 stbc 

 station-role root 

 bridge-group 1 

 bridge-group 1 subscriber-loop-control 

 bridge-group 1 block-unknown-source 

 no bridge-group 1 source-learning 

 no bridge-group 1 unicast-flooding 

! 

interface Dot11Radio0.100 

 encapsulation dot1Q 100 

 no ip route-cache 

 bridge-group 100 

 bridge-group 100 subscriber-loop-control 

 bridge-group 100 spanning-disabled 

 bridge-group 100 block-unknown-source 

 no bridge-group 100 source-learning 

 no bridge-group 100 unicast-flooding 

! 

interface Dot11Radio1 

 no ip address 

 no ip route-cache 

 no shutdown 

 ! 

 encryption vlan 100 mode ciphers aes-ccm 

 ! 

 ssid cisco-wlan 

 ! 

 antenna gain 0 

 peakdetect 

 no dfs band block 

 stbc 

 channel least-congested 5180 5200 5220 5240 5260 5280 5300 5320 5500 5520 5540 5560 5580 5600 5620 5640 

 station-role root 

 bridge-group 1 

 bridge-group 1 subscriber-loop-control 

 bridge-group 1 block-unknown-source 

 no bridge-group 1 source-learning 

 no bridge-group 1 unicast-flooding 

! 

interface Dot11Radio1.100 

 encapsulation dot1Q 100 

 no ip route-cache 

 bridge-group 100 

 bridge-group 100 subscriber-loop-control 

 bridge-group 100 spanning-disabled 

 bridge-group 100 block-unknown-source 

 no bridge-group 100 source-learning 

 no bridge-group 100 unicast-flooding 

! 

interface GigabitEthernet0 

 no ip address 

 no ip route-cache 

 duplex auto 

 speed auto 

 bridge-group 1 

 bridge-group 1 spanning-disabled 

 no bridge-group 1 source-learning 

! 

interface GigabitEthernet0.100 

 encapsulation dot1Q 100 

 no ip route-cache 

 bridge-group 100 

 bridge-group 100 spanning-disabled 

 no bridge-group 100 source-learning 

! 

interface BVI1 

 ip address 192.168.0.1 255.255.255.0 

 no ip route-cache 

 ipv6 address dhcp 

 ipv6 address autoconfig 

 ipv6 enable 

! 

ip forward-protocol nd 

ip http server 

no ip http secure-server 

ip http help-path http://www.cisco.com/warp/public/779/smbiz/prodconfig/help/eag 

! 

! 

bridge 1 route ip 

! 

! 

! 

line con 0 

line vty 0 4 

 login local 

 transport input all 

! 

end 
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初期化はメモリに保存済みの設定ファイルを消去し、再起動することで可能。 

コンソール(やtelenet)でAPに接続し、以下のコマンドを入力 

 

ap>enable 

ap#write erase 

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm] 

ここでConfirm(確認)のためEnterを押す。以下のメッセージが出た時点で設定ファイル
が削除される。 

Erase of nvram: complete 

このままでは、まだ初期化が完了していないので電源OFFか再起動を行う。 

コマンドから再起動させるときはreloadコマンドを使う。 

この際に設定を保存するか聞いてくる(System configuration has been modified. 
Save? )場合があるがここでは[No]を選ぶこと 
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• 特権モードでshow versionを入力ください 

ap#show version 

Cisco IOS Software, C2600 Software (AP3G2-K9W7-M), Version 
15.2(2)JB, RELEASE SOFTWARE (fc1) 

 

W7となっている場合はAutonomous用です。 

この例の場合15.2(2)JBを使っているとわかります。 

W8の場合はLightweight用のOSなのでOSの変換が必要となります。 
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• 事前にパートナー様経由などでAutonomous用OSを用意します。 

• ダウンロードしたままのファイルは以下のようなファイル名になっています。 
ap3g2-k9w7-tar.152-2.JB.tar 

• ファイル名を変更します。最初の.tar以降を.defaultに変えます 
ap3.g2-k9w7-tar.default 

• パソコンとAPを有線でつなぎ、パソコンのIPアドレスを10.0.0.2に設定します 

• パソコン上で3CDamonなどTFTPサーバを立ち上げ、TFTPで上記のファイルを提供できるようにして
おきます 

• APの電源を一旦抜き、コンソール付近のモードボタンを押しながら電源を入れます。AP前面の赤い
LEDが点灯するまで押し続けます。 

• 赤いLEDがついた時点でモードボタンを離します 

• ダウンロードが始まるので完了を待てばLightweightに変更がされます 

• 参考 TFTP サーバを使用した前のリリースへの復帰 

• URLhttp://www.cisco.com/cisco/web/support/JP/docs/WL/AccessPoint/Aironet1200/SYSREP/002/8092
_06.html#pgfId-234199 

 




