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WLAN Express Setup 

簡単コントローラ初期設定 
ステップバイステップ解説 



• 本ガイドは、無線LANコント
ローラの初期設定を容易に 

しながら、豊富な機能が利用
可能になる WLAN Express 
Setup について説明した資料
です。 

• 利用バージョン：8.1.102.0 

 

概要 

スマート：自動調整、ネットワーク＆位置分析 

シンプル：オペレーションを容易に 

セキュア：見える化、コントロール、暗号化 

ココ！ 

シスコ無線LANのメリット 



WLAN Express Setupとは 

ステップ1 

コントローラとPCを接続 

ステップ2 

ウィザード設定 

ステップ3 

コントローラをネットワークに接続 

3ステップで最小限の 

ユーザ設定 

無線LAN環境に合わせた 

最適な設定を一部自動投入 

セキュリティ設定は？ 

APの負荷は？ 

干渉源対策は？ 

冗長性は？ 
チャネル調整は？ 

環境に合わせた 

高速化設定は？ 

トラフィック見える化は？ 

などなど、シスコが設定の悩みの解決サポート 

一般的な最適設定 
(ベストプラクティス) 



ステップ1 
コントローラとPCを接続 

CT5520 有線接続 

CT8540 有線接続 

CT5508 有線接続 

CT2504 有線接続 

CT2504 無線接続 



• 有線経由 

• 2504は 7.6.120.0 (MR2)以降で
対応 

• 8.1から5508, vWLC, 7510, 8510, 
5520, 8540に対応 

 

• 無線 (Over-The-Air/OTA) 経由 

• 8.1 以降でサポート 

• 2504のみ対応 

• Primeする前のUniversal AP  
(UX型番) でも利用可能 

 

 

接続方法 



CT5520 有線接続 

1．電源コードをさして 

電源を入れます  

2．サービスポートと 

PCを接続します 

3．System status LED が点灯に 

なるまで待ちます 

フロントパネルをはずすと 

右側の状態になります 

4．PCに192.168.1.x のアドレスが
配布されていることを確認します 

コマンドプロンプトを開き「ipconfig」で 

ローカルエリア接続のIPアドレスを確認 



CT8540 有線接続 

1．電源コードをさして 

電源を入れます  

2．サービスポートと 

PCを接続します 

3．System status LED が点灯に 

なるまで待ちます 

フロントパネルをはずすと 

右側の状態になります 

4．PCに192.168.1.x のアドレスが
配布されていることを確認します 

コマンドプロンプトを開き「ipconfig」で 

ローカルエリア接続のIPアドレスを確認 



CT5508 有線接続 
1．電源コードをさして 

スイッチを切り替え電源を入れます 
2．サービスポートと 

PCを接続します 

3．SYS LED が点灯になるまで 

待ちます 

4．PCに192.168.1.x のアドレスが
配布されていることを確認します 

コマンドプロンプトを開き「ipconfig」で 

ローカルエリア接続のIPアドレスを確認 



CT2504 有線接続 

1．電源アダプタをさして 

電源を入れます 
2．ポート(どれでも良い)と 

PCを接続します 

3．SYS LED が点灯になるまで 

待ちます 

4．PCに192.168.1.x のアドレスが
配布されていることを確認します 

コマンドプロンプトを開き「ipconfig」で 

ローカルエリア接続のIPアドレスを確認 



CT2504 無線接続 

1．電源アダプタをさして 

電源を入れます 

2．ポート(PoE対応のポート3か4)

にAPを接続します 

3．APが給電され  

SSID ‘CiscoAirProvision’ が 

ブロードキャストされるまで待ちます 

4．SSID ‘CiscoAirProvision’  

パスワード ‘password’ に接続 

PCに192.168.1.x のアドレスが 

配布されていることを確認します 

コマンドプロンプトを開き「ipconfig」で 

ワイヤレスネットワーク接続のIPアドレスを確認 

SSID に接続 



ステップ2 
ウィザード設定 

1.ユーザ名、パスワード 

2. コントローラ情報 

3. SSID 

4. ゲストアクセス(オプション) 

5. 電波、ローミング設定など 



設定1 
ユーザ名、パスワード 

1. ブラウザを開き 

下記にアクセス 

http://192.168.1.1 

192.168.1.1 にアクセスすると 

下記画面が表示されます 

2. コントローラGUIに 

ログインする時のユーザ名 

(任意、最大24文字) 

3. コントローラGUIにログインする時の
パスワード 

(任意、6文字以上、大文字+小文字+数
字または特殊文字) 4. 「Start」をクリック

して次のページへ 



設定2 
コントローラ情報 

1. コントローラ名 

(任意、最大31文字) 

2. Japan 4(Q) (J4) 

を選択 

3. 日時とタイムゾーンはすでに
セットされているので 

異なる場合のみ変更 

4. NTPサーバの設定 

(オプション) 

5. 初期Setup終了後、GUIで 

アクセスするための 

コントローラの管理IPアドレス (任意) 

6. コントローラの管理IPアドレス
のサブネットマスク (任意) 

7. コントローラの管理IPアドレス
のデフォルトゲートウェイ (任意) 

8. コントローラの管理IPアドレス用の
VLAN ID  

(任意、対向スイッチポートがトランク
またはNative VLANの場合は0) 9. 「Next」をクリック

して次のページへ 



設定3 
SSID 

1. SSID 

(任意、最大32文字) 

2. SSIDのセキュリティ選択 

WPA2 Personal: PSK 

WPA2 Enterprise: EAP (802.1X)  

→RADIUSが必要 

 

 

 

3. SSID(PSK)のパスワード 

(任意、8～38文字) 

3. SSID(PSK)のパスワード 

(任意、8～38文字) 

4. SSID のVLAN選択 

Management VLAN：設定2で設定した 

管理VLANを利用 

New VLAN：このSSID用に別途VLANを作成 

 

 

 

 

 

 

 

 

 

5. このSSIDに接続する端末へDHCP

でIPアドレスを配布する場合は、DHCP

サーバのIPアドレスを記入(オプション) 

6. 「Next」をクリック
して次のページへ 

別VLAN作成 

VLAN用IPアドレス 

サブネットマスク 

デフォルトゲートウェイ 

VLAN 番号 

5を参照 



設定4 
ゲストアクセス(オプション) 

1.     をスライド 

させるとゲストアクセス
の設定が可能 

2. ゲストアクセス用SSID 

(任意、最大32文字) 

3. ゲストSSIDのセキュリティ選択 

Web Consent： 
 認証なし 

 ポップアップ画面に一般的
な利用規約が表示 

WPA2 Personal：PSK 

 

 

 

4. ゲストSSID のVLAN選択 

Employee VLAN：設定3で設定した
SSIDで利用するVLANを利用 

New VLAN：このSSID用に別途VLAN

を作成 

 

 

 

 

5. ゲストSSID のVLAN設定 

VLAN IP Address：VLAN用IPアドレス 

VLAN Subnet Mask：サブネットマスク 

VLAN Default Gateway：デフォルト
ゲートウェイ 

VLAN ID：VLAN番号 

6. このSSIDに接続する端末へDHCP

でIPアドレスを配布する場合は、DHCP

サーバのIPアドレスを記入(オプション) 

7. 「Next」をクリック
して次のページへ 



設定5 
電波、ローミング設定など 

1.     をスライド 

させると電波関連の 

パラメータ変更が可能 

2. 端末の数(密度)により
調整 

「High」は講堂のような 

人が密集している場合 

通常は「Typical」 

3. 無線LANで利用する 

トラフィックタイプ選択 

Data：データ通信のみ 

Data and Voice：データと
音声利用 

 

 

 

4. 次項目のモビリティグループのために必要 

同一モビリティグループにあるコントローラの 

バーチャルIPアドレスは同じにします (任意) 

(原則デフォルトIPアドレスのままでOK) 

5. モビリティグループ：ローミングの範囲 

異なるコントローラ間でローミングさせたい場合は
モビリティグループとバーチャルIPアドレスは 

同一にします (任意) 

CT2504以外のサービスポート
があるコントローラの設定画面 

6. サービスポートのIPアドレス設定 

(アウトバウンドの管理インターフェイス) 

Manually：手動設定 

DHCP：DHCPでアドレス配布 

7. サービスポートのIPアドレスは 

管理IPアドレスとは異なる 

サブネットで設定 (任意) 

8. 「Next」をクリック
して次のページへ 



確認画面 1. ここまで設定した項
目の最終確認画面 

1. ここまで設定した 

項目の最終確認画面 

2. 「Apply」をクリックして
設定をコントローラに適用 

3. これが表示されると 

コントローラに設定を適用し
再起動開始 



ステップ3 
コントローラをネットワークに接続 



• コントローラ 

• 管理IPアドレスがポート1に設定されて
いるため、ポート1をスイッチに接続 

• VLANを設定した場合は、スイッチ側の 
設定も確認 

• アクセスポイント 

• CT2504以外のコントローラの場合、 
コントローラ-APの直接接続は不可 
のため、必ず間にスイッチが必要 

• DHCP, RADIUS 

• オプションで設定した場合は、これらが
ネットワーク接続されているか確認 

簡易構成図 

コントローラ 

アクセスポイント 

スイッチ 
DHCPサーバ 

RADIUSサーバ 

クライアント 



ネットワーク接続 
利用するコントローラのポート1をネットワーク(対向スイッチ)に接続します 

CT2504 CT5508 

CT5520 CT8540 

※CT5508 (1Gbps), CT5520 (1/10Gbps), CT8540 (1/10Gbps) はSFPが必要です 



1. CT2504 
• ブラウザを開いて管理IPアドレス  

(設定2参照) にアクセス 

1. CT2504以外のコントローラ 
• ブラウザを開いて管理IPアドレス  

(設定2参照) にアクセス 

• ブラウザを開いてサービスポートとPCを直接
接続してそのIPアドレス (設定5参照) に 
アクセス 

2. 全コントローラ 
• 「Login」をクリックして 
ユーザ名、パスワードを入力 (設定1参照) 

• 管理インターフェイス、サービスポート 
どちらでGUIアクセスしても同じログイン画面
が表示されます 

 

 

設定終了後のGUIアクセス 

サービスポート経由で
GUIアクセス 

コントローラ 

アクセスポイント 

スイッチ 

管理インターフェイス経由で
GUIアクセス 

(Pingが飛ぶ範囲ならどこでも) 

DHCPサーバ 

RADIUSサーバ 



コントローラトップ画面/ダッシュボード 
再起動後ログインするとダッシュボードがトップに表示されます 

ダッシュボードの「Advanced」 
通常GUIの「Home」で切替可能 



クライアント接続 

1. デスクトップ右下の
このマークをクリック 

4. 接続完了 

Windows クライアント接続手順 

2. 作成したSSID  

(設定3参照) を選択して
「接続」をクリック 

1. 設定 > Wi-Fiから
作成したSSID  

(設定3参照) を選択 

3. パスワード設定した
場合パスワード入力 

2.パスワード設定した
場合、パスワード入力
して「接続」をクリック 

3. 接続完了 

iOS クライアント接続手順 



用語解説 



• Ciscoのこれまでのインストール
ベースの経験や検証を基にした
設定プロファイル 

• 一部のベストプラクティス設定を 
Express Setupの中で有効化 

• オフィスでの一般的な利用を想
定しているため、環境によっては
適さない場合があります 

用語解説 
ベストプラクティス 

ベストプラクティス機能有効数/

ベストプラクティス全体数 

有効 

無効 

有効化 
デフォルト
値に戻す 

初期設定終了後、Best Practice Auditページで、ベストプラク
ティス対象機能一覧と有効・無効の確認、および設定変更が
可能です 



• 管理インターフェイス (Management Interface) 

• インバウンド管理用 (ネットワークのどこからかコントローラにアクセスする時に
アクセスする先/IPアドレス) 

• CAPWAP Discoveryの宛先等で使用 

• サービスポート (Service Port) 

• アウトバウンド管理用 (通常コントローラとPCを直接接続してGUIアクセス) 

• 管理インターフェイスにアクセスできない場合などに利用するのが目的 

• 管理インターフェイス経由およびサービスポート経由のGUIアクセスで 
確認できる情報は同じです 

用語解説 
インターフェイス 



用語解説 
PSK, 802.1X 

②802.1X 認証 

無線の接続開始から通信まで 

①802.11 認証 

プローブ要求 

プローブ応答 

アソシエーション要求 

アソシエーション応答 

802.1X 認証 - ② 

暗号化(キー生成や暗号化) ‐ ③ 

データ送受信 

802.11 認証 - ① 

③暗号化(キー生成や暗号化) 

1. 認証要求 

2. 無条件に 

認証成功 

1. 認証要求 

2. ランダムな文字列 

Open 認証 Shared-Key 認証 

802.11 認証方式には2種類存在する。双方とも簡易な認証のためセキュリティ 

効果は薄く、④の暗号化の確立が実質的に通信可否を決定する。 

4. 暗号化した文字列 

6. 文字列一致で 

認証成功 

3. 文字列を
WEPキー 

で暗号化 5. 文字列を
WEPキー 

で復号化 

認証にWPA-Enterprise, WPA2-Enterpriseを使用している場合、802.1X を用いてユ
ーザ認証を行う。クライアントとRADIUSサーバによる認証通信を可能にするために、
APが仲介役としてプロトコル変換を行う。 

WPA(2)-

Enterprise 

使用時 

 

オプション ID要求 

ID応答 RADIUSサーバにリレー 

EAP 

802.1X(EAPoL) RADIUS(EAPoRADIUS) 

クライアントにリレー EAP要求 

EAP応答 RADIUSサーバにリレー 

EAP方式次第で追加の認証手順あり 

クライアントにリレー(認証成功) EAP認証成功 + 

オプション : ポリシー付与(Authorization) 

通信を暗号化するための処理等が行われる。暗号化のために、クライアントとAPの双

方で共通の鍵を保持している必要がある。鍵は双方が保持している共通の情報を元
に生成される。 

アソシエーション完了 

③の暗号化に必要な鍵 
(PMK)配布 

③の暗号化に必要な鍵
(PMK)は転送しない 

アクセスリストやVLAN 
などのポリシー適用 

WEP WPA(2)-Personal WPA(2)-Enterprise 

WEP キーを元に生成。WEP

キーはクライアントとAP双方
にあらかじめ入力。 

APは802.1X認証結果で受け

取った鍵を利用。クライアント
はRADIUSサーバと同じ計算
方法で鍵を生成。 

PSK(Pre-Shared Key) 

を元に生成。PSKはクライアン
トとAP双方にあらかじめ入力。 

アクセスポイント 

RADIUS 

サーバ 

通信開始 




