
CCP Express 3.3
L2TP/IPsec VPNの設定ガイド

※本資料は2017/02現在のハードウェア/ソフトウェアにおけるガイドです



家や外出先からもオフィスと同じような環境で仕事をしたいというニーズが
多くあるため 社外から安全な通信を可能にする技術

リモートアクセスVPNでできること



セキュリティで保護された（IPSEC）トンネル（L2TP）
の中を通信する

Internet

L2TP/IPsecVPNで オフィス

外出先や自宅
IPsec

L2TP



L2TP/IPsecVPN 設定例

インターネットの接続完了後の設定となります
オフィスからインターネット接続が出来る環境として説明します

Internet

外出先 オフィス
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L2TP/IPsecVPN 設定方法

TOP画面のセキュリティ①をクリック後 VPN②を選択する

VPN設定-1

①

②



L2TP/IPsecVPNとは設定方法

VPNの設定の「リモートアクセスVPN」を選択

VPN設定-2



L2TP/IPsecVPNとは設定方法

VPNの設定の「リモートアクセスVPNの有効化」にチェック

プール名：分かりやすい名前

プールアドレスの範囲（開始）～（終了）
任意のIPアドレスで可 左の例では
1.1.1.1 と
1.1.1.10 の最後の数字を比べると
1～10の10個のアクセス数を作成することになる
（設定できる最大の数字は254)

VPN設定-3
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L2TP/IPsecVPN 設定例

VPNプロファイル画面にて
VPNの通信をする際に利用する事前共有キー(任意）を 決める

VPN設定-5

PCやスマートフォンで接続の際に利用



L2TP/IPsecVPN 設定例

VPNプロファイル画面にて WAN側のインターフェイスを選択する

VPN設定-6

PCやスマートフォンで接続の際に利用するため
このインターフェイスのIPアドレスが必要



L2TP/IPsecVPN 設定例

アイデンティティ①の画面のユーザー②を選択 追加③ボタンをクリック

ユーザの設定-1
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②

③



L2TP/IPsecVPN 設定例

VPNプロファイル画面

ユーザー名とパスワードを決める
PCなどでVPN接続する際に利用する

ハッシュアルゴリズムMD5を
使用してパスワードを暗号化する
のチェックをはずすし OKを選択

ユーザの設定-2

PCやスマートフォンで接続の際に利用



Windows10での接続例



Windowsで接続の前作業

CLIの設定画面
◎Configure にチェックをいれ
「no crypto ipsec security-association lifetime seconds 900」
と入力後 コマンドの実行

CLIでの操作（Windows7や10などのPCを利用する場合）



Windows10の設定例

こちらはあくまでも設定例です。動作を保障するものではございません
不明点はご利用のPCメーカーまたは Microsoftへご確認ください

左下の Windowsマークをクリック
設定ボタンを選択する

Win10の設定-1



Windows10の設定例

ネットワークとインターネット
を選択

Win10の設定-2



Windows10の設定例

VPNを選択する

Win10の設定-3



Windows10の設定例

接続名：任意

サーバー名またはアドレス：
接続するルーターのIPアドレス

VPNの種類：
事前共有キーを使ったL2TP/IPsec

事前共有キー：
設定の際に決めたもの
本資料のP8

Win10の設定-4



Windows10の設定例

接続名：任意

サインイン情報：
ユーザー名とパスワード

ユーザー名/パスワード
本資料のP11で決めたもの

Win10の設定-5



Windows10の設定例

接続名を「ABC」にしたため
VPNの項目の欄に 追加された

接続ボタンをクリック

Win10の設定-6



Windows10の設定例

接続されると
「接続済み」と表示される

Win10の設定-7




