Configuracion Multiples SSIDs + VLANs en APs Autonomos

Wireless APs: Cisco AIR-AP1252AG-A-K9

Wireless AP Firmware: c1250-k9w7-tar.124-25d.JA.tar

Router: Cisco Router 2801

Router 10S Image: c2800nm-advipservicesk9-mz.124-22.T5.bin
Switch: Cisco WS-C2960-24TT-L

Switch 10S Image: c2960-lanbasek9-mz.122-55.SE.bin

Nota: Estas pruebas fueron realizadas en un entorno de Laboratorio.

Topologia:
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Figura 1. Topologia

Antecedente y Requerimientos:

e Se cuenta con tres VLANs diferentes:
o Empleados (VLAN 10): Personal que pertenece a la compaiiia y debe tener acceso
a los recursos de la misma.

o Invitados (VLAN 15): Personal que no pertenece a la compafia para quien el
acceso a lared es limitado.

o Gestién (VLAN 5): Administracion de los dispositivos de Infraestructura. Personal
de IT.



NOTA:

Todo el personal de la empresa recibe su IP desde un servidor DHCP configurado sobre un
enrutador Cisco 2801. El cual cuenta con los siguientes Grupos de direcciones:

o POOL EMPLEADOS: direcciones entre la 192.168.0.3 y 192.168.0.254.
o POOL INVITADOS: direcciones entre la 172.16.0.3 y 172.16.0.254

El direccionamiento de la VLAN de Gestidn se asigna estaticamente a cada dispositivo por
parte del departamento de IT.

El enrutamiento entre VLANSs y hacia internet se realiza en el Router 2801 el cual funciona
bajo el modelo de Router-on-Stick.

El Switch Catalyst 2960 es un switch de acceso el cual utiliza la VLAN nativa 20 para el
trafico no Marcado (untagged).

Los puertos troncales utilizan encapsulacion 802.1Q.

Se requiere que el AP (Auténomo) dé continuidad a la segmentacién realizada en la red
Cableada mediante la implementacidon de Multiples SSIDs cada uno asociado a las VLANs
antes mencionadas.

Se debe asegurar una mayor seguridad para las conexiones de los usuarios pertenecientes
a la compaiiia, dado que la informacién que manejan estd directamente relacionada con

las actividades de la empresa.

Se asume que ya se tiene conocimiento pleno en la configuracion de VLANs, DHCP y

enrutamiento asi como conocimiento bdsico en la configuracion de los Wireless Access Point
mediante CLI.

Definiciones:

Se debe tener en cuenta que para los APs no existe una separacién entre la VLAN nativa y la VLAN
de administracién del AP, por lo tanto, para poder poner en servicio el AP y no perder
administracién remota del mismo deben considerarse la VLAN Nativa y la VLAN de Administracién
como una Unica VLAN, para nuestro caso, la VLAN 5.

Definicion de Parametros:

Se deben crear tres SSIDs con los siguientes parametros:
o SSID 1:
= Descripciéon: EMPLEADOS
=  VLAN: 10
= Autenticacion: WPAv1 (PSK)
=  Encriptacién: Cifrado TKIP



= Descripciéon: INVITADOS

= VLAN: 15

= Autenticacion: Abierta

=  Encriptacion: WEP (40bits)

= Descripcion: MANAGEMENT
=  VLAN:5

=  Autenticacién: WPAv2 (PSK)
= Encriptacién: AES

El SSID de MANAGEMENT no se propagara, de manera que solo el personal de IT lo pueda
ver al configurarlo manualmente en sus dispositivos.

Se debe configurar la gestion remota del AP bajo la VLAN de Gestidon con la IP:
10.10.10.3/24

Configuraciones:

1.

Configuracion de AP:

Las VLANs se pueden asociar directamente al SSID por medio de su numero o se puede
asignar un nombre a las VLANSs de las siguiente manera:

AP(config)#dotll vlan-name EMPLEADOS vlan 10
AP(config)#dot11 vlan-name INVITADOS vlan 15

Nota: Por experiencia propia, es recomendable definir el nombre solo con cardcter
informativo, ya que al configurar los pardmetros utilizando el nombre en lugar del numero
de la VLAN se presentan inconsistencias en la configuracion cuando se accede al
dispositivos mediante Web Browser.

Se debe configurar cada uno de los SSIDs con sus respectivos pardametros de Autenticacion
y debe asociarse a la VLAN a la cual corresponde.

Para la autenticacion de los Empleados se utiliza WPA versién 1 la cual es compatible con
el hardware de los PCs mas recientes y soportada por el hardware de los PCs menos
recientes.

AP(config)#dot11 ssid EMPLEADOS

AP(config-ssid)#vlan 10 !1 Se asocia el SSID con la VLAN
AP(config-ssid)#tauthentication open

AP(config-ssid)#tauthentication key-management wpa version 1
AP(config-ssid)#twpa-psk ascii 3mpl34d0s !I Clave utilizada para la autenticacion
AP(config-ssid)#fmbssid guest-mode 1 Permite propagar multiples SSID



AP(config)#dot11 ssid INVITADOS

AP(config-ssid)#vlan 15 11 Se asocia el SSID con la VLAN
AP(config-ssid)#authentication open
AP(config-ssid)#mbssid guest-mode 11 Permite propagar mdultiples SSID

AP(config)#dotll ssid MANAGEMENT

AP(config-ssid)#vlan 10 11 Se asocia el SSID con la VLAN
AP(config-ssid)#authentication open

AP(config-ssid)#authentication key-management wpa version 2
AP(config-ssid)#wpa-psk ascii m4nd4g3m3nt !/ Clave utilizada para la autenticacion

Se asocian los SSID a la interfaz del Radio que los va a utilizar (para nuestro caso Do0):

AP(config)#tinterface Dot11Radio0
AP(config-if)#tssid EMPLEADOS
AP(config-if)#tssid INVITADOS
AP(config-if)#tssid MANAGEMENT

Se asocia el modo de encriptacién a cada una de las VLANs que se van a manejar en el
radio:

AP(config-if)#encryption vian 10 mode ciphers tkip 1 cifrado para WPA
AP(config-if)#encryption vlan 5 mode ciphers aes-ccm !l cifrado para WPA2
AP(config-if)#encryption vlan 15 mode wep mandatory

AP(config-if)#encryption vlan 15 key 1 size 40bit 1234567890 !! encriptacion para WEP

AP(config-if)#no shutdown !l por defecto estd shutdown

Se crean las sub-interfaces tanto en el Radio como en la Interfaz Ethernet para la
encapsulacién de cada una de las VLANs y se asocian a un bridge-group. Para mayor
informacidn sobre el tema de Bridge-Group ver el siguiente link:
http://www.cisco.com/en/US/partner/tech/tk389/tk815/technologies tech note09186a0
080094663.shtml

AP(config)#interface Dot11Radio 0.10
AP(config-sub-if)#encapsulation dotlq 10
AP(config-sub-if)#bridge-group 10

AP(config)#interface FastEthernet 0.10
AP(config-sub-if)#encapsulation dotlq 10
AP(config-sub-if)#bridge-group 10

AP(config)#interface Dot11Radio 0.15
AP(config-sub-if)#encapsulation dotlq 15
AP(config-sub-if)#bridge-group 15


http://www.cisco.com/en/US/partner/tech/tk389/tk815/technologies_tech_note09186a0080094663.shtml
http://www.cisco.com/en/US/partner/tech/tk389/tk815/technologies_tech_note09186a0080094663.shtml

AP(config)#interface FastEthernet 0.15
AP(config-sub-if)#encapsulation dotlq 15
AP(config-sub-if)#bridge-group 15

Nota: Para el caso de la VLAN de gestion (MANAGEMENT) es necesario que el bridge-group
sea el numero 1, ya que el enrutamiento que se va a realizar sobre las interfaces asociadas
a este Bridge-group se realizard mediante la interfaz BVI1. Para los APs es posible crear
diferentes interfaces BVI, pero el enrutamiento solo es permitido para la interfaz BVI1.

Para terminar con la configuracién del AP, es necesario configurar la VLAN de
Administracion, que para el caso de los APs es la misma VLAN Nativa.

Segun la informacién del Problema, la VLAN nativa en el Switch es la 20, y la VLAN de
gestién o administracién es la 5. Si se configura al VLAN 20 como la VLAN nativa, es
necesario que la interfaz de gestién BVI1 sea configurada con una direccidon IP valida para
dicha VLAN.

Para el Ejemplo la VLAN 20 no tiene ningun direccionamiento asociado, el Unico
direccionamiento de Administracidon que se debe asociar al AP es el de la VLAN 5. Entonces
éQué hacer?

- Se debe configurar para la VLAN 5 como VLAN nativa (tanto en el puerto troncal del
Switch como en el AP).

- Adicionalmente se deben asociar las interfaces Do0.5 y Fa0.5 al Bridge-group 1y
asignar la IP 10.10.10.3/24 a la interfaz BVI1.

- Se debe agregar la palabra “native” en la configuracion de la encapsulacion, de
manera que podamos asociar esta VLAN como la VLAN de administracién del AP.

La configuracion de las interfaces asociadas a la VLAN 5 (MANAGEMENT) es entonces:
AP(config)#interface Dot11Radio 0.5

AP(config-sub-if)#encapsulation dotlq 5 native 1 Definicion de la VLAN Nativa
AP(config-sub-if)#bridge-group 1

AP(config)#tinterface FastEthernet 0.5

AP(config-sub-if)#encapsulation dotlq 5 native 1 Definicion de la VLAN Nativa
AP(config-sub-if)#bridge-group 1

AP(config)#tinterface BVI1
AP(config-if)#ip address 10.10.10.3 255.255.255.0 !1 Direccionamiento de gestion

AP(config)#default-gateway 10.10.10.1

Configuracion del Switch 2960 (Conexion con el AP)

Segun la topologia propuesta, la interfaz fa0/24 del Switch estd conectada directamente al
AP. Esta interfaz se debe configurar entonces como troncal y su VLAN nativa debe ser la
VLAN 5 de manera que sea consistente con la configuracion de gestion del AP.



SW(config)#interface FastEthernet 0/24

SW(config-if)#switchport mode trunk

SW(config-if)##switchport nonegotiate /1 Opcional y recomendable
SW(config-if)#switchport trunk native vian 5 1 Asociacion de la VLAN Nativa.

En este punto, todos los usuarios que encuentren alguno de los SSID publicados y cuente con las
credenciales, lograra conectase, y el DHCP asignard una IP de acuerdo al segmento de red (VLAN-
SSID) sobre el cual esté asociado el usuario. Adicionalmente, el personal de IT tendra la posibilidad
de Administrar los dispositivos de red ya sea conectandose al switch o mediante el SSID asignado
para ellos.
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