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¿Qué es CWA?

CWA: Central Web Authentication / Autenticacion Web 

Central

Solución de autenticación y control de acceso basada en

web

Funciones:
Control de acceso avanzadas Autenticación multifactor

Políticas de acceso basadas en roles Auditoría de actividades de usuario

8
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Tipos de autenticación web 

• Local Web Auth (LWA)

• Utiliza la página web interna del controlador

• La página web puede ser personalizada utilizando el Webauth Bundle de cisco.com 

• Central Web Auth (CWA)

• ISE hospeda la página web y autentica a los clientes

• Solución Cisco

• External Web Auth (EWA)

• Un servidor externo hospeda la página web

• Solución de terceros

• Solución Cisco Spaces
Mas información: DNA Spaces Captive Portal with Catalyst 9800 WLC

10

https://www.cisco.com/c/en/us/support/docs/wireless/dna-spaces/215423-dna-spaces-captive-portal-with-9800-cont.html
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¿Cómo funciona CWA?

El cliente se asocia a un 
Access Point

El cliente obtiene una 
Dirección IP e 

información del servidor 
DNS

El cliente inicia una 
conexión hacia una 

dirección URL

El cliente envía una 
consulta de DNS (DNS 

Query)

DNS Server resuelve el 
URL en una dirección IP 
y responde al cliente.

Para abrir la página, el 
cliente envía un HTTP 
GET a la IP resuelta

El WLC  intercepta el 
HTTP GET y responde 
con un REDIRECT con 
el URL del portal web 

de ISE

El cliente verá el portal 
de autenticación de ISE 
donde podrá presentar 

sus credenciales o 
registro.

Es un proceso de Autenticación de Capa 3 que integra uso de un portal web 
con la técnica de control de acceso MAB

11
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¿Cómo funciona CWA?

12

Una vez autenticado el cliente, opcionalmente se podría redireccionar 
nuevamente a alguna otra página especificada.

No es necesario instalar certificado en el controlador

La máquina de estados en un RA trace de cliente se puede ver:

IOS-XE

S_CO_INIT → S_CO_ASSOCIATING → S_CO_MACAUTH_IN_PROGRESS →

S_CO_L2_AUTH_IN_PROGRESS → S_CO_IP_LEARN_IN_PROGRESS 

→ S_CO_L3_AUTH_IN_PROGRESS → S_AUTHIF_WEBAUTH_PENDING

→ S_AUTHIF_WEBAUTH_DONE → S_CO_RUN
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Diagrama funcional 
de alto nivel

13

✓ El servidor DNS debe poder resolver URLs de 
Internet

✓ Sin DNS Query Response, no habrá conexiones 
TCP

✓ Sin conexiones TCP no habrá HTTP-GET
✓ Sin HTTP-GET no hay Redireccion
✓ Sin Redireccion no hay Portal
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WEBAUTH_PENDING

• Normalmente, cuando hay un 
problema de webauth, los clientes 
quedan atrapados en este estado.

• Desde la perspectiva del controlador, 
está esperando que el cliente sea 
autenticado en la página web.

• Sin embargo, es posible que el 
cliente no vea el portal web...

14
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Redirección HTTPS

Si el cliente consulta una dirección 
de tipo HTTPS entonces enviara un 
HTTPS-GET. 

Por defecto controlador no está 
configurado para interceptar tráfico 
HTTPS por lo que la redirección 
HTTPS no ocurrirá.

15

Si lo necesita habilite la intercepción de 
HTTPS para habilitar esta característica.

• La redirección HTTPS NO se recomienda ya que 
requiere un uso intensivo de CPU y genera error 
de certificado.

• Se recomienda usar solo Redirección HTTP. 
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Redirección: HTTP o HTTPS

Para proceder con la 
REDIRECCIÓN el controlador 
necesita interceptar ya sea 
el HTTP-GET o HTTPS-GET del 
cliente.

Requisito habilitar:

• HTTP   →  

• HTTPS → 

Configuring HTTP and HTTPS Requests 
for Web Authentication 

16

ip http server 

ip http secure-server

https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-3/config-guide/b_wl_17_3_cg/m_vewlc_sec_webauth_cg.html#Cisco_Concept.dita_a8aa3611-b91b-4024-bcf9-6881c580c95f
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-3/config-guide/b_wl_17_3_cg/m_vewlc_sec_webauth_cg.html#Cisco_Concept.dita_a8aa3611-b91b-4024-bcf9-6881c580c95f
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Virtual IP

Configuration > Security > Web Auth > global

17

Configure la IP virtual (Virtual IP, VIP) en 
el Global Parameter Map por que esta 
interfaz es la que el controlador utiliza 
para activar el redirect.
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Virtual IP | Consideraciones

Debe ser una 
dirección no 
enrutable

NO utilice la 
IP 1.1.1.1 ni alguna 
de las direcciones 
1.0.0.0/8 en la 
interfaz virtual

La IP debe seguir el 
RFC 5737

▪ 192.0.2.0/24

▪ 198.51.100.0/24

▪ 203.0.113.0/24

18

https://www.rfc-editor.org/rfc/rfc5737.txt
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Configuraciones para CWA

Configuración en C9800

• Configuración AAA

• CWA en Central Switching

• Configuración WLAN

• Configuración Policy profile

• ACL de redirección

• CWA en Flexconnet Local Switching

• Policy Profile

• ACL  redirección

Configuración en ISE

• Agregar WLC a Network Devices

• Crear credenciales de usuario

• Crear Autorization Profile para Redirección

• Configurar política de Autenticación (MAB)

• Crear Reglas de Autorización : Permit y Redirect

21
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C9800 | Configuración AAA

ISE

172.16.48.196

22

aaa new-model
radius server ISE_luis
address ipv4 172.16.48.196 auth-port 1812 acct-port 1813
key Cisco123
aaa group server radius GROUP_RADIUS
server name ISE_luis

aaa server radius dynamic-author
client <ISE-IP> server-key Cisco123

aaa authorization network AuthZ-NET group GROUP_RADIUS
aaa accounting identity ACC-NET start-stop group GROUP_RADIUS 

• Agregar el servidor ISE a la configuración de 9800

• Asegurar que el soporte de CoA este habilitado

• Cree una lista de métodos de Autorización
y una lista de Accounting (opcional)
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C9800 | Configuración de WLAN

23

• Con CWA ¡No se necesita una

lista de autenticación!

• Sólo lista de autorización

Configuration > Tags & Profiles > WLANS > +Add
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C9800 | Configuración de WLAN

24

Configuration > Tags & Profiles > WLANS > +Add

Nota: No es necesario 
configurar las pestañas de 
Layer 3 y AAA
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C9800 | Configuración del Policy Profile
Configuration > Tags & Profiles > Policy > +Add

25

• CWA en Flexconnect local switching es possible

Central Switching
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C9800 | Configuración del Policy Profile

26

• Accounting List es Opcional

Mas informacion: Radius Accounting

Configuration > Tags & Profiles > Policy > Advanced

Después de configurar el WLAN 
profile y Policy Profile agregue 
este mapeo a su Policy Tag

Configuration > Tags & Profiles > Tags > Policy

https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m_acct_ewlc.html?bookSearch=true
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C9800 | ACL de Redirección

ISE

172.16.48.196

• En 9800 se redirecciona con 
permit

• El nombre de la ACL debe ser
exactamente igual en ISE

• La configuración de ISE se 
mantiene

ewlc#show ip access-lists CWA-ACL
Extended IP access list CWA-ACL
10 deny udp any any eq bootps
20 deny udp any eq bootpc any
30 deny udp any any eq domain
40 deny udp any eq domain any
50 deny ip any host 172.16.48.196
60 deny ip host 172.16.48.196 any
70 permit ip any any

27

Configuration > Security > ACL
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C9800 | ACL de Redirección… ¿HTTPS?

ewlc#show ip access-lists CWA-ACL
Extended IP access list CWA-ACL
10 deny udp any any eq bootps
20 deny udp any eq bootpc any
30 deny udp any any eq domain
40 deny udp any eq domain any
50 deny ip any host 172.16.48.196
60 deny ip host 172.16.48.196 any
70 permit ip any any

Sin embargo, sabemos que redirigir HTTPS no 
es deseable (la mayoría de las veces), por lo 
que es posible que debamos modificar esa 
entrada para redirigir solo HTTP con:

70 permit tcp any any eq 80

28

Esta entrada de la lista de acceso
redirigirá TODO el tráfico, incluido HT
TPS
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C9800 | CWA en Flexconnect

El WLAN profile y el mapeo de Policy Tag 
mantienen la misma configuración que en la 
implementación centralizada.

29

Configuraciones Flexconnect: 

En el Site Tag tendrá que desmarcar 

"Enable local site“ y asignar un Flex Profile

Configuration > Tags & Profiles > Tag >  Site

Local Switching
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C9800 | CWA en Flexconnect

• Configure el Flex profile con la asignación 
de VLAN adecuada. 

30

Configuration > Tags & Profiles > Policy > General

• Configurar Policy Profile en local switching al 
deshabilitar “Central Switching”

Configuration > Tags & Profiles > Flex

Local Switching
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C9800 | CWA en Flexconnect

• Entonces para CWA con Flexconnect aquí está el truco: 

• En su Flex Profile, debe enviar la ACL de redirección a los AP. 

• ¿Cómo? Seleccionando la ACL y habilitando Central WebAuth

Configuration > Tags & Profiles > Flex

31

Local Switching
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C9800 | Configuración en CLI | Central Switching

Nota: Configuración parcial que solo muestra los fragmentos
más relevantes. Corresponde a CWA Central Switching.

aaa new-model

aaa group server radius GROUP_RADIUS
server name ISE3_luis

aaa authorization network AuthZ-NET group GROUP_RADIUS

aaa server radius dynamic-author
client 172.16.48.196 server-key Cisco123

wireless profile policy POLICY_CWA
aaa-override
no exclusionlist
nac
vlan 2649
no shutdown

wlan L-CWA-9800 2 L-CWA-9800
mac-filtering AuthZ-NET
no security ft adaptive
no security wpa
no security wpa wpa2 ciphers aes
no security wpa akm dot1x
no shutdown

ip access-list extended CWA-ACL
10 deny udp any any eq bootps
20 deny udp any eq bootpc any
30 deny udp any any eq domain
40 deny udp any eq domain any
50 deny ip any host 172.16.48.196
60 deny ip host 172.16.48.196 any
70 permit ip any any

radius server ISE3_luis
address ipv4 172.16.48.196 auth-port 1812 acct-port 1813
key Cisco123

parameter-map type webauth global
type webauth
virtual-ip ipv4 192.0.2.1
intercept-https-enable

ip http server
ip http secure-server

32
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ISE | Configuraciones preliminares

La WLC y los usuarios deben agregarse en ISE (igual que en 802.1x)

33
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CWA & ISE: Política de Autenticación (MAB)

Dado que la WLAN tiene habilitado el Filtrado MAC, 
enviaremos el Calling-Station-ID al servidor AAA, 
coincidiendo con la regla MAB.

Específicamente para 
MAB, asegúrese de tener
CONTINUE en “If user not 
found”

34
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CWA & ISE: Reglas de Autorización

Necesitamos crear al menos dos reglas en el siguiente orden:

1. Regla PERMIT: Enviará un PermitAccess una vez que se haya completado 
todo el proceso.

2. Regla REDIRECT: Enviará la REDIRECCIÓN (a la página web)

ISE evalúa las reglas de manera secuencial: de arriba a abajo

35

• Cuando la conexión es nueva primero 

coincidiremos con la regla REDIRECT. 

• Después del CoA, coincidiremos con la 

regla PERMIT.
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CWA & ISE:

Authorization 
Profile

Esto es lo que ISE envía 
con la regla REDIRECT

36
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CWA… usando Foreign-Anchor

• La idea es mandar todo el tráfico de los Invitado a la DMZ a través del 
tunel de movilidad

• Recordemos que la DMZ está detrás de un Firewall por lo que no tiene 
forma de comunicarse con la red Corporativa

39
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CWA… usando Foreign-Anchor

El túnel de movilidad puede crearse entre controladores AireOS y/o 9800s

Para alta disponibilidad, puede utilizarse una o mas controladores en la DMZ 
ademas de poder utilizar controladores en HA (High Availability)

40
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CWA… usando Foreign-Anchor

1) Creamos nuestros tuneles de movilidad entre 
controladores

2) En el Policy-Profile asociado a nuestra WLAN, 
le indicamos que lo Exporte al Anchor con IP 
172.16.49.211

41



FOREIGN

ANCHOR

Ejemplo: Cliente conectado a una WLAN en Foreing-Anchor

42
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5. Diagnóstico y
    resolución de
    problemas

43
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ISE | RADIUS Live Logs

44
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ISE | Client Report

Resultado de la 

regla REDIRECT

45
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Resultado de la 

regla PERMIT

ISE | Client Report

46
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C9800 | RadioActive Trace (RA)

#debug platform condition feature wireless mac e84e.065d.40b4 

Logging display requested on 2023/07/18 12:16:14 (CST) for Hostname: [9800_LAB_], Model: [C9800-CL-K9], Version: [17.09.03], SN: [XXXX], MD_SN: [XXXXXX]

2023/07/18 12:14:51.421358724 {wncd_x_R0-0}{1}: [client-orch-sm] [14945]: (note): MAC: e84e.065d.40b4 Association received. BSSID a4b2.3902.de2c, WLAN L-9800_LAB__CWA, 
Slot 1 AP a4b2.3902.de20, AP-9130AXI-CALO-

2023/07/18 12:14:51.421635365 {wncd_x_R0-0}{1}: [client-orch-state] [14945]: (note): MAC: e84e.065d.40b4 Client state transition: S_CO_INIT -> S_CO_ASSOCIATING

2023/07/18 12:14:51.422024137 {wncd_x_R0-0}{1}: [client-orch-state] [14945]: (note): MAC: e84e.065d.40b4 Client state transition: S_CO_ASSOCIATING -> 
S_CO_MACAUTH_IN_PROGRESS

2023/07/18 12:14:51.422117801 {wncd_x_R0-0}{1}: [client-auth] [14945]: (note): MAC: e84e.065d.40b4 MAB Authentication initiated. Policy VLAN 2649, AAA override = 1, NAC = 1

2023/07/18 12:14:51.423940184 {wncd_x_R0-0}{1}: [ewlc-infra-evq] [14945]: (note): Authentication Success. Resolved Policy bitmap:11 for client e84e.065d.40b4

2023/07/18 12:14:51.562239153 {wncd_x_R0-0}{1}: [client-auth] [14945]: (note): MAC: e84e.065d.40b4 MAB Authentication success.

2023/07/18 12:14:51.562410382 {wncd_x_R0-0}{1}: [client-orch-state] [14945]: (note): MAC: e84e.065d.40b4 Client state transition: S_CO_MACAUTH_IN_PROGRESS -> 
S_CO_ASSOCIATING

2023/07/18 12:14:51.562603690 {wncd_x_R0-0}{1}: [dot11] [14945]: (note): MAC: e84e.065d.40b4 Association success. AID 1, Roaming = False, WGB = False, 11r = False, 11w = False 
Fast roam = False

2023/07/18 12:14:51.562829083 {wncd_x_R0-0}{1}: [client-orch-state] [14945]: (note): MAC: e84e.065d.40b4 Client state transition: S_CO_ASSOCIATING -> 
S_CO_L2_AUTH_IN_PROGRESS

2023/07/18 12:14:51.562888833 {wncd_x_R0-0}{1}: [client-auth] [14945]: (note): MAC: e84e.065d.40b4 L2 WEBAUTH Authentication Successful

2023/07/18 12:14:51.562960260 {wncd_x_R0-0}{1}: [client-orch-sm] [14945]: (note): MAC: e84e.065d.40b4 Mobility discovery triggered. Client mode: Local

2023/07/18 12:14:51.562962490 {wncd_x_R0-0}{1}: [client-orch-state] [14945]: (note): MAC: e84e.065d.40b4 Client state transition: S_CO_L2_AUTH_IN_PROGRESS -> 
S_CO_MOBILITY_DISCOVERY_IN_PROGRESS

47



© 2023  Cisco and/or its affiliates. All rights reserved.   Cisco Confidential

C9800 | RadioActive Trace (RA)
Continuacion…

2023/07/18 12:14:51.564985606 {wncd_x_R0-0}{1}: [mm-client] [14945]: (note): MAC: e84e.065d.40b4 Mobility Successful. Roam Type None, Sub Roam Type 
MM_SUB_ROAM_TYPE_NONE, Client IFID: 0xa0000001, Client Role: Local PoA: 0x9000000c PoP: 0x0

2023/07/18 12:14:51.565332545 {wncd_x_R0-0}{1}: [client-auth] [14945]: (note): MAC: e84e.065d.40b4 ADD MOBILE sent. Client state flags: 0x72 BSSID: MAC: a4b2.3902.de2c capwap
IFID: 0x9000000c, Add mobiles sent: 1

2023/07/18 12:14:51.565365463 {wncd_x_R0-0}{1}: [client-orch-state] [14945]: (note): MAC: e84e.065d.40b4 Client state transition: S_CO_MOBILITY_DISCOVERY_IN_PROGRESS -> 
S_CO_DPATH_PLUMB_IN_PROGRESS

2023/07/18 12:14:51.565486353 {wncd_x_R0-0}{1}: [dot11] [14945]: (note): MAC: e84e.065d.40b4 Client datapath entry params - ssid:L-9800_LAB__CWA,slot_id:1 bssid ifid: 0x0, 
radio_ifid: 0x90000003, wlan_ifid: 0xf0400004

2023/07/18 12:14:51.566197129 {wncd_x_R0-0}{1}: [dpath_svc] [14945]: (note): MAC: e84e.065d.40b4 Client datapath entry created for ifid 0xa0000001

2023/07/18 12:14:51.566831397 {wncd_x_R0-0}{1}: [client-orch-state] [14945]: (note): MAC: e84e.065d.40b4 Client state transition: S_CO_DPATH_PLUMB_IN_PROGRESS -> 
S_CO_IP_LEARN_IN_PROGRESS

2023/07/18 12:14:51.636016648 {wncd_x_R0-0}{1}: [client-iplearn] [14945]: (note): MAC: e84e.065d.40b4 Client IP learn successful. Method: DHCP IP: 172.16.49.5

2023/07/18 12:14:51.636716513 {wncd_x_R0-0}{1}: [client-orch-state] [14945]: (note): MAC: e84e.065d.40b4 Client state transition: S_CO_IP_LEARN_IN_PROGRESS -> 
S_CO_L3_AUTH_IN_PROGRESS
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C9800 | RadioActive Trace (RA)
Continuacion…

2023/07/18 12:14:51.636768266 {wncd_x_R0-0}{1}: [client-auth] [14945]: (note): MAC: e84e.065d.40b4 L3 Authentication initiated. CWA

2023/07/18 12:15:21.337366555 {wncd_x_R0-0}{1}: [client-auth] [14945]: (note): MAC: e84e.065d.40b4 L3 Authentication Successful. ACL:[]

2023/07/18 12:15:21.337823656 {wncd_x_R0-0}{1}: [client-auth] [14945]: (note): MAC: e84e.065d.40b4 ADD MOBILE sent. Client state flags: 0x78 BSSID: MAC: a4b2.3902.de2c capwap
IFID: 0x9000000c, Add mobiles sent: 1

2023/07/18 12:15:21.338017738 {wncd_x_R0-0}{1}: [errmsg] [14945]: (info): %CLIENT_ORCH_LOG-6-CLIENT_ADDED_TO_RUN_STATE: R0/0: wncd: Username entry (luisgzm) joined with 
ssid (L-9800_LAB__CWA) for device with MAC: e84e.065d.40b4

2023/07/18 12:15:21.338299010 {wncd_x_R0-0}{1}: [client-orch-state] [14945]: (note): MAC: e84e.065d.40b4 Client state transition: S_CO_L3_AUTH_IN_PROGRESS -> S_CO_RUN
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WLC Uplink Capture

Perspectiva del Controlador | MAB
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WLC Uplink Capture

Perspectiva del Controlador | MAB
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Windows Wireless NIC Capture

Perspectiva del Cliente | DHCP
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Windows Wireless NIC Capture

Perspectiva del Cliente | DNS Resolution
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Windows Wireless NIC Capture

Perspectiva del Cliente | TCP Hijack
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Windows Wireless NIC Capture

Perspectiva del Cliente | HTTP GET | Regla Redirect
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Windows Wireless NIC Capture

Perspectiva del Cliente | HTTP Redirection
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Windows Wireless NIC Capture

Perspectiva del Cliente | TCP and TLS
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Perspectiva del Cliente | Navegador

Authentication Portal
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WLC Uplink Capture

Perspectiva del Controlador | RADIUS CoA Request
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WLC Uplink Capture

Perspectiva del Controlador | RADIUS CoA Response
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WLC Uplink Capture

Perspectiva del Controlador | Regla Permit

61



© 2023  Cisco and/or its affiliates. All rights reserved.   Cisco Confidential

WLC Uplink Capture

Perspectiva del Controlador | 2do Access Accept
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Windows Wireless NIC Capture

Perspectiva del Cliente | End User Perspective
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Información Adicional sobre ISE & Webauth

• ISE Guest & Web Authentication

https://www.cisco.com/c/en/us/support/docs/security/identity-services-
engine/115732-central-web-auth-00.html
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6. Demostración

Introducción

Proceso de 
autenticación web

CWA en controladores 
Catalyst serie 9800

Túnel de movilidad: 
Foreign-Anchor

Diagnóstico y resolución 
de problemas

Demo
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Diagrama de Red

Dispositivo VLAN Dirección

Controlador 2688 172.16.95.90

ISE 2687 172.16.94.20 

Cliente 2690 172.16.97.0/24

ISE 

v3.2

9800-CL

v17.9.4
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DespuésAntes

❑ Autenticación Web tradicional (LWA) no es 
Escalable

❑ Típicamente Usuario / Password para Guest 
compartido

❑ Red de Guest poco aisalda de la Red Coorporativa

❑ Portal Web poco personalizable

✓ CWA te permite tener un solo punto de 
administración

✓ ISE puede ser configurado para consultar la base 
de datos existentes (como Active Directory)

✓ Mejor experiencia para usuario final: habilidad 
de  crear usuarios temporales (Autoservicio)

✓ CWA con Foreign-Anchor evita brechas de 
seguridad aislando el tráfico Guest en la DMZ

✓ ISE puede crear flujos más complejos (BYOD, 
Posture)

✓ CWA puede ser utilizado en la red corporativa 
como complemento a 802.1x o para usos 
específicos (ejemplo: acceso a internet de usuarios 
corporativos)

✓ Diferentes Portales y opciones de personalización 

¡Manos a la Obra! CWA
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Cisco RADKit permite 
un servicio de soporte 
ágil con un mínimo de 
sobrecarga para los 

usuarios durante 
troubleshooting

Cisco TAC recomienda

     Cisco RADKIT

https://radkit.cisco.com/
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Si hizo una pregunta en el panel de preguntas y respuestas 
o regresa a la comunidad en los días posteriores a nuestro 
webinar ¡Nuestros expertos aún pueden ayudarlo!

Participe en el foro Ask Me Anything (AMA) antes del 
viernes 13 de octubre de 2023

https://bit.ly/CLama-oct23

Haga valer su opinión
Responda a nuestra encuesta para… 

• Sugerir nuevos temas 

• Calificar a nuestros expertos y el contenido 

• Enviar sus comentarios o sugerencias

¡Ayúdenos respondiendo a 5 preguntas de opción múltiple!

Al término de esta sesión, se abrirá una encuesta en su 
navegador. 

Section title

¿Aún tiene dudas?
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Nuestras 
Redes Sociales

LinkedIn 

Cisco Community

Twitter

@CiscoCommunity

YouTube

CiscoSupportChannel

Facebook 

CiscoSupportCommunity
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https://www.linkedin.com/showcase/3544800/
https://twitter.com/CiscoCommunity
https://www.youtube.com/watch?v=1yesro639xI&list=PLFuOESqSTxEtFNSDBjNEW1uZMVekGO9iR&index=30
https://www.facebook.com/CiscoSupportCommunity/



	Slide 1: CWA para WLAN de invitados integrada con ISE
	Slide 2: Conecte, Interactúe,  ¡Colabore!
	Slide 3: Estefania Pacheco
	Slide 4
	Slide 5
	Slide 6: Agenda
	Slide 7: Introducción
	Slide 8: ¿Qué es CWA? 
	Slide 9: 2. Proceso de autenticación      web
	Slide 10: Tipos de autenticación web 
	Slide 11: ¿Cómo funciona CWA?
	Slide 12: ¿Cómo funciona CWA?
	Slide 13
	Slide 14: WEBAUTH_PENDING
	Slide 15: Redirección HTTPS
	Slide 16: Redirección: HTTP o HTTPS
	Slide 17: Virtual IP
	Slide 18: Virtual IP | Consideraciones
	Slide 19
	Slide 20:   3. CWA en controladores      Catalyst 9800
	Slide 21: Configuraciones para CWA
	Slide 22: C9800 | Configuración AAA
	Slide 23: C9800 | Configuración de WLAN
	Slide 24: C9800 | Configuración de WLAN
	Slide 25: C9800 | Configuración del Policy Profile
	Slide 26: C9800 | Configuración del Policy Profile
	Slide 27: C9800 | ACL de Redirección
	Slide 28: C9800 | ACL de Redirección… ¿HTTPS?
	Slide 29: C9800 | CWA en Flexconnect
	Slide 30: C9800 | CWA en Flexconnect
	Slide 31: C9800 | CWA en Flexconnect
	Slide 32: C9800 | Configuración en CLI | Central Switching 
	Slide 33: ISE | Configuraciones preliminares
	Slide 34: CWA & ISE: Política de Autenticación (MAB)
	Slide 35: CWA & ISE: Reglas de Autorización
	Slide 36: CWA & ISE:  Authorization Profile
	Slide 37
	Slide 38: 4. Túnel de movilidad:     Foreign-Anchor
	Slide 39: CWA… usando Foreign-Anchor 
	Slide 40: CWA… usando Foreign-Anchor 
	Slide 41: CWA… usando Foreign-Anchor 
	Slide 42
	Slide 43: 5. Diagnóstico y     resolución de     problemas
	Slide 44: ISE | RADIUS Live Logs
	Slide 45: ISE | Client Report
	Slide 46: ISE | Client Report
	Slide 47: C9800 | RadioActive Trace (RA)
	Slide 48: C9800 | RadioActive Trace (RA)
	Slide 49: C9800 | RadioActive Trace (RA)
	Slide 50: Perspectiva del Controlador | MAB
	Slide 51: Perspectiva del Controlador | MAB
	Slide 52: Perspectiva del Cliente | DHCP
	Slide 53: Perspectiva del Cliente | DNS Resolution
	Slide 54: Perspectiva del Cliente | TCP Hijack
	Slide 55: Perspectiva del Cliente | HTTP GET | Regla Redirect
	Slide 56: Perspectiva del Cliente | HTTP Redirection
	Slide 57: Perspectiva del Cliente | TCP and TLS
	Slide 58: Perspectiva del Cliente | Navegador 
	Slide 59: Perspectiva del Controlador | RADIUS CoA Request 
	Slide 60: Perspectiva del Controlador | RADIUS CoA Response
	Slide 61: Perspectiva del Controlador | Regla Permit
	Slide 62: Perspectiva del Controlador | 2do Access Accept
	Slide 63: Perspectiva del Cliente | End User Perspective
	Slide 64: Información Adicional sobre ISE & Webauth
	Slide 65: 6. Demostración
	Slide 66: Diagrama de Red
	Slide 67: ¡Manos a la Obra! CWA
	Slide 68
	Slide 69
	Slide 70
	Slide 71

