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CONFIGURACION INICIAL DEL WLC 5508 GUI!

Daniel Ordoénez Flores

El asistente del Wireless Lan Controller nos permite configurar los parametros basicos de
funcionalidad del equipo WLC 5508. El asistente se gjecuta por primera vez cuando se enciende el
equipo o bien cuando reiniciamos el Wireless Lan Controller a valores de fabrica y esté vuelve a
encender.

Paso 1. Conectar nuestra computadora al puerto de servicio (Service Port) del Wireless Lan Controller
1. Asignar una direccién ip del segmento 192.168.1.0/24. Por defecto el equipo 5508 tiene la direccién
ip 192.168.1.1 por lo cual es necesario elegir una direccion diferente a esta.

Paso 2. Una vez asignada la direccion ip es necesario verificar que tengamos conectividad entre
nuestra computadora y el Wireless Lan Controller.

@ Utilidad de Red Archivo Edicién Ventana Ayuda 80 32 Oe & juel0os Q iE
00 Utilidad de Red

| Info  Netstat JNGTFM] Lookup = Traceroute | Whois = Finger | PortScan |

Introduzca la direccién de red que desea comprobar mediante Ping.

——
192.168.1.1 (el 10.0.2.1 0 www.ejemplo.com)

Enviar un nimero ilimitado de solicitudes (pings)
(®) Enviar solo | 100 pings ' [ Detener |

Ping se ha iniciado...

PING 192.168.1.1 (192.168.1.1): 56 data bytes
2.168. _seq=0.
1

1168, cp_seq=3 tt1=5: X
64 bytes from 192.168.1.1: icnp_seq=d ttl=64 tine=0.479 ms




Paso 3. Abrir el navegador y en la barra de direcciones escribir la ip 192.168.1.1. La pantalla del
Asistente aparecera.
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Configuration Wizard ~ System Information [ Next |

System Name

Administrative User
User Name (e.g. admin)
Password

Confirm Password

Paso 4. En el apartado de “System Name” se debera escribir el nombre que tendra el equipo Wireless
Lan Controller asignado.

Paso 5. En el apartado de User Name se debera escribir el nombre de usuario de administracion del
equipo. Se puede escribir un usuario con hasta 24 caracteres en formato ascci.

Paso 6. En el apartado de Password & Confirm Password, se escribira la contraseila de administracion
del dispositivo WLC. Se puede escribir una contrasefia con hasta 24 caracteres en formato Ascci.
Presionar el botén Next.

Es importante comentar que a partir de la version 7.0.116 se implementaron las siguientes politicas
de seguridad para las contrasenas de administracién.
= La contrasena debe de contener al menos 3 de los siguientes elementos
Minusculas.
Mayusculas.
Numeros.
Caracteres especiales.
= Ningun caracter debe de ser repetido de manera consecutiva mas de 3 veces.

= La contrasefia no puede estar asociada al nombre de usuario en ninguna forma.

La contrasena no puede ser cisco, ocsic, o cualquier variante de la palabra Cisco.



Paso 6. Aparecera la ventana de las versiones de SNMP. Se debera elegir la version de SNMP
correspondiente.

Presionar el botén Next.

L) (2] (5] © 192.168.1.1/screens/wizard_frameset.htmi— Cisco & [utector (O
Logout
Configuration Wizard SNMP Summary <oack =)
SNMP v1 Mode [ Disable_+
SNMP v2c Mode [ Enable +
SNMP V3 Mode [ Enable +




Paso 7. La siguiente ventana en aparecer es la del puerto de servicio (Service Port) del Wireless Lan
Controller. Por defecto la direccion ip de este puerto es 192.168.1.1 se recomienda dejar esta
direccién por defecto.

Su direccién IP debe estar en una subred diferente a la interfaz de administracion. Esta configuracion
permite administrar el WLC directamente a través de un puerto de administracion dedicada ya que
garantiza el acceso al equipo durante el tiempo de una falla en la red alambrica.

Si la direcci6n ip por defecto (192.168.1.1) no representa algin problema con los direccionamientos
utilizados en la red, se recomienda no cambiar dicho direccionamiento. En caso de ser necesario
cambiar dicha direccién, se puede utilizar un servicio de DHCP o cambiarla de forma estatica.

En caso de utilizar un servicio DHCP es necesario borrar los valores de los campos IP Address y
Netmask.

Presionar el botén Next.
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Logout

Configuration Wizard ~ Service Interface Configuration _<mack | | Nex |

General Information
Interface Name service-port
MAC Address e8:b7:48:9b:ed:al

Interface Address

DHCP Protocol () Enabled

1P Address |192.168.1.1
Netmask |255.255.255.0




Paso 8. La siguiente ventana nos brinda la oportunidad de habilitar el servicio de Link Aggregation
el cual es similar en concepto a un Port-Channel, se recomienda habilitar esta opcidén ya que nos
permitird poder manejar un mejor y mayor manejo del trafico proveniente de nuestros clientes
inalambricos.

(20> ) (2] [+]© 192.168.1.1/5creens

Logout

Confi ion Wizard LAG C i < Back Next

Link Aggregation (LAG) Mode ¢ Disabled




Paso 9. La siguiente pantalla en aparecer es la ventana de la interface de administracion. La cual es
la interfaz por defecto para la administracién in-band del Wireless Lan Controller y de conectividad
de los servicios empresariales, tales como los servidores AAA.

Paso 10. En el cuadro de texto “VLAN Indentifier”, es necesario introducir el identificador VLAN de
la interfaz de administracion.

Paso 11. En el cuadro de texto “IP Address”, escribir la direccion ip de la interfaz de administracion.
Paso 12. En el cuadro de texto “Netmask”, escribir la, mascara del segmento de administracion.
Paso 13. En el cuadro de texto “Gateway”, escribir el Gateway del segmento de administracion.
Paso 14. En el cuadro “Primary DHCP Server” dejar la direccién ip 1.1.1.1 por defecto.

Presionar el botén Next.

(«lr]) (2] [+]0 19216811 ¢ [iector ] (O]

Logout

<Back Next

Confi ion Wizard Interface Ci

General Information

Interface Name management
MAC Address €8:b7:48:9b:ed:ad
Interface Address
VLAN Identifier 3
1p Address 192.168.2.2
Netmask 255.255.255.0
Gateway 192.168.2.1
Physical Information
The interface is attached to a LAG.
DHCP Information

Primary DHCP Server [REEY
Secondary DHCP Server 0000




Paso 15. La siguiente pantalla corresponde al c6digo de pais, es muy importante que se elija el dominio
correcto ya que debe de existir una correspondencia entre el dominio que por defecto tienen los Access
Point con el dominio del Wireless Lan Controller.

Paso 16. En el cuadro de texto “RF Mobility Domain Name”, escribir el nombre del grupo de movilidad
/ grupo de RF a la que desea que €l controlador de pertenecer.

Paso 17. En el listado de los “Countries Codes” se debera elegir el pais correspondiente.

Presionar el botén Next.

(<> ][22 [+]6 19216811 ¢ (o)

ion Wizard [<mock | [ wext |

RF Mobility Domain Name |default

Configured Country us
Code(s)

Regulatory Domain  802.11a: -A
802.11bg: -A

Select Country Code  Name
e United Arab Emirates
AR Argentina
ar Austria
A Australia
BA Bosnia
65 Barbados
3 Belgium
86 Buigaria
B Bahrain
BN Brunei
80 Bolivia
BR Brazil
By Belarus
=3 Canada.
w2 Canada (DCA excludes UNII-2)
o Switzerland
a chile
=Y Cameroon
o China
o Colombia
® Costa Rica
o Cyprus
3 Czech Republic
oe Germany
oK Denmark
00 Dominican Republic
oz Algeria
e Ecuador
e Estonia.
£ Egypt
& spain
f Finland
Gl i
R France
= United Kingdom
o Ghana
= Gibraitar
= Greece
HK Hong Kong
HR Croatia

Paso 18. La siguiente pantalla en aparecer corresponde a la interface virtual del Wireless Lan
Controller. Se recomienda no cambiar esta direccidon ya que la interfaz virtual se utiliza para los
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servicios de movilidad, el servicio DHCP y la autenticacioén web de invitados. Todos los controladores
dentro de un grupo de movilidad deben de tener la misma direccion en su interface virtual.

En caso de contar con un servidor DNS, sera necesario escribir la direccién ip de este.

Presionar el botén Next.

Configuration Wizard  Virtual Interface Configuration _<Back | Nemt |

General Information

Interface Name virtual

Interface Address

1P Address 1111

DNS Host Name.

La siguiente pantalla nos solicita la creacién de una red inaldmbrica.



Paso 19. En el cuadro de texto “Profile Name”, escribir un maximo de 32 caracteres alfanumeéricos
para el nombre de perfil que desee asignar a esta conexion.

Paso 20. En el cuadro de texto “WLAN SSID”, introducir hasta 32 caracteres alfanumeéricos para el
nombre de la red inalambrica.

Presionar el botén Next.

(<> ] (2] [+]0© 192.168.0.1/scree.

¢ Lecior (O]

Confi ion Wizard WLAN C

< Back Next

WLAN 1D 1
Profile Name IERC
WLAN SSID IERC-INTPAC

La siguiente pantalla corresponde a la alta de servidores RADIUS, en caso de que la autenticacion de
la red Inalambrica sea por este mecanismo, sera necesario dar de alta dicho servidores en el Wireless
Lan Controller. En caso contrario de puede omitir dicha alta presionando el boton “Skip”.



Paso 21. En el cuadro de texto “Server IP Address”, escribir la direccién ip del servidor RADIUS.
Paso 22. En el apartado de Shared Secret Format Seleccionar el tipo de formato de la contrasefia.

Paso 23. En el cuadro de texto “Shared Secret” y “Confirm Shared Secret” es necesario escribir la
contrasefia que utiliza el servidor RADIUS.

Paso 24. En el cuadro de texto Numero de puerto, escriba el puerto de comunicaciones del servidor
RADIUS. El valor predeterminado es 1812.

Paso 5. Para habilitar el servidor RADIUS, seleccione Enable en el apartado “Server Status”. Para
desactivar el servidor RADIUS, deje este cuadro de texto configurado en “Disable”.

Presionar el botén Next.

(<> ] (2] [(+]O 192.168.1.1 3 J(©)

Configuration Wizard RADIUS Server Configuration <Back Apply skip

Server IP Address

Shared Secret Format | ASCl ¢

La siguiente pantalla pertenece a la seccién de los protocolos a utilizar en la red inaldambrica, se
recomienda que todos los protocolos estén habilitados. Asi permitiendo la conectividad de una mayor
cantidad y tipos de dispositivos.

Paso 86. Activar cada uno de los protocolos A/B/G. En caso de ser necesario deshabilitar uno de los
radios solo hay que des-seleccionarlo.
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Paso 2%7. Para habilitar la administracion de RRM, deje la casilla RF Auto seleccionado. Para
desactivar la compatibilidad con la funciéon de auto-RF, anule la seleccion de esta casilla de
verificacion.

Presione el botéon Next

Logout

Confi ion Wizard  802.11 Ci i < Back Next

802.11a Network Status WEnabled
802.11b Network Status @Enabled
802.11g Network Status #Enabled

Auto RF MEnabled

Paso 8. La siguiente pantalla corresponde a la configuracion de fecha y hora. Es muy importante
que ambos estén perfectamente configurados ya que en caso contrario podria existir un problema
con los certificados de seguridad de la Access Point’s y esto evitaria que se unieran el Wireless Lan
Controller.

Presionar el botén Next.
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(<> ) (2] [(+]© 192.168.1.1 3 ] (o)

<Back Next

Configuration Wizard ~ Set Time

CurrentTime  Thuul 17 09:10:58 2014

Date
Month Jay
Day 17 s
Year 201

Time

Minutes 10
Seconds El

Timezone

Paso 29. Finalmente el asistente nos pregunta si las configuraciones previamente configuradas han

sido correctas y si deseamos guardas la configuracion y reiniciar el Wireless Lan Controller.

En caso de existir alguna duda o configuracion errénea es posible regresar en el asistente mediante

el boton “Back”.

12



(<> ] (2] [+ ] 192.168.0.1/screens

Logout

Ci ion Wizard  C ion Wizard < Back Save and Reboot

The configuration wizard is now complete. It is now
necessary to save and reboot the system for the
changes to take effect.
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