Como Estender Seu Data
Center para a Nuvem com as

Solugoes Cisco

Gustavo Santana, CCIE# 8806 (SAN, R&Sw)
Data Center Architect

Cisco do Brasil




Evolucao do Data Center Corporativo
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Exemplos de Uso de uma Nuvem Hibrida

Ambiente de Upgrade / Recuperacao de
Testes Migracao Desastres
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Cisco Cloud Services Router (CSR 1000v)

Filial

Filial Filial



Por Que Instalar o CSR 1000V na AWS?
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Onde Eu Posso Encontrar o CSR 1000V na
AWS?

- No AWS Marketplace!

Amazon \Web Services Hom

Your Account | Hel

smlnucmi"“wm E » Your Softwar

) ‘ redhat -
ASPERSOFT

View Free Tier Details »

sell on AWS Marketplace
fessional
Jaspe\'SOft Bl Pro
Canyou penefit from

in
sionel credit. ' Wanttop““l"""'“?m
software cost miﬂ‘“a“‘ms i frontof AWS <

) Learn more

Operating Systems
Cent0S 6.3 (x86. 64)
Developer To0ls  Featured Products {Bcent05 Release Meda
issue & Bug Tracking ( w wmm Machine
Monitoring ) % . \mﬂe . @&
JASPERSOFT -

© 2014 Cisco and/or its affiliates. All rights reserved

Cisco Systems



Passos para Configurar o CSR na Amazon

Criar Virtual ficiar CoR go Configurar e
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Funcionalidades

=  Roteamento: BGP, OSPF, EIGRP, RIP, ISIS, IPv6, GRE, VRF-LITE, NTP

n Disponibilidade: HSRP, VRRP, GLBP

STANDARD =  Enderecamento: 802.1Q VLAN, EVC, NAT, DHCP, DNS

m Seguranca: ACL, AAA, RADIUS, TACACS+

=  Gerenciamento: |I0S-XE CLI, SSH, Flexible NetFlow, SNMP, EEM

= STANDARD

m QoS

ADVANCED =  Multicast: IGMP, PIM

=  Seguran¢a Avancada: Zone Based Firewall, IPSec VPN, EZVPN, DMVPN,
FlexVPN

=  ADVANCED

m Roteamento Avang¢ado: L2TPv3, BFD, MPLS, VRF

=  Controle de Aplicagdes: NBAR2, AVC, IP SLA

= Conectividade Avang¢ada: LISP, OTV, VPLS, EOMPLS

PREMIUM




Funcionalidades

m Roteamento: IPv6, GRE, VRF-LITE, NTP

u Disponibilidade: HSRP, VRRP, GLBP

STANDARD = Enderecamento: 802.1Q VLAN, EVC, NAT, DHCP, DNS

m Seguranca: ACL, AAA, RADIUS, TACACS+

=  Gerenciamento: |I0S-XE CLI, SSH, Flexible NetFlow, SNMP, EEM

=  STANDARD

u QoS

ADVANCED = Multicast: IGMP, PIM

=  Seguran¢a Avancada: Zone Based Firewall, IPSec VPN, EZVPN, DMVPN,
FlexVPN

=  ADVANCED

m Roteamento Avang¢ado: L2TPv3, BFD, MPLS, VRF

PREMIUM =  Controle de Aplicagdes: NBAR2, AVC, IP SLA
= Conectividade Avang¢ada: LISP, OTV, VPLS, EOMPLS
= Funcionalidades em vao funcionar em uma interface tunel

» Funcionalidades em Vermelho nao funcionarao na AWS



Caso 1: Conexao Segura via VPN
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+ Todo trafego vai pela Internet
* Reducgao de laténcia
* Menor custo de conectividade




Caso 2: Interconexao de Multiplos VPCs

Cliente Amazon com
Cisco CSR
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Um CSR por VPC

VPN entre VPCs
DMVPN é uma opgao escalavel




Caso 3: Visibilidade de Aplicacoes
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Caso 4: Deteccao de Desempenho
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Como o CSR E Licenciado?

Passo 1. Caso de Uso Passo. 2. Step 4:
Selecione Pacote Selecione Duracao

Full NaaS

» Visibilidade de Aplicagao :

« Security-as-a-Service Premium

* Routing-as-a-Servi

Security-as-a-Servige 10

> AL Advanced 50

* Firewall

Routing-as-a-Servi
Suporte do TAC é
adquirido através

de part number
Routing-as-a-service Standard exclusivo




Nexus 1000V InterCloud

Aplicacdes Empresariais e
Servicos de Rede — em uma
Nuvem Publica

Firewalls
I DS

Cisco Prime Network

Services Controller

- Nuvem Privada
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Nexus 1000V InterCloud

Firewalls
IDS

Cisco Prime Network

—

Services Controller —1 o
Otimizagao

uvem Privada

= Todos os dados entre os DCs sio encriptados
— Empresa para Nuvem & VM para VM dentro da Nuvem

= Empresa possui a chave de criptografia
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InterCloud Virtual Switch

( Nuvem Privada } ( Nuvem Publica

InterCloud InterCloud

Extender N1KV InterCloud Switch
Modulo Ethernet

SM, Extensdo de L2 Segura
ud Extender,

oud Switch Switch Virtual Seguro na Nuvem
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CSR 1000V com Nexus 1000V InterCloud
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Referéncia

mlinir
CISCO

Data Center Virtualization
Fundamentals

Understanding Techmgues and Designs for Highly Efficient
Data Centers with Cisco Nexus, UGS, MDS, and Beyvond

Lot i, e Gustaws A, A, Santana CCIE Mo, BE0E

Capitulo 1: Definicdo de virtualizacao e
conceitos de Data Center

Capitulo 2: Evolucao do Ethernet, topologias
comuns de rede e norma ANSI/TIA-942
Capitulo 3: VLANs e VRFs

Capitulo 4: Balanceamento de servidores e
contextos virtuais

Capitulo 5: VDCs

Capitulo 6: vPC e FabricPath

Capitulo 7: FEX

Capitulo 8: EOMPLS, VPLS e OTV

Capitulo 9: Conceitos de armazenamento,
SCSI e virtualizagao

Capitulo 10: Conceitos de Fibre Channel e
VSANs

Capitulo 11: FCIP, IVR e NPV

Capitulo 12: DCB e FCoE

Capitulo 13: Evolucao de servidores (x86,
virtualization e UCS)

Capitulo 14: Service Profiles do UCS
Capitulo 15: Nexus 1000V, VXLAN e VM-FEX
Capitulo 16: vPath, VSG, ASA 1000V, vVWAAS
e CSR 1000V

Capitulo 17: Conceitos de Cloud computing,
automacao, Cisco ONE



Thank you. i

CISCO




Licenca de Demo

= CSR1000V vem com uma licenca de demo de 60 dias

= Depois do boot do CSR1000V, configure “license boot level

premium”, “wr mem” e dé um reload

= O pacote PREMIUM sera ativado— todas as funcionalidades e
throughput de 50 Mbps ficarao disponiveis por 60 dias

= Depois de 60 dias, CSR vai para um pacote “limitado” e
throughput de 2.5 Mbps



Gerenciamento: Cisco Prime Network Services
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Registro nos Provedores de Nuvem
Painel com Ferramentas de Gerenciamento

Mova ou Clone VMs na Nuvem Publica com
seguranca
Acesso Web
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