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Conformidade e Deteccao de Ameacas

Potencializando seu investimento em infraestrutura de redes

Fabiano Furlan
Especialista em Cyberseguranga - CX



Visao geral

Visibilidade contextual em toda a rede

Analise preditiva de ameacas
Agenda

Deteccao e resposta automatizadas

Demonstragao



Visao Geral do
Secure Network

Analytics

i

Desafios de complexidade a
medida que as superficies
de ataque crescem

Necessidade de visibilidade
de ponta a ponta



Desafios para os times do NOC / SOC

Como posso identificar
atividades suspeitas de
movimentagao lateral /
data hoarding a partir da
infraestrutura?

Como posso garantir que
as politicas de seguranga
de rede estao
devidamente aplicadas?

Como posso saber as
aplicagoes / protocolos /
portas que estdo em uso
por cada departamento?

Como posso ter
visibilidade de trafego de
equipamentos nao
gerenciados / |IOT?

Como fago para
monitorar o trafego dos
usudrios quando estao

fora da rede corporativa /

VPN?

Os tipos de algoritmos
criptogréaficos em uso
estdo de acordo com os
padrdes corporativos?



Secure Network Analytics

—

Aprendizado de maquina multicamadas

Combinagéo de técnicas supervisionadas e nao supervisionadas para
condenar ameagas avangadas com alta fidelidade

D

A

Modelagem comportamental

Anélise comportamental de cada atividade dentro da
rede para identificar anomalias

.

~

Secure

1011 1101 1110
Olll 1011 O1ll
1011 1101 1110
0111 1011 0111

PV
Afa

Telemetria dos dispositivos

Insights de dispositivos e processos com telemetria de fluxo
do Cisco Secure Client

SoJ

Network Analytics

Cisco XDR

Extended Detection and Response com Cisco XDR. A
andlise avangada amplia as detecgdes locais com
inteligéncia e integragdes globais para resposta
acelerada

(

Telemetria avangada da
infraestrutura de rede existente
incluindo telemetria aprimorada para
anadlise de trafego criptografado

1001110111010111000
100111011101011



% Visibilidade sem agentes em
toda a empresa, on premises e
multicloud

Visibilidade contextual

em toda a rede




Ingestao de multi-telemetria e visibilidade

aws Public A A 3
Zure
Clouds m Google Cloud

Planejado para a proxima
kubernetes versao do CTB
Flow Iogs (VPC, NSQG)

Detecgdes em logs do Firewall FTD Secure Network Analytlcs
planejado para a proxima versao
@~
J-' ~&*  Logs do Cisco Firewall @- Telemetria

===== Campus / Branch Endpoint Rede on premisses
Data (NVM)

e / \ N
| Usudrios remotos | - - .
:?a? .
:&‘ Admin Rede Data center  Usuarios
- [ —)




Visibilidade de infraestrutura fim a fim

User Device

Switch

Catalyst 2960-X (v9/IPFIX)
Catalyst 3650/3850 (v9/IPFIX)
Catalyst 4500E (v9/IPFIX)
Catalyst 6500E (v9/IPFIX)
Catalyst 6800 (v9/IPFIX)
Catalyst 9200 (v9/IPFIX)
Catalyst 9300 (V9/IPFIX ETA)
Catalyst 9400 (v9/IPFIX ETA)
Catalyst 9500 (v9/IPFIX)
Catalyst 9600 (v9/IPFIX)
IE3000 (v9/IPFIX)

IE4000 (v9/IPFIX)

IE5000 (v9/IPFIX)

e e e

Server

- B B

Switch Router Cloud

Router

Cisco ISR 4431 (v9/IPFIX ETA)

Cisco CSR 1000v (v9/IPFIX ETA)

Cisco ASR 1000/1001/1002 (v9/IPFIX ETA)
Cisco ASR 9000 (v9/IPFIX)

Cisco WLC 5520, 8510, 8540 (v9 Enhanced)
Catalyst 8000 (V9/IPFIX ETA)

Catalyst 9800 (V9/IPFIX ETA)

Meraki
MX/Z (v9 Enhanced v14.5)
MS390 (IPFIX Enhanced/ETA v15.1)

Router

e © @ & B

NetFlow Export esta disponivel em todo o portfdlio da Cisco

Firewall Data center  Server Identity Services
switch Engine
M — Cn @
=
Data center switch Cloud

Nexus 1000v (v9/IPFIX) AWS

Nexus 3000 (sFlow) Azure

Nexus 7000 (M Series - v9/IPFIX) (Flow Logs via CTB)
Nexus 7000 (F Series— v9/IPFIX sampled)

Nexus 9000 Series (sFlow)

Nexus 9000 Series EX/FX (v9)

Servers, software
SNA Flow Sensor (V9/IPFIX ETA)
Cisco UCS VIC (V9/IPFIX)

Firewall
ASA 5500-X (NSEL,Syslog)
FTD (NSEL,Syslog)

Endpoint
Cisco Secure Client (IPFIX)
AnyConnect (IPFIX)

A lista acima € uma lista ndo exaustiva. Para recursos individuais de cada produto, consulte o Cisco feature navigator: https://cfnng.cisco.com/



https://cfnng.cisco.com/

Ingestao de telemetria extensivel

Dispositivos com Netflow

—
%

L7 Application
HTTP Requests

SRC/DST IP Address
SRC/DST Port
Bytes/Pkts Sent

Bytes/Pkts Received

(NetFlow, IPFIX)

T

HTTP Responses
SRT/RTT

TCP Flags
Payload

Flow
Sensor

g .

Flow Actio

Translated Port/IP

SYSLOG

Connections
Malware events

/AAzure

Secure
Firewall

n
VPC & NSG
flow log
transformation
via CTB

TLS Version
Key Exchange
Authentication

Alg. MAC

File events
Hardware events

Dispositivos com ETA

\

P /AN

AnyConnect

O

Process name
Process hash
Process account
Parent process name
Parent process hash
OS Version
Connected interface

Client

|dentity
Services
Engine

*Delivered through Advanced Services

Secure aes
Other
4
va?pﬁiance % Web Proxies
V J

Secure Mobility

Proxy
Integration*

-

HTTP(S) Requests
HTTP(S) Responses

HTTP(S) URL Host

Groups

Custom HTTP(S)
Headers
Username

AHGA / ADC* D

U [ ]
{ A
—
'
-’
IPAM DB Network Threat
Telemetry Intel



Veja TUDO!

A rede €& a fonte da verdade

Remote Worker

Um traco de cada conversa
Coleta de informagdes sem agente

Coleta de dados do dispositivo do
trabalhador remoto (NVM)

Ingestao de telemetria em nuvem
(registros dos fluxos)

Visibilidade de trafego leste-oeste e
norte-sul (registros Cisco FTD e
NSEL)

Coleta leve de metadados usando a
infraestrutura existente

Capture NetFlow aprimorado nas
plataformas Cisco ASR, ISR, Catalyst
9000 e Meraki (GTA)

"

(external)

(external)

Network
Visibility
Module

/I\

Flow information

Source address

Packets

10.1.8.3

Destination address

172.168.134.2

Switches

7S

Flow
Collector

\
\
Exn
| — o]
| =o]
Internal server
172.168.134.2

Source port 47321
Destination port 443
Interface Gi0/0/1

IP TOS 0x00

IP protocol 6

Next hop 172.168.25.1
TCP flags OxTA

Source SGT 100

ETA meta data IDP | SPLT

Application name

NBAR SECURE-HTTP

Process Name

chrome.exe

Process Account User

Acme/john




Processamento de telemetria: sessoes de ponta a ponta

= . o — PR
= N © —— | ] ) ) .
= = Data Deduplication / Stitching
10.1.1.1 porta 80 1 10.1.1.1 porta 80 : ) ] . o
A : | + Flow stitching: simétrico e assimétrico
| o ! . ~ -
e ! Router B « Dos dados as informacoes da sessao
[ . .
@ ; + Armazenamento eficiente de dados de telemetria
Router A ! , . , . . ,
@E) ) ' * Necessario para relatorios precisos em nivel de host
[} 7
i - ! Routerc * Nenhum dado é descartado: elementos de dados
' % ! , X) unicos sao gravados no banco de dados
! | ]
v - :
: |
- --- . . . .
—— — Registro de telemetria bidirecional
10.2.2.2 porta 1025 10.2.2.2 porta 1025
. Client Client Server  Server Client Client Server  Server
Start time IP port IP port Proto bytes Pkts bytes Pkts Interfaces
90 eth0/1
10:20:12.221]10.2.2.2| 1025 |10.1.1.1 80 TCP 2027 5 28712 17 otho/2




Capacidades forenses avangadas a partir da integragao com proxy

Web proxy

Secure

Network Analytics

o

Timestamp 1456312345
Elapse time 12523
Source IP 192.168.2.100

Source port

4567

Visibilidade de URL da Web

URL Data
URL Data
Session Duration ~ Source IP/Port Proxy IP/Port Traffic Summary Destination IP/Port URL Host URL User Name
fﬂ‘lr‘: 08:08:42 365 Bytes
Ve 4 222.68.255.78 10.20.30.40 - 69.171.230.5
End: www.facebook.com @) https://www.facebook.com betty@facebook.com
1119 - ososas 34010 8080 - 443
Duration: 44ms 7225yk 'Y
Start:
LIS www.facebook.com ] https://www.facebook.com betty@facebook.com |
11/19 - 08:08:
Duration: 13ms
Start: www.google.com ] https://www.google.com/#g=lancope sam@gmail.com
11/19 - 08:08:4
End: .com
11/19 - 08:08:
Duration: 38ms TTEByes
?1./::9 - 08:08:38 SV
222.68.255.78 10.20.30.40 - 199.16.156.6
End: www.twitter.com € http://www.twitter.com joe@twitter.com
1119 - 08:08:39 34554 8080 - 80
Duration: 35ms CREA
Start:
11/19 - 08:09:12 1035yis
222.68.255.78 10.20.30.40 - 69.171.230.5
End: www.facebook.com @) https://www.facebook.com betty@facebook.com
11ne-os0sns 36996 8080 - 443
Duration: 15ms €68 Byies

Destination IP 65.12.56.123
Destination port 80

Bytes 400

URL http://cisco.com
Username john

» Cisco Secure Web Appliance
* Bluecoat proxy

Squid
McAfee web gateway



http://cisco.com/

Dispositivos de rede: registros de telemetria NVM

j Process Account*

Flow Data Store e Process Account Type
Collector Interface Info UID Process ID
4\ g Interface Index Process Name*
— ._.h-—... Interface Type Process Hash*
— ................................ > s s nterface Name e Do
— - (‘\. g"".s Interface Details List Process Args
/ \ . Interface Mac Addr. Parent Process ID
(“\ Teleme‘srla NVM ) Parent Process Account
. } + Sessao a4 uDID Process Account
- ° |nterface Start Time* User Parent Process Name*
D « Usuario End Time* User Account Type Parent Process Hash*
. SO Source IP* ) Agent Version Parent Process Path
. " (. - Processo ematon virtuel station Name B
DISpOSItIVO do usuario Destination Port* O5 Name DNS Suffix
AnyconneCt / Secure Client Bytes Sent* OS Version Module Name List
Bytes Received* OS Edition Module Hash List
Packet Count* (derived) System Manufacturer Parent Process Name
Protocol* System Type Parent Process Hash

* Registros de telemetria NVM disponiveis em implantagdes sem Data Store



Retencgao extendida e visualizagao de logs de firewall

\l/ FTD (incluindo os logs do data plane) e ASA em
‘ i um armazenamento de dados escalonavel
hospedado localmente

$o) Network Analytics  ExplorCo... | paswre Monitor »  Investigate »  Report~  Configure +  Apps v Show/Hide Columns x

N O assistente de |Og no FMC 7.0+ Slmpllflca a Security Analytics and Logging (OnPrem) | Firewall Events Views | Defaul View et Al Desetect Al
===== configuragao de registro no local e na nuvem

Capacidade extendida para logging e analytics o LD el o e
OTHA | asticamente aumentada no FMC 7.0+ scale
=& por uma magnitude significativa de 300X por M e

melo de ConSU|ta remOta no SNA ‘Showing 300 of 300 Matching Results (3,280,419 Total)

Faga o pivo diretamente do Event viewer para o o :

Secure Network Analytics para contexto > Gt sissean e

aprlmorado N 70?3"‘ m Connaction Start @188 97 224 2118 208 13 —

O Suporte a varios Flow Collectors com

mapeamento de Firewall para Flow Collector




Monitorando seu ambiente de nuvem hibrida

« Os Cloud Flow Logs da AWS e do Azure fornecem
informacoes sobre as atividades dos hosts que
residem em ambientes de nuvem

« Os metadados dos logs de fluxo giram em torno da
atividade da rede, semelhante ao NetFlow/IPFIX

¢ Ha um total de 25 campos fornecidos nos Flow logs

« CTB puxa Flow Logs dos AWS S3 buckets e
armazenamento Azure BLOB através de uma
conexao HTTPS e transforma a telemetria em IPFIX

* Depois que o fluxo VPC é transformado, ele &
encaminhado aos consumidores

On-Prem Networks

Iﬂiﬁl
101011)
Ml
il
o

172. 31 20 68 172 31.20. 163 B8O 48745 6 2 112 1614556782 1614556835 ACCEPT
172.31.20.68 172.31.20.163 B0 19178 6 2 112 1614556782 16145656835 ACCEPT
172.31.20.68 172.31.20.163 B8O 19306 6 2 112 1614556782 1614556835 ACCEPT
172.31.20.163 172.31.20.68 19028 80 6 4 216 1614556782 1614566835 ACCEPT
172.31.20.68 172.31.20.163 80 19303 6 2 112 1614556782 1614556835 ACCEPT
172.31.20.68 172.31.20.163 B@ 46432 6 2 112 1614556782 1614566835 ACCEPT

172.31.20.163 172.31.20.68 52518 80 6 4 216 1614556782 1614556835 ACCEPT
172.31.20.68 172.31.20.163 B0 165629 6 2 112 1614556782 1614556835 ACCEPT
172.31.20.163 172.31.20.68 46662 B0 6 4 216 1614556782 1614556835 ACCEPT
172.31.20.163 172.31.20.68 15713 80 6 4 216 1614556782 16145656835 ACCEPT
172.31.20.68 172.31.20.163 80 165713 6 2 112 1614556782 1614556835 ACCEPT

Flow Logs Transformados para IPFIX

> User Datagram Protocol, Src Port: 44416, Dst Port: 2055
Cisco NetFlow/IPFIX
Version: 10
Length: 917
Timestamp: Nov 4, 2020 16:39:30.000000000 EST
FlowSequence: 169102
Observation Domain Id: @
Set 1 [id=353] (4 flows)

Z Secure
o J Network
........... ) ol 4 Analytics



enriguecida com contexto do
usuario, dispositivo,

em toda a rede - localizagao, time stamp,

aplicagao e etc.

Visibilidade contextual




Visibilidade de trafego Atribuicao do dispositivo Indicagao de trafego

. A telemetria da rede e da .. Quem esta por tras do IP @» Quetipo de trafego um IP esta
@ nuvem fornece visibilidade de AW descoberto? Que dispositivo s enviando? Qual aplicativo de
trafego até a camada 4 eles estao usando? Onde eles - . mada 7 é usado? Qual URL é
estao localizados? acessada?
Quem: Usuario Aplicagao: Layer 7 App
pa @ = %
— ° == O que: Tipo de dispositivo Web: Identificagao de URL
&—— Telemetria ————e
: Quando: Horério de login NAT: Informagao do NAT
[
— Onde: Localizagao Crypto: Versao de TLS
[0 .- ]
(o eee]]
. == Como: Postura de seguranca Estado do trafego: ISE ANC Quarantine
== = . . ~ .
= Processo: no dispositivo Intrusdo: Malware ou Evento de arquivo
Visibilidade de comunicagao Identidade Contexto

< Telemetria aprimorada por meio de integragoes diretas de produtos e via Cisco XDR

v




Inteligéncia acionavel contextual

Dados da sessao | 100% responsabilidade da rede

Encryption
Client Server Translation Service User Application Process # Traffic Group Mac SGT TLS/SSL version
beab09fe3 ]
1.1.1.1 2222 |3.3.3.3 |80/tcp Doug |http 45ac3217d | 20M  |location |00:2b:1f 10 TLS 1.2
d8ofd4é6c...
Visibilidade
A [
== 22 F wm 2 Do &2 P o D
‘ = x —— E 01010101 LL L - = — L [ o J
User Group/ Network NAT/proxy Interface Layer 7 Policy Endpoint  Firewall Threat Cloud Encrypted
information  segment  telemetry information information Security intelligence traffic

Events analytics



Visibilidade contextual

em toda a rede

N\ /
, com conhecimento de quem esta
na rede e 0 que esta fazendo




Segmentacao funcional da rede por grupos

Inside ------------------—-—-<
L
o=
DNS servers Employee

— (( ))

——1

Web servers Guest wireless
e A

e (0 eos ]

Anti virus servers Printers

Outside -
] |
. : Um grupo de hosts € um agrupamento de hosts
] fzsramazon | H . oy
E A D E que compartilham atributos e politicas
' Cloud X O grupo de hosts € monitorado para estabelecer
\ : limites e comportamento de linha de base
| ]
| |
! \ Alertas sao enviados quando os hosts se
! x‘ ! comportam fora do comportamento do grupo
| ]
|
E Partners ! 3 maneiras de segmentar:
|
E ! 1. Criagado manual de grupos de hosts
| lli\n | 2. APIs usando dados IPAM, IND e Threat Intelligence
| |
e i 5
E 74 E 3. Servico de automagao de grupo de hosts
! Internet \
\ /

___________

-* Casos de uso relevantes:

— Network Segmentation and Policy development



Visualize comunicagoes de grupo entre SGTs
TrustSec Analytics TrustSec Policy Analytics

ya
- Relatorio sobre todas as
View traffic volume between Security Group View policy compliance, including possible

comunicagoes observadas ot [ s e

d O g ru po S GT traffic analytics AN

- Veja rapidamente quais 90 dias de dados histéricos de politica
SGTs estao comunicando TrustSec Report for 4/29/2023 12:00:00 AM - 5/6/2023 12:00:00 AM —

End:...

Next Update on 5/7/2023 12:00:00 AM

- Cligue em qualquer célula 4 . T
para exibir a quantidade de I A e
dados transmitidos

CLIENT v
22/SSH (320MB)

Visualize até 300 SGTs P
. t
A 443/HTTPS (2GB)
Employee_System 54180 (52MB)
Development_Servers View Flows

No traffic seen A View Offending Traffic Flows
. . . Quarantines_Systems
Traffic seen, default policy allows IP traffic t4

Point_Of_Sale_Systems
Traffic seen, policy allows some traffic and has default Deny IP -olsale-sy

. ISE Policy
. - Quarantines_Systems
Traffic seen, policy is complex, Enabled v/
Employee_System SECURITY GROUP ACLS
. Name: DevProdCommunication
Point_Of_Sale_Systems IP Version:  IP Agnostic
ACEs: Deny IP

Quarantines_Systems permit tcp eq 80

permit tcp eq 22




Crie mapas para focar em metricas criticas

Alarmes disparados

o

Protected Assets

E
1K8ls ! O

m m
Outside Hosts 1+ Compliance Syste... Inside Hosts 3+

igh Targy
High Total Traffic 2
Suspect Data Hoarding 3

Database Servers

* Veja o resumo dos alarmes
acionados por grupos de hosts

« Detalhes dos alarmes acionados por
grupo de hosts

Desempenho da rede

Visualize métricas de
desempenho de rede

— RTT, SRT, taxa de pacotes e
banda

Politica de relacionamento

;—:o

Atlanta 2~

Datacenter

View Flows Edit

Top Reports >

+ Criagao de politica de
relacionamento baseada em
representagao grafica

+ Monitore o trafego de rede
segmentado

+ Detecte fluxos anormais mais
rapidamente



Analise preditiva
de ameacas

em
tempo real usando analise de
comportamento de rede,
personalizada de acordo com
a logica de negocios

Detecao de ameacas de alta
, Incluindo malware

, usando
machine learning

alimentado
alimentado pela inteligéncia
de ameagas




Combina deteccoes locais e assistidas pela nuvem

Top Alarming Hosts.

Host category

10.10.30.15 -+ [ Tor [o]

10.201.3.149 - [7c [or Lo 5]
10.201.3.18 .-+ EEa
10.10.30.11 -+

Behavioral analytics

» Detecgao de anomalias por meio
de linhas de base de aprendizagem
estatistica

+ Mecanismo de aprendizagem nao
supervisionado

+ 98 eventos de seguranga de
andlise comportamental integrados

+ Eventos de seguranga
personalizados permitem
detecgdes criadas pelo usuario
para corresponder especificamente
ao seu ambiente

+ Ajuste de eventos com politicas
customizadas

+ Todas as detecgdes abrangem a
telemetria do trabalhador remoto
na rede para usuarios de VPN

AlertType. 4 MITRE ATTRCK Tactl MITRE ATTRCK Te

v v o[y

= EEm

e ==

tomod o

(Command And Contrl Non-Standard Port

Converged Analytics

» Modelagem de entidades e detecgao
automatizada de fungdes de
dispositivos

» Detecgdes mapeadas para a matriz
MITRE ATT&CK Framework Enterprise

= 48 novas detecgoes locais baseadas
em NetFlow

+ As detecgdes sao aplicadas a
telemetria do trabalhador remoto na
rede

* Exemplos incluem:
« Amplification Attack
« Exceptional Domain Controller

+ Geographically Unusual Remote
Access

« LDAP Connection Spike

Global Threat Alerts

Inteligéncia reunida de todo o
ecossistema Cisco

Detecte ameacas no trafego
criptografado sem descriptografar

Andlise hospedada na nuvem

Aprendizado de maquina
multicamadas

Detecgao de anomalias por meio de
aprendizado estatistico e
aprendizado de maquina nao
supervisionado

Mecanismo de aprendizado
supervisionado para classificagao de
malware

Conhecimento e correlagéo de
campanhas globais com ameagas
locais

Alarme hierarquizado por risco, com
contexto e cronograma relevantes

@ vceiepersa - Alert Chain ff873ab for Cisco - Lawrenceville Lab (Earth) (- - -

o@D

Cisco XDR

* As detecgbes correlacionadas
simplificam as investigagoes de
resposta a incidentes

» Enriquecimentos de detecgao
automatica para contexto adicional

+ Inteligéncia privada sobre ameagas
- adicione indicadores e
julgamentos especificos ao seu
ambiente

Talos threat intel

+ Classificagao de malware

+ Conhecimento e correlagao de
campanhas globais com ameagas
locais

» Detecg¢des ameagadoras de IP, URL
e comunicagao de dominio

Cloud Assisted Analytics



Arquitetura de detecgao do Secure Network Analytics

NetFlow
Devices

Secure
Client

Secure
Firewall

NetFlow

VPN e

@ Split Tunnel

AN

Deteccoes
baseadas em
contexto de rede

¢ NN NN NN NN NN NSNS EEEEEEEEEEEEY

SRC/DST IP Address
SRC/DST Port

Protocol

Bytes/Packets Sent
Bytes/Packets Received

EEEEEEEEEEEEEEEEEEE,

FC Analytics Engines

Behavioral Custom

security
events

Security
Events

I

sssssssnsnsmsnnnnns®

Cisco
XDR

Os eventos de firewall podem

ser enviados para o Cisco
XDR a partir do FMC, além de
serem armazenados no local

Manager s

Usuério remoto / fora da rede (NVM)

IDS Events
Malware Events
LINA Events

Connection logs

S
RS

Flow
Collector

(6,

> go-ono
-

I

XDR
Analytics

Eventos
promovidos

Converged Analytics
com mapeamento para
o MITRE ATT&CK

Logs de eventos do FW e NVM
(fora da rede) s&o salvos no
Data Store sem anadlise



Deteccao de anomalias usando modelagem comportamental

Coletar e analizar
a telemetria

Conjunto de dados abrangente
otimizado para remover redundancias

IO
il

|I|:| i

Criar uma linha de base de
comportamento normal
Eventos de seguranga para detectar

anomalias e mau comportamento
conhecido

Observagoes de seguranga

Numero de Numero de
fluxos Novos fluxos gy

. A criados )
simulténeos recebidos
Pacotes g\L;WS? e Taxa de resets
por segundo ) de conexao

enviados

Bits por L. ) Duragéo do
segundo Horério do dia @

Alarmar sobre anomalias e
mudangas comportamentais
Categorias de alarme para alertas de

alto risco e baixo ruido para resposta
mais rapida

Anomalia detectada no
comportamento do host

Threshold

Exchange Servers



Alarmes logicos baseados em eventos suspeitos

Source or target of
malicious behavior

Cada evento contribui
para pontuagoes de
origem e alvo que
aumentam para
detectar ataques
lentos e repetidos

Reconnaissance

Deteccao baseada
em varreduras e
reconhecimento de
rede

Command
and Control

Deteccgao de
comunicagao
baseada em URL e IP
com redes de C&C
Botnet e Tor

DDoS Activity

Deteccao estatistica
de DDoS com base
em anadlise de trafego
de base

Insider threats

DeteccOes baseadas
em movimentagao de
dados lateral e
verticalmente em uma
rede

Alarming Hosts @

Concern Index TargetIndex Recon C&C Exfiltration

9 1 4 l

— " 3

Exploitation = DDoS Service DDoS Target

2 1 1

A

Data Hoarding

3 1

Policy Violation

3 1

==

Anomaly




Detectando anomalias com Converged Analytics

Ve

Qual é a funcao do dispositivo? Seu

Telemetria [P Mo_delagem Ele ) Fungéao comportamento & consistente com esse tipo de
= entidade dinamica | ) fungéo?
y ( ) Quais portas/protocolos o dispositivo acessa
- Grupo continuamente? Outras fungdes semelhantes
Trabalhadores L ) fazem o mesmo?
remotos - ~N
Consisténcia Que conexoes ele faz continuamente? Qual é a
[1pl] reputacao dos IPs aos quais ele se conecta?
== : <
Ele se comunica apenas internamente?
Rede Regras Com quais geografias ele normalmente se
L ) comunica?
wm B, p
S— Quantos dados o dispositivo normalmente
=g Forecast envia/recebe? E consistente com as
Data center L ) expectativas?




O Converged Analytics mapeia dinamicamente entidades por fungao

:o/. Network Analytics — Autobots | batastore | Monitor ~  Investigate +  Report +  Configure ~

As fungdes incluem :

Investigate e

Active Roles from 2022-12-30 12:59:30 UTC to 2023-01-06 05:00:00 UTC r N\
Roles
it Appie 05O 2 Android Web server
+  Building Management Device @ 5 1\ J U
+ Cisco AMP Client @ 1 Modelagem Ve N
+  Database Server @ 57 H H
. VolIP client Mail server
+ owswo ‘ baseada em tipo \ AN
+  Domain Controller @ 4 - ~
+ Kerberos Node @ . . . . oy
e “ Medical imaging client Citrix PVS server

+  Key-Value Store @ 1

+  Mail Server @ 1 : : p

“+  Medical Imaging Server @ 5 .

+ Netiow Exporer @ MOdeIagem Apple iOS Remote desktop server
letFlow Exporter 13 .

—— = funcional

+ Observable Networks Sensor @ 1

+ PLCDevics @ 2 DNS server Windows workstation

+ Remote Desktop Server @ 8 ~ 7N

+  Terminal Server @ 12 ( N\ (

+ Time Server @ s Wireless LAN controller Domain controller

-+ VolP Client @ 6 . VAN

+  VolP Server @ 13

g p ... 50+ entidades sao suportadas !

+__Windows Server @ 3

iows
S

 Classificagao automatica de fungdes disponivel em um novo relatoério, aproveitando o novo recurso do Converged Analytics

« As fungdes estao disponiveis imediatamente, sem ajuste, e fornecem detalhes sobre dispositivos para investigacao e
detecgoes.




Usando telemetria global para anédlise de ameacgas

Z}O Q
Secure Cloud < /7/0 %
Analytics SN %, %
N /{Q G{Q
\\@/)O
N
N
Threat detections cloud-based
————————————— machine
—————————————— > ‘ learning
(o] Telemetry: Secure Network
Secure Network Analytics flows g 00% N\
Analytics 1
[}
[}
: Telemetry:
, proxy logs
[}
[}
[}

Secure Endpoint
Console
Proxy Data

Alerts
Alerts pointing to risks on your network

Critical Risk High Risk Medium Risk Low Risk

2 alerts 9 alerts 15 alerts 1 alert
New / Triage igatil R iati [J R / Resolved (] False Positive / Resolved [ Ignored / Resolved

Alerts that were active from‘ Tuesday, December 29th v |to ‘ Friday, February 12th v Set:  Last day Last 7 days Last 30 days Last 45 days

Critical Risk

High Risk Medium Risk Low Risk Enter a username, client IP address, asset group, or threat

’ Filter ]

Sort by: Risk v When

Affected assets

Critical Risk

Threats:
Asset Groups:
Users:

IP Addresses:

‘ New / Triage ~ | When: November 3rd - January 29th Duration: 87 days Affected assets: 2

Emotet, WannaCry, SMB infecting malware, Peer-to-peer communication
Catch All

demo_keturah.gaunt, dusti.hilton

10.102.77.196 ~~ 10.201.351 v

Critical Risk

Threats:

Asset Groups:

‘ New / Triage + | When: December 20th - January 29th Duration: 40 days Affected assets: 9

njRAT
Uncategorized

demo_ashly.asher, demo_caterina.speier, demo_dominga.widell, demo_genevie.worsley, demo_glynis.winchester
10.0.0.1 v 10.0.0.2 v 10.75.73.0 v 192.168.0.11 ~ 192.168.0.12 v

Relevant use cases:
« Detecting Malware in Encrypted Traffic
« Encryption Auditing



Global Threat Alerts

Deteccao de malware no trafego criptografado (ETA)

« Habilite o Enhanced NetFlow em
switches e roteadores Cisco
para obter visibilidade do
trafego criptografado

« Apligue o Global Threat
Analytics para encontre eventos
e comportamentos maliciosos
(sem descriptografar o trafego)

« A analise de deteccao de
malware é feita na nuvem, a
auditoria criptografica € feita no
local

- Dados de eventos e telemetria
mantidos por 45 dias

Global
. Threat Analytics

/
Alerts + A
/ /

/ /
¢+ + Enhanced

" ,/ NetFlow CSR 1000v

/ ==
[l
/ Data Center
Secure O q

Internet

Network Analytics y~ _ASR 4400

. L — AG/LTE q
Meraki MS390 ”\ Catalyst 9300
i RS EENESS B ‘mlall ‘
Office MPLS
Campus
ISR 4400 Branch/Store

WLC Catalyst 9800

Catalyst 8000

- Ai 777777777 1
LE B 1

Catalyst 9400




Threat intelligence license powered by TALOS

Inteligéncia global sobre ameacas

Detecta conexdes para:
+ Bogons
+ C&C conhecidos
« NOGs Tor de entrada e saida

« Talos IP block list (uma vez por dia)

Requer dados de URL data dos logs do Proxy
ou Flow Sensor para alertas de alta fidelidade

+ AtualizagOes periodicas automaticas do
Cisco Cloud

* Polling a cada meia hora

Secure

Network Analytics
manager ‘
(oo | < ,e Threat intelligence

-------- powered by Talos

Flow
Collector

A
[}
|
|
v
¢ ETA Enhanced NetFlow
@ s it
i ' o HEeso v
Fl
Sensor -.— =g

-_—————-

u-$=
£ &0
Proxy Date \ Se——

-—— - - -

Non-NetFlow
enabled equipment

ic « Detecting C&C Traffic



Detectar, investigar
e responder

priorizado pela
gravidade da ameaga, juntamente
com um relatorio detalhado sobre
a origem e 0 alvo

Network audit traiTrilhas de
auditoria de rede para

de eventos passados e
monitoramento de conformidade

usando a rede, sem
qualquer paralisagao dos
negocios




Alarmes detectados vinculados a entidades

Visualizagao rapida de
atividades maliciosas

Comportamento
suspeito ligado a
alarmes logicos

Riscos priorizados
para tomar
medidas imediatas

Alarming Hosts @

Concern Index

31

Target Index

3

Recon

5

Top Alarming Hosts

Host

10.70.30.15 <+«
DNS Servers

10.201.3.149 «..

End User Devices

10.201.3.18 «--

End User Devices

10.70.30.717 <.«

End User Devices

Category

EEDao

Zo7 Network Analytics  eporcors | osasise. -

Alarming Hosts ©

Concern ndex

33

Targot index

3

5

Top Alarming Hosts

10103015
102013149 00
10201318 -
10103071 e
10201.0.23 e

10201350 -

10.201.055 -

Viw AllHosts >

Monitor+  Investoate »  Report

cac Explottation

Alarms by Type

Confgwe = Apps -

DDos Source

Exitration Potcy Vctation Anomaly
1 3 1 0 1
- Today's Alarms -

Q 4 @ L Ul secure

DDos Targat Data Hoarding

Han st 16

Suapact LongFow: 78

M

— s

Relevant use cases:
Detecting Top Alarming Hosts on the network



Investigue com Flow Search e relatorios de host

Search Type Time Range @ * Search Name * Max Records Returned
Flow v B Last 5 minutes Flow on 5/6/2023 at 11:44 AM | [ 200 v

Subject Connection Peer

Host IP Address Port / Protocol Host IP Address

Host Groups Applications
seect ==

 Advanced Subject Options @

Port / Prof J Port / P

[exen Al Bid Unidi .

User Total Bytes € User

\ \ :

B Total Packets @ bt

\ | :
Packets Payload Pack

[ room Sy | x 40 or 200K4M

Alarming Hosts €

Concernndex  Target Index Recon cac Exploitation DDoS Source DDoS Target  Data Hoarding  Exfiltration  Policy Violation  Anomaly

9 1 4 1 0 0 1 2 0 3 0
mal AN o | -

Summary - Top Host Groups By Traffic (Last 12 Hours) - Updated at -7

11:47 AM [ upaaie |

891 GB total data observed today Top 10 Inside Host Groups Top 10 Outside Host Groups

Inside Hosts

End User Devices

447 GB 434 GB 11GB
in Internal out

Inside Hosts
Total Traffic (Last 7 Days)
7506

Custom Reputation List —

22 Additional Host Groups 177 Additional Host Groups

« Parametros de pesquisa comuns via pesquisa
basica

« Os parametros de pesquisa sao organizados
por subject, host e peer na pesquisa avancada

« ldentificar/pesquisar com base no usuario,
dispositivo, identidade de segmentagao

- Concentre a investigagao na severidade dos
alarmes principais do host principal e em toda a
cadeia de destruicao

- Visualize as comunicagoes dos grupos em toda a
organizagao

- Entenda por que os alarmes sao acionados e
veja politicas violadas e valores limite (threshold)




Investigagao abrangente do host

Host summary Traffic by peer host group Alarms by Type
|| 10.201.3.18
( Flows ) ( History ]
Hostname: dhcp-atl-4-71.acme.com
Host group: Desktops, Sales
Location: Atlanta, GA I I I I I
e seen e e A L | 10.201.3.149 01-Jan 02-Jan 03-Jan 04-Jan 05-Jan
Last Seen: 6/1/21 8:31 AM
Policies: Insider Threat Event, .
Client [P Policy Within Outside =Series1 =Series2 mSeries3 =Series4
[ Quarantine ][ Unquarantine ] organization organization
Resumo das informagoes Padroes de comunicagao Comportamento historico dos

agregadas do host observados alarmes



Aprendizado e deteccao automatizados com Converged Analytics

48 alertas baseados em rede

New Remote Access
LDAP Connection Spike
Outbound LDAP Spike
Protocol Forgery

Repeated Umbrella Sinkhole
Communications

Fontes de telemetria

NetFlow
Endpoint Network Visibility Module

Desbloqueando o poder do desenvolvimento de detec¢ao focada na nuvem do MITRE em implantagdes on premises

Alertas mapeados ao MITRE Tactics and Techniques

Alert Type “  MITRE ATT&CK Tacti... MITRE ATT&CK Te

Y v

LY |

Y v |

Reconnaissance

Outbound LDAP Connection Spike

Device is communicating with a large number of external hosts using an
LDAP port. This alert uses the IP Scanner observation and may indicate a
possible infected host or an internally-initiated port scan.

Outbound SMB Connection Spike

Device is communicating with a large number of external hosts using SMB
ports. This alert uses the IP Scanner observation and may indicate a possible
infected host or an internally-initiated port scan.

Reconnaissance Active Scanning

Potential Data Exfiltration

Exfiltration Automated Exfiltration

Device downloaded data from an internal device that it doesn't communicate
with regularly. Shortly after that, the device uploaded a similar amount of
data to an external device. This alert uses the Potential Data Forwarding
observation and may indicate that sensitive data is compromised.

Protocol Forgery

Device was observed running a potentially restricted service (such as SSH)
on a non-standard port. This alert uses the Bad Protocol Observation and
may indicate an evasion of security controls.

Command And Control Non-Standard Port




Detecte rapidamente ataques sofisticados com

Global Threat Analytics

- Priorizagao tridimensional
« Alert Severity
* Asset Value
+ Confidence

- Cada alerta € uma
unidade natural de
trabalho para investigacao

Detecte diferentes ameacas que
ocorrem ao mesmo tempo ao ativo

Detecte quais grupos de ativos com
valores de negdcios semelhantes
sao afetados

Detections

v Alerts
New
Open
Closed

v Threat Catalog
Detected
Suppressed
All

v Asset Groups

Affected

Suppressed

New Alerts

Alerts pointing to risks on your network

Active from  March 28th

Risk level Critical High [ | Medium

Sort by: Risk v When

High Risk

~ to May 12th ~ Set Lastday Last7 days Last30days Last 45 days

_J Low | Q Enter a username, client IP address, asset group, or threat

Affected assets

When: March 22nd - May 12th
Modified: 2 hours ago
Threats: AdPeak, Malvertising, Ad Injector, ArcadeYum

Asset Groups:

Desktops, Sales and Marketing, Atlanta, End User Devices

Affected Assets:

IP Addresses:

O.

1 asset

10.201.3.45

Open

Close | [AIHES




Relatorios dinamicos e personalizados

Selegobes de visualizagao

- Aproveite o valor dos dados armazenados criando relatorios

altamente personalizaveis

- Altere formatos e valores de dados para aperfeigoar a forma

Como sao exibidos

- Layout modernizado e facil de usar

Fornece varias visualizagdes de dados

alialn
cisco

Start Time | 6/11/2021 B[ 12:20:53pm ® End Time  6/11/202 6| 22053PM

L T : T
a17em a32Pm 4a7PM 502PM 517 PM 5329M

Stealthwatch oreamworks Dashboards *  Monitor+  Analyze  Jobs+  Configure v

Deploy *

Opc¢oes robustas de filtragem de dados

Select Chart

Line Chart Stacked Bar Chart

2220 il @

Pie Chart

Al
cisco

Stealthwatch preamworks «

Network and Server Performance (118)

Showing: 22 - 34 of 118

730fc

730fc

730fc

730fc

730fc

730fc

730fc

730fc

730fc

730fc

730fc

730fc

i Time

month/d... & || ¥

6/11/2020, 2:05:00 PM
6/11/2020, 2:04:00 PM
6/11/2020, 2:03:00 PM
6/11/2020, 2:02:00 PM
6/11/2020, 2:01:00 PM
6/11/2020, 2:00:00 PM
6/11/2020, 1:59:00 PM
6/11/2020, 1:58:00 PM
6/11/2020, 1:57:00 PM
6/11/2020, 1:56:00 PM
6/11/2020, 1:55:00 PM

6/11/2020, 1:54:00 PM

Dashboards v

Total Packets

85831

94658

91028

63773

88024

86653

64306

105922

63690

111160

70674

36728

Monitor »  Analyze v Jobsv  Configure v Deploy »

RTT Flow Count SR Flow Count Min Round Trip Avg Round Trip
R4 v % ¥

223 214 1 28

227 221 1 50

278 269 1 39

255 248 1 32

205 199 1 2

188 183 1 37

152 147 1 8

223 222 1 34

213 206 1 32

222 210 1 a3

336 324 1 122

204 189 1 210

Max Round Trip

1102

3194

2478

1102

1102

2673

7089

2899

1102

2899

10635

22379




Automacao de resposta nativa e compartilhamento de alertas

Use webhooks para aprimorar o
compartilhamento de dados com
ferramentas de terceiros, adicionando
flexibilidade incomparavel no
gerenciamento de respostas

Envie detecgOes de malware para o
Cisco XDR, promovendo investigagoes
forenses

Limite o0 acesso a rede de um
endpoint a medida que ocorrem
detecgOes combinando Adaptive
Network Control (ANC) e Cisco ISE.

Response Management

Rules Actions Syslog Formats

Actions

Name +

East Site: ANC policy (Domain Controller - internal
access)

Export to SecureX

Quarantine AD - ANC policy (Domain Controller -
No Internet access)

Send email

Send Host Alarms to Splunk

Send to Syslog

Type

ISE ANC Policy

Description Used By Rules

Threat Response Incident

ISE ANC Policy

Email

Syslog Message

Syslog Message

Sends an email to the recipients designated in the To field
on the Email Action page.

Action to send Splunk host alarms. 1

Sends a message to the syslog server designated in the

Syslog Address field using the default Syslog Message 6

format.

Add New Action v

Syslog Message

Email

SNMP Trap

ISE ANC Policy

Webhook

Threat Response Incident

Respostas
totalmente
automatizadas

Identity
£ Services
L& Engine

Cisco XDR @

servicenow.




Amplificando o NDR local com Cisco XDR

Correlagéao cruzada de dados e N
Correlagao de descobertas de NDR com (‘° Cisco XDR
outros mecanismos de detecg¢ao, incluindo =

detecgOes baseadas em EDR, e-mail e
outros

Analise de impacto
Entenda o impacto de um incidente

aproveitando o XDR Incident Manager \_

Reduza o tempo de resposta Tiles Alarmes e Sol!citagt_"nes de ? Opcional: envie fluxos
Reduzindo o tempo de resposta aproveitando no eventos enriquecimento de I Para analises XDR via
. o Control | enviados para investigagoes manuais ou I CTBouFC

a automagao XDR e os recursos de multiplas Center analise do automatizadas de correlagdo |

respostas de eventos |
1

XDR

Estenda a capacidade de resposta
Expanda os recursos de resposta NDR com

@ Secure Network Analytics

diversas tecnologias por meio de integragoes [ 000 | i N .
XDR com tecnologias da Cisco e de terceiros h v S (@
- gg 7

ol
CIsco © 2023 Cisco and/or its affiliates. All rights reserved. Cisco Confidential




Componentes
de implantacao




Componentes da implantagcao
Diagrama logico

Manager
[ . e ¢ s 00 Cloud-based
! | /_W_V Global machine learning
[ ] |
\ Threat Global , ;\- threat alerts
v Intelligence threat ! I e
~_ License _ _ __ alerts __-" | 7
\:/ e “Flow data
UDP Director ou .7 (ETA Fields)
Additional Traffic Telemetry Broker Flow Collector .~
Analysis Software .7

SIEM: Splunk &
( P ) /P ’ ETA enhanced NetFlow

0 R {(ﬁe ---------------------------- g < romme- ~

1~ Hypervisor with

[— !
./ \ Flow
> Flow Sensor
A Telemetry for 2 7 ‘ R~ Sensor 1. VE
P \ _
NetFlow 1 1 encrypted traffic e 7 N "=
i i analytics (ETA) P . \ :
_____ |___L____\ // ,/ [
2 (6! \\ -7 i A ’ (IA) \
| T 1] . 0 j==-=-====== - - u“”. { T 1] -
\ e — /’ P, = \ mmmm— | !
Nt T T . | = T T T ”
(|
Routers, switches, Dados do Equipamentos sem

Network Visibility Module
Remote Worker
(external)

firewalls com Netflow Proxy NetFlow



Componentes obrigatorios

Secure Network Analytics Manager @‘/Z/

: Edge

- Fisico (UCSC-M4/5) ou virtual. Seoure e e //

’ p—
Flow Collector (FC) - / ":g

T y
- Fisico (UCSC-M4/5) ou virtual. \ // /,f/ Core
. I U4 -
Flow rate license P K
Flow Collector Flow rate license

- O sistema coleta, gerencia e analisa NetFlow e é -
licenciado com base em fluxos por segundo (FPS) e a T =

duragdo do contrato (subscri¢ao). .,?\. + (?\.

- Métodos para estimativa de FPS.

Versao recomendada de software atual 7.4.2



Onde necessito de um Flow Sensor?

Areas sem visualizagao

Equipamentos sem recursos
nativos de exportagcao por
NetFlow

Equipamentos com apenas
sampled NetFlow

Areas onde vocé deseja mais
telemetria contextual

TLS Finger Printing
ETA

[(0oe |
. AW
T
A N
o : s \i
@ D
=
AN J
%
-
4\ l, " =0
@ - DMZ
I v

N\ Core.

Visibilidade de camada 7

Dados de URL

Balanceador de
arga com NAT

N
Desempenho
de aplicagoes




Cisco Telemetry Broker

Visao geral

O Cisco Telemetry Broker (CTB) melhora o

conjunto de recursos do UDP Director.

* O CTB melhora o desempenho, a simplicidade e
oferece novas funcionalidades e recursos.

O CTB pode usar um arquivo de configuragao
existente do UDPD para integrar perfeitamente
as regras de encaminhamento existentes.

« As arquiteturas sao diferentes

* Leve em consideragao a adigao de nos no desenho
ja existente.

* Leve em consideragado o novo modelo de
licenciamento.

Secure
Network Analytics

SIEM Cisco
i B @ DNA Center
'\
e I\
A\

,(T‘,‘.’
<0~ UDP Somente um
- Director | |ntermedidri
P o
¢« o o O O o 0o o o o o o o o o
e i #52: VPC/NSG
e “::i® Armazenamento “::¢%v Flow logs
de baixo custo
[TQSL.’ |PI—EIX ’W ::. "“‘ -|P|-=|x
» » | v
| -]
‘g @ e cg & w
SIEM Secure Cisco SIEM Secure Secure
Network DNA Network Network
Analytics Center Analytics Analytics
Intermediario Filtragem  Transformacao

(Broker)



O que € o SNA Data Store?

O Data Store € uma novo e melhorado design de

i Manager
arquitetura de banco de dados para o Secure Poee
Network Analytics. ais
A ingestao de fluxos pelos coletores de fluxo é |
separada do armazenamento. s & =

isas sa TeTesSe | v

Pesquisas sao processadas pelo Data Store - = | Nodes

. - - -’
efetivamente aumentando o desempenho em todas
as méetricas. l_, | | |—|

. , : : 0\ r A N

Misturar nos baseados em hardware e virtuais no © © o © E)lgl\ll\éctors
mesmo cluster nao é suportado. i I dv A



Demonstracao

N



Secure Network Analytics - Recursos

Training Center: http://cs.co/SNA-use-cases Data Store Design Guide
: http://cs.co/SNA-Data-Store-Design-Guide

- Abrange os principais detalhes do design
- Architecture Overview - Configurations

Use Case Use Case

Video Document . . |nter—node

- Redundancy and Scaling . Management

N “ N - Resiliency and Fail-Over - E muito mais..
A “,

Use Case

Use Case I : I Use Case Use Case
Document Document Document [rxzws Document

Creating ar I\dt ail Use

Use Case E
Video

+ Biblioteca abrangente de documentag¢ao técnica para
obter visibilidade, detectar ameagas, aprimorar integragoes
de produtos de seguranga e acelerar o tempo de obtengao
de valor.

* Aulas ministradas por instrutor e acesso ao vivo a
especialistas em produtos

*  Mais de 120 documentos de casos de uso baseados em
resultados, cobrindo duas duzias de categorias de topicos



http://cs.co/SNA-use-cases
http://cs.co/SNA-Data-Store-Design-Guide

Secure Network Analytics - Videos e demos
http://cs.co/SecureAnalvticsVideos °YOUT“be

SNA 7.4.x demo series Detection demo series

- Mais de uma duzia de videos curtos demonstrando « Apresenta alertas por meio de demonstragao de
0S NOVOS recursos e capacidades do 7.4.x produtos de ataques do mundo real

- Videos detalhados sobre instalagdo de - Pacote abrangente que abrange um ciclo de vida
armazenamento de dados e redundancia de alerta especifico e insights de especialistas

- Disponivel em  Disponivel
Secure Network Analytics 7.4.x - Demo Series Secure Analytics Detections Demo plavlist

Secure Network Analytics 7.4.x - Demo Series ) Playall Secure Analytics Detections Demo p Playall

T the exci features delivered the 7.4.1 and 7.4.2 re

6:22 4:03 5:30

Introduction to this AWS Detector Modified Azure OAuth Bypass
Detections Demo Series

SNA 7.4.1 Demo Series - 1 - SNA 7.4.1 Demo Series -2 - SNA 7.4.1 Demo Series - 3 -
Expanding the Data Store Multi Telemetry Overview SecOps and NetOps



https://www.youtube.com/playlist?list=PLoFjNe1MRmVB0Wlardk3ejuEs8LOiHBZY
https://www.youtube.com/playlist?list=PLoFjNe1MRmVAQAYLVRVA0d7Ck14Ljaxyq

Muito obrigado!



