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Novidades &
Próximos eventos
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Próximos eventos

Community Live EventoAsk Me Anything
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http://community.cisco.com



© 2020  Cisco and/or its affiliates. All rights reserved.   Cisco Confidential 5

Avalie os conteúdos publicados na Comunidade

Respostas
Blogs
Documentos
Eventos
Vídeos

Agradeça as pessoas que compartilham generosamente 
seus conhecimentos dentro da Comunidade dando um 
Kudo, ou seja, (clicando sobre a estrelinha).

0 Útil

5 Útil

Conheça o ranking dos membros com 
mais Kudos recebidos aqui:
http://bit.ly/Cisco-Kudos

http://bit.ly/Cisco-Kudos
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Mostre que a sua dúvida foi resolvida! 

Aceitar como solução Aceitar como solução 

Embaixo de cada 
resposta se encontra o 
botão “Aceitar como 
solução”.

Se a resposta recebida 
resolve o seu problema, 
por favor faça como 
que todos saibam!

Simplesmente clique 
nesse botão: 

Solucionado!
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Especialista Convidado

Luis Matos
SECURITY ARCHITECT
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Question Manager

Daniel Dobrioglo
SECURITY ENGINEER
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https://bit.ly/SlidesMay13

Obrigado por 
estar com a gente 
hoje!

https://bit.ly/SlidesMay13
https://bit.ly/SlidesMay13
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Use o painel de: 
Perguntas & Respostas (Q&A) para 
enviá-las.

Publique as suas perguntas desde agora!

Essas serão respondidas ao vivo 
no final da apresentação pelo 
especialista convidado.
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Trabalho Remoto Seguro
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Agenda

1) Cisco Safe Design

2) Dimensionamento da Solução

3) Desenho da Solução

4) Multi Factor Authentication

5) Endpoints (Corporativos x Pessoais)

6) DNS Segurança

7) Correlacionamento
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Empresas precisam
de apoio

• Clientes existentes com um 
certo número de usuários 
remotos que precisam de 
capacidade adicional

• Novos usuários que não tiveram 
recursos de trabalho remoto de 
acordo com suas políticas que 
precisam dessa nova 
funcionalidade
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cisco.com/go/covid19

..."For 25 years and counting, Cisco has taken on 
complex challenges, and used our technology to 
help others. As we continue to navigate this new 
normal, my commitment to you is that we will 
do whatever we can to support your 
organizations, share our learnings, and help 
those who need it most. Kindness, patience and 
partnership will get us through this and we are 
here for you.” 
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Segurança em tempos de necessidade

• Suas necessidades são a nossa prioridade

• Nós os ajudamos a gerenciar o impacto nos 
negócios e manter os funcionários seguros

• Décadas de inovação fornecem segurança 
abrangente e integrada

• Estamos ao seu lado nessa situação em 
mudança
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Considerações de segurança para trabalhadores remotos

Uma porcentagem maior da força de trabalho fica subitamente 
móvel e não está mais protegida 

81% das violações de segurança envolvem credenciais comprometidas

52% dos CISOs mencionam que é um grande desafio proteger os 

dispositivos móveis

27% das empresas atualmente usam multifator de autenticação 

(MFA)
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Trabalho Remoto
Seguro com Cisco
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Cisco Safe Design
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Tudo em um: Solução de Trabalho Remoto Seguro

AnyConnect integrado com DUO, Umbrella e AMP 
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Passo #1: Dimensionamento da Solução
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Passo #2: Desenho da Solução (O Alvo)
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Passo #2: Desenho da Solução (Recursos)
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DNS PROXY R-PROXY VPN

INTERNET

CORE-1CORE-1
ROOT

CORE-2

SLB-1 SLB-2

ACCESS-1 ACCESS-2 ACCESS-3

FAILOVE
R

EXT-2 EXT-1CHOKE
BGP
HSRP

BASTION HOST

L3 PORT

L3 PORT

IPS-2 IPS-1DMZ

EXTERNA

INTERNA

SRV-1 SRV-2

Passo #2: Desenho da Solução (Datacenter)
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Passo #2: Desenho da Solução (Datacenter)
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Passo #2: Desenho da Solução (Cloud)
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Passo #2: Desenho da Solução (Split Tunnel)
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Avaliação de Postura
Identifique facilmente a postura de segurança 
do dispositivo e se eles são ou não 
gerenciados pelo MDM / EMM.

Visibilidade Completa
Obtenha visibilidade total de todos os 
computadores e dispositivos móveis usando 
a visibilidade nativa do Duo.

Cisco Duo 
Para um MFA 
Seguro

Inspeção Continua
Monitore continuamente se os dispositivos 
estão infectados com malware usando 
soluções como AMP para impedir que eles 
atinjam aplicativos confidenciais.

Passo #3: Multi Factor Authentication (DUO)
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Passo #3: Multi Factor Authentication (DUO)



© 2020  Cisco and/or its affiliates. All rights reserved.   Cisco Confidential 29

Passo #4: Endpoints (Corporativo x Pessoal)

 Digital certificate considerations:

1. The digital certificate must use X.509 v3

2. The digital certificate should use SHA-2

3. The digital certificate must contain the Client 

Authentication (OID “1.3.6.1.5.5.7.3.2”) EKU

4. The digital certificate must be deployed for 

the Windows machines

5. The digital certificate must contain the 

machine account inside the "Subject Name”

• PKI – Digital Certificates

Root

Intermediate

Issuer
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Passo #4: Endpoints (Corporativo x Pessoal)
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Passo #4: Endpoints (Corporativo x Pessoal)
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HQ

DLP

NGFW

Sandbox

SWG

AV AV

BRANCH

Router/UTM

AV AV

Primeira Linha

AV

ROAMING

Benefícios

Veja todo o tráfego de usuários da 
Internet

Bloquear ataques mais cedo

Conter malware, mesmo que ele já 
esteja presente nos dispositivos

Aplique facilmente a filtragem de 
conteúdo

Visibilidade e bloqueio de aplicativos

Contexto da pesquisa

Malware

C2 Callbacks

Phishing

Passo #5: DNS Segurança (Umbrella)



© 2020  Cisco and/or its affiliates. All rights reserved.   Cisco Confidential 33

Passo #5: DNS Segurança (Umbrella)
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Passo #5: DNS Segurança (Umbrella)
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Agg/
Access

IP/MPLS

Services

Virtual
Access / 

Compute

Nexus 7018

Nexus 
1000

DNS, Firewall, 
SLB, ETC…

UCS blade 
chassis

UCS 6140 Virtual 
Machines

40G 40G

UPPER LAYERS

ASA 

(Remote VPN)

ISE 

(AuthC+AuthZ+SGT)

Local DNS

(Name Resolution)

2

Passo #6: Correlacionamento (StealthWatch)



© 2020  Cisco and/or its affiliates. All rights reserved.   Cisco Confidential 36

© 2019  Cisco and/or its affiliates. All rights reserved.   Cisco Public#CiscoLiveLA

Agg/
Access

Aggregation/
Access

Services

Core

Virtual
Access / 

Compute

Nexus 
1000

DNS, Firewall, 
SLB, ETC…

UCS blade 
chassis

Wan/
Edge

Virtual 
Machines

Flow Collector

(Netflow)

Sensor

(TAP)

StealthWatch

Console

StealthWatch

IdentityISE

Passo #6: Correlacionamento (StealthWatch)
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Passo #6: Correlacionamento (StealthWatch)
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Passo #6: Correlacionamento (StealthWatch)
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Blogs e Podcasts

https://umbrella.cisco.com/blog/navigating-cybersecurity-during-a-pandemic-latest-malware-and-threat-actors

https://blog.talosintelligence.com/2020/03/covid-19-pandemic-threats.html

https://talosintelligence.com/podcasts/shows/talos_takes

https://talosintelligence.com/podcasts

Beers with Talos Ep. #75: Now That Coronavirus Made a Global WFH 

Policy

Talos Takes Ep. #7 — How attackers are capitalizing on coronavirus fears

Talos Takes Ep. #11 — Avoiding fake news during the times of COVID-19

https://umbrella.cisco.com/blog/navigating-cybersecurity-during-a-pandemic-latest-malware-and-threat-actors
https://blog.talosintelligence.com/2020/03/covid-19-pandemic-threats.html
https://talosintelligence.com/podcasts/shows/talos_takes
https://talosintelligence.com/podcasts
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Link: 
https://bit.ly/discussaoseguranca
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• Canal de YouTube http://cs.co/Canal-Cyber-LATAM

• License Registration Portal (LRP) para solicitar licenças do Anyconnect em computadores 
5500-x (ASA 5505 – 5585): http://cs.co/AnyconnectCOVID

• Instrucciones for LRP: http://cs.co/InstruccionesPLR

• Umbrella Trial: http://signup.umbrella.com

• Duo Trial: http://signup.duo.com

Links Importantes

http://cs.co/Canal-Cyber-LATAM
http://cs.co/AnyconnectCOVID
http://cs.co/InstruccionesPLR
http://signup.umbrella.com/
http://signup.duo.com/
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Faça suas 
perguntas agora!

Use o painel 
Perguntas e Respostas ou Q&A 
para enviar suas perguntas.

Nosso especialista responderá ao vivo
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Ask me Anything

Luis Matos

Link para o evento: https://bit.ly/AMAMay13

Até a próxima sexta-feira, 22 de maio de 
2020.

http://bit.ly/ATE-Tetration
https://bit.ly/AMAMay13
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Twitter

• @Cisco_Support

• @CiscoDoBrasil

Facebook

• Hey Cisco

http://bit.ly/csc-facebook

• Cisco Do Brasil 

https://www.facebook.com/CiscoD
oBrasil/

• Cisco Portugal

https://www.facebook.com/ciscopo
rtugal/

Participe em nossas Redes sociais 

Saiba mais sobre os próximos eventos

http://bit.ly/csc-facebook
https://www.facebook.com/CiscoDoBrasil/
https://www.facebook.com/ciscoportugal/
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Convidamos você a visitar nossas canais 

• Cisco-Community

• http://bit.ly/csc-linked-in

LinkedIn

• Cisco Technical Support

App

• Cisco Comunity

• http://bit.ly/csc-youtube

YouTube

Saiba mais sobre os próximos eventos

http://bit.ly/csc-linked-in
https://www.youtube.com/watch?v=LKW61EwIXNs
http://bit.ly/csc-youtube
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Cisco Community
Inglês

Se você fala Inglês, Espanhol, Francês, Japonês, Russo ou Chinês, lhe convidamos a conhecer nossas Comunidades

Comunidad de Cisco
Espanhol

Сообщество 
Cisco 
Russo

思科社区

Chinês

シスコのコミュニティ
Japonês

A Cisco também tem Comunidades em outros idiomas!

Communauté Cisco

Francês

https://community.cisco.com/t5/technology-and-support/ct-p/technology-support?profile.language=en
https://community.cisco.com/t5/comunidad-de-cisco/ct-p/comunidad-espanol
https://community.cisco.com/t5/%D1%81%D0%BE%D0%BE%D0%B1%D1%89%D0%B5%D1%81%D1%82%D0%B2%D0%BE-cisco/ct-p/russian-community
http://www.csc-china.com.cn/
https://community.cisco.com/t5/japan/ct-p/japanese-community
https://community.cisco.com/t5/communaut%C3%A9-cisco/ct-p/communaute-francais
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Por favor, tome 10 segundos 
para responder nossa enquete de 
múltipla escolha ao finalizar o evento!

Sua opinião é muito importante para 
continuar melhorando! 
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Obrigado por ser parte dessa 
experiência!




