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• O que é SSE?

• Solução SSE da Cisco

• Demo – visão usuário rápida

• Arquitetura

• Demo – visão usuário completa

• Demo – Experience Insights
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O que é SSE?
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Fadiga, atrito e repetição na experiência do usuário

Web

Apps 
SaaS

Apps 
privadas

Longtail/non-
standard apps

Direct

ZTNA

VPN

?

• Muitas decisões sobre conexões
• Vários processos
• Múltiplas etapas
• Autenticação repetitiva

Funcionários 
frustrados com 
tecnologia49%

Funcionários 
abandonando o trabalho 
por conta da experiência 
com tecnologia

26%
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Objetivo esperado

Acesso seguro e transparente

Internet 
apps

SaaS 
apps

Private 
apps

Proteção usuário remoto

Proteção usuário no 
escritório
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Accesso a 
internet

Internet 
apps

SaaS 
apps

Accesso as 
aplicações

Private 
apps+ =

Security Service 
Edge (SSE)

Acesso seguro de 
qualquer lugar para 
qualquer coisa

Proteção de todos os acessos em uma única 
solução



Cisco Secure Access
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Cisco Secure Access

Note: Supports both client and clientless ZTNA connectivity

Internet 
apps

SaaS 
apps

Core private 
apps

Longtail/non-
standard apps

Fácil, experência sem atrito
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Demo time
Passo 2

Trabalhar
Passo 1

Autenticar

Traditional apps

Private apps

Internet apps

SaaS apps

ZTNA

VPN

SaaS

Direct

Secure
Access

Simplesmente funciona. Sem drama, sem confusão.
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De qualquer lugar Para qualquer coisa

Solução SSE mais completa para 
acelerar sua jornada SASE

Cisco Secure 
Access

Usuários 
remotos

Dispositivos gerenciados 
e não gerenciados

Dispositivos 
IoT

Web

Apps SaaS

Apps privadas

Modernize sua defesa com segurança convergente em cloud baseada em zero trust
Apresentando Cisco Secure Access



Demo
Visão do usuário rápida
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Arquitetura
Cisco Secure Access
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Architecture Overview
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Breakout (unmonitored internet and trusted SaaS)

Clientless 
Access

Resource 
connector or 
Backhaul VPN

DC/Colo/
Branch

Cisco Secure Access

Secure Access PoPs

Internet/SaaS

Public/Private 
Cloud

Private 
Applications

On Premise,
Users, Devices 

& Things

Managed 
Endpoint

Unmanaged

AppsUsers

L3/4/7 
Firewall 
w/ IPS

MFA
Support

Device 
Posture

and Health

NAT

Services Router

Optional

Auth

DNS SWG DLP CASB

Client based 
Access

IPsec

How

Private Traffic
Internet Traffic
Secure Tunnel
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Users: Remote Connectivity
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Internet Traffic
Private Traffic
Secure Tunnel

Managed Endpoint

Cisco Secure Client

AnyConnect VPN
→ Authentication & Posture @ Connect time
→ DTLS Tunnel
→ Carry Internet & Private Traffic (All ports & protocols)
→ SAML, (+) Cert, &  (+) Multi-Cert Authentication

ZTNA Module
→ Authentication & Posture per session
→ QUIC tunnel (MASQUE proxy)
→ Carry Private Traffic (All ports & protocols)
→ SAML Auth + Auto re-new

Web Roaming Module
→ Device Enrollment (profile)
→ Carry Internet Web Traffic (80/443)

Unmanaged Endpoint

Clientless ZTNA
→ Accessible from any browser that supports SAML/Cookies
→ Request based posture (geolocation, browser version, OS)
→ Web Apps Only

VPN

ZTNA

Browser

www
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Apps: Private Applications

24

Network Tunnel
→ IPsec Backhaul
→ Static or BGP based routing
→ Auto Failover/ Redundancy

Resource Connector (RC)
→ Software deployment (VM or Cloud Instance)
→ Deploy closest to application
→ Outbound connectivity (no holes in firewall)
→ Auto failover / load balancing

IPsec

Outbound 
DTLS Tunnels

Apps

Apps

Data 
Center Cloud

Cisco 
Secure 
Access
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Apps:  Internet/SaaS Applications
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Cisco 
Secure 
Access

Internet/SaaS

Secure Internet Access
→ All traffic filtered through Secure Access
→ Branch traffic routed via IPsec tunnel
→ Remote user traffic acquired via Secure Client

Trusted SaaS/Bypass
→ Bypass inspection for trusted web apps
→ route traffic directly from host to internet
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Demo

Experiência do usuário 
completa

• Secure Private Access
Via VPN
Via ZTNA (Client Based)
Via ZTNA (Clientless)

• Secure Internet Access

27



Experience Insights
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Monitorando a experiência do usuário remoto

É no gateway de VPN?

On premise,
users, 

devices 
and things

É na LAN?

É no WiFiÉ na rede doméstica? É no provedor?

É no endpoint?

DC

Remote 
worker

Security-as-a-Service Internet/
SaaS

É no ISP?

É na segurança?

É na aplicação?
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Apresentando Experience Insights 

Otimize a produtividade dos usuários fornecendo 
detalhes sobre a experiência, acelerando a 
detecção e resolução de problemas.

Exemplos de monitoramento:
• Performance do endpoint – CPU, memory, Wi-Fi
• Performance da rede – entre endpoint e Secure 

Access
• Performance de aplicações SaaS populares
• Monitoramento de ferramentas de colaboração
• Eventos específicos do usuário

Monitore saúde e performance enquanto usuários acessam 
aplicações

POWERED BY



Demo
Monitoramento de experiência do 
usuário




