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• 本ガイドは、Version 7.0 の Firewall Management Center (以下、FMC) 管理の Firewall Threat 
Defense (以下、FTD) の初期セットアップ方法を解説しております。

• 本ガイドは、FTD と FMC の仮想版を使って、評価作業を開始できることをゴールとしております。

• 本ガイドは、4部作の Vol. 2 に相当します。

内容に関する保証について

• 本ガイドは、2022年8月現在の情報に基づいており、FTD & FMC のソフトウェアは 7.0.x を、ハイ
パーバイザは VMware ESXi 6.5 を利用しております。

• 本ガイドに記載されている仕様および製品に関する情報は、予告なしに変更されることがあります。

• シスコは、本ガイドに関して、その正確性又は完全性について一切の責任を負わないこととします。

• シスコは、本ガイドが十分な品質を有すること、特定の目的に対する適合性を有すること、又は第三
者の知的財産権、プライバシー権等その他の一切の権利に対する侵害がないことを、明示にも黙示に
も表明又は保証しません。

はじめに
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• FTD を Routed Firewall と Interface PAT を設定し、inside から
outside に向けて通信を可能にする。

• Prefilter Policy にて 192.168.1.0/24 が送信元 or 宛先の通信は以降の
セキュリティ検査をバイパスするようにする。

• Intrusion Policy にて POV (Proof of Value、事前検証) 向けに各種ルー
ルを検知できるように、File Policy にて Malware をブロックするよう
にする。

• Access Control Policy にて Security Intelligence (IP/URL Block list) を
利用し、URL カテゴリをロギングするように設定し、ここまでの設定
内容に関する動作試験を行う。その後、タイムレンジのアクセスコン
トロールを設定する。

当ガイド (Vol. 2) のシナリオ
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注意事項

• 製品名称が更新されているが、ソフトウェア名称は旧製品のままで
公開されている

• 新名称 →旧名称

• Firewall Management Center → Firepower Management Center

• Firewall Threat Defense → Firepower Threat Defense
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Vol.1 (初期インストール編) の目次

1. FMC と FTD のインストール

1-1. FMCv の初期インストール

1-2. FTDv の初期インストール

1-3. (Option) FPR4100/9300 シリーズの初期インストール

1-4. (Option) FPR1000/2100 シリーズの初期インストール

2. FTD と FMC その他初期設定

3. シグネチャ及び各種 DB の更新

4. スマートライセンスの適用

5. FMC と FTD の Upgrade / Patch インストール
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6. Routed Firewall, NAT および Network Discovery の設定

7. Prefilter の設定

8. Intrusion Policy の設定 (Snort3)

9. Malware & File Policy の設定

10. Access Control Policy の設定

Vol. 2 (基本セキュリティポリシー設定編:当ガイド) 
の目次
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Vol. 3 (応用設定編) の目次

11. TLS Decryptionの設定

12. IDFW の設定

13. AnyConnect VPN 接続の設定

14. バックアップの設定とリストアの方法
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Vol. 4 (管理・監視・冗長構成編) の目次

15. FMC API の利用例

16. システム監視

17. Syslog・レポート・アラートの設定

18. SAL SaaS, SecureX 連携の設定

19. 設定ロールバック

20. FTD High Availability の設定

21. FMC High Availability の設定
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6. Routed Firewall、NAT
および Network Discovery



© 2022  Cisco and/or its affiliates. All rights reserved.   Cisco Public 11

Routed Firewall
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• FTD では2つのファイアウォールモードをサポート
• Transparent Firewall Mode: L2 で動作するファイアウォール

• Routed Firewall Mode: L3 で動作するファイアウォール

• Transparent Firewall Mode
• Inside/Outside 等の2つ以上のインターフェースをグループ化した“ブリッ
ジグループ”で構成され、L2～L7までのセキュリティ機能を提供

• Routed Firewall とは異なり、Router Hop とはならないため、デフォルト
ゲートウェイとしての設定は不可 (ただし、ブリッジグループを管理する
ための管理 IP (BVI) の設定は必須)

• Routed Firewall Mode (本章で記載)
• ネットワークにてRouter Hop として動作。それぞれのインターフェース
は異なるサブネットで構成されルーティングを行う

Firewall Mode
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• FTD でサポートされるルーティングおよび機能

• Static Routing: Static Route, null0 ルーティング

• Dynamic Routing: OSPFv2,v3 / RIPv1,v2 / BGP (EIGRP は Flex Config のみ)

EIGRP は Version 7.2 で FMC からの設定が可能になる予定

• Multicast Routing

• VRF

• Route map

• HA 構成時の Routing Table Update

• RIB (Routing Information Base) テーブルはルートの更新時に Standby Unit 
にも同期され、常に最新のルーティング情報が Standby Unit にもレプリ
ケーションされる

Routed Firewall Mode
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• データ通信用 Default Gateway の設定

• 設定要件: FTD の Default Gateway は ASA 192.168.240.254 とする
1. FMC: Devices > Device Management > FTDv01(管理デバイス名) > Edit > Routing

設定手順 (例: Static Route) 1/5

outsideinside
FTD ASA

Default GW
192.168.240.0/24 .254192.168.1.0/24 .1 .1

①
②

③
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• データ通信用 Default Gateway の設定

2. Static Route の追加: Static Route > + Add Route を選択

3. 適用するルートのインターフェース選択およびネットワークの選択:
Add Static Route Configuration > Interface & Available Network

設定手順 (例: Static Route) 2/5
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• データ通信用 Default Gateway の設定

4. Gateway の設定 (a または b)

a. Network Object の作成: Gateway > +
> 設定後 Save

b. Network Object の選択(a. が作業済み):
a. で作成したオブジェクトを Drop down
メニューから選択 > OK

設定手順 (例: Static Route) 3/5

a.

b.
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• データ通信用 Default Gateway の設定

5. 設定の保存: Save ボタンをクリックし、Deploy > デバイスの選択 >
Deploy を実行

設定手順 (例: Static Route) 4/5



© 2022  Cisco and/or its affiliates. All rights reserved.   Cisco Public 18

• FTD CLI 結果

設定手順 (例: Static Route) 5/5

> show running-config | include route

route Outside 0.0.0.0 0.0.0.0 192.168.240.254 1

> show route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, V - VPN

i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-

2

ia - IS-IS inter area, * - candidate default, U - per-user static 

route

o - ODR, P - periodic downloaded static route, + - replicated route

SI - Static InterVRF

Gateway of last resort is 192.168.240.254 to network 0.0.0.0

S*       0.0.0.0 0.0.0.0 [1/0] via 192.168.240.254, Outside
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NAT
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• NAT 種類
• NAT: 実 IP アドレスを NAT (マップされた) アドレスに
変換し、実 IP アドレスを変換する方法 (Network 
Address Translation)

• PAT: 1つの NAT アドレスに複数のポートを割り当て、
複数の IP アドレスを変換する方法 (Port Address 
Translation)

• NAT タイプ
• Static NAT: 1対1または多対多の固定 NAT アドレス変換
方式。双方向 (NAT アドレスに対しても) アクセス可

• Dynamic NAT: IP アドレスプールから先着順に NAT ア
ドレスを割り当てる方法。実ホストからのみアクセス可

NAT 種類および変換方式

inside outside

実IPアドレス
192.168.1.100

NAT IPアドレス
192.168.240.100

inside outside

実IPアドレス
192.168.1.10-20

NAT IPアドレス
192.168.240.10
Port: 2000-2010

NAT

PAT
Traffic flow

inside outside

実IPアドレス
192.168.1.10-20

NAT IPアドレス
192.168.240.0/24

Static/Dynamic NAT

Traffic flow
実IPアドレス

192.168.1.100

NAT IPアドレス
192.168.240.100
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• NATの設定方には Auto NAT、Manual NAT の2種類ある
• Auto NAT (Cisco 推奨)

• Network Object を利用し実 IP Address を NAT アドレスへ変換する最もシンプルな
NAT 定義

• Manual NAT
• Source と Destination のアドレス変換を一括 (1ルール) で定義

• Auto NAT / Manual NAT の違い
• Auto NAT は Source または Destination 毎に NAT ルールを作成。それぞれの

NAT ルールを組み合わせてSource / Destination の一つのルールとして結びつ
けることができない

• Manual NAT は単一のルールにて Source / Destination 両方のアドレスに対し
て NAT ルールを適用することができる。そのため、Source A / Destination A
の NAT ルールと、Source A / Destination B の NAT ルールのように Source A
に対して複数の NAT ルールを適用することができる

FTD での NAT (Auto NAT / Manual NAT)
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• NAT 実施順序
• NAT の順序は以下3つのカテゴリに分けられ、これらのカテゴリを順番に評価
し、最初に一致したルールを適用する (※Auto NAT に関しては評価の仕方が異
なる)

1. NAT Rules Before (Manual NAT)

2. Auto NAT Rules (Auto NAT)

3. NAT Rules After (Manual NAT)

• Auto NAT 実施順序

1. Static NAT Rule が Dynamic NAT Rule の前に評価される

2. 実 IP アドレスの数が少ない方が実 IP アドレスの数が多い方よりも先に評価される

3. もし、実 IP アドレスの数が他の Auto NAT Rule と同じ場合、数の低い IP アドレスが
先に評価される (例: 192.168.1.100 は 192.168.2.1 よりも低い数)

4. もし、実 IP アドレスが同じ場合、Object 名の名前でアルファベット順に評価される

FTD での NAT (Auto NAT / Manual NAT)
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• NAT ポリシーの作成

• NAT ルールの追加

• Auto NAT または Manual NAT Rule 選択

• NAT タイプ (Static NAT または Dynamic NAT) の選択

• NAT 対象のインターフェースを選択

• NAT 対象のホスト、レンジ、ネットワークなどを設定

• NAT アドレス (変換後のアドレス) を設定

• Access Control Policy にて対象トラフィックのアクセスを許可する
(※ ACP の設定方法は 10章にて記載)

NAT 設定手順
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• NATポリシーの作成
Devices > NATを選択

New Policy > Threat Defense NAT を選択 (Firepower NATは NGIPS
専用機器 NATとなるため、FTDでの NAT設定はこちらを選択)

NAT 設定手順 (Auto / Manual NAT 共通) 1/2
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• New Policy 画面にてポリシー名
NAT ポリシーを適用するデバイス
を選択する
例
Name: FTDv01_NAT_Policy
Description: For FTDv01
Targeted Devices: FTDv01

NAT 設定手順 (Auto / Manual NAT 共通) 2/2
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• 設定要件: Inside セグメントにあるすべてのホストが outside セグメ
ントへアクセスする際、FTD の outside インターフェースのアドレ
スに変換する

• Source Address: 192.168.1.0/24 (Dynamic NAT)

• Destination Address (NAT Address): 192.168.240.1 (outside interface ip)

NAT 設定手順 (Auto NAT 設定例) 1/7

outsideinside

FTD

192.168.240.0/24192.168.1.0/24 .1 .1

Traffic Flow



© 2022  Cisco and/or its affiliates. All rights reserved.   Cisco Public 27

• Add Rule を選択し、新規 NAT Rule を追加する

• NAT Rule に Auto NAT を選択

NAT 設定手順 (Auto NAT 設定例) 2/7
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• Type に Dynamic を選択

• Interface Objects で NAT 対象のインターフェースゾーンを選択

NAT 設定手順 (Auto NAT 設定例) 3/7
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• Translation タブに移動し、NAT 対象のネットワークを選択する。
予め Network Object を作成している場合は、Original Source のド
ロップダウンメニューより該当ネットワークを選択。未作成の場合、
Add ボタンにて Network Object を作成する (New Network Object)

• Save ボタンにて設定を保存する

NAT 設定手順 (Auto NAT 設定例) 4/7
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• Original Source に、NAT 対象の
オブジェクトを選択

• Translated Source に、NAT アドレス
となる Destination Interface IP を選択

• OK を選択し、設定を適用する (PAT
Pool、Advanced タブは本前提では
設定対象外)

NAT 設定手順 (Auto NAT 設定例) 5/7
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• NAT ポリシーにルールを追加後、Save ボタンで設定を保存

NAT 設定手順 (Auto NAT 設定例) 6/7
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• FTD CLI 結果

NAT 設定手順 (Auto NAT 設定例) 7/7

> show running-config

object network 192.168.1.0_inside_hosts

nat (Inside,Outside) dynamic interface

object network 192.168.1.0_inside_hosts

nat (Inside,Outside) dynamic interface

> show nat detail

Auto NAT Policies (Section 2)

1 (Inside) to (Outside) source dynamic 192.168.1.0_inside_hosts interface

translate_hits = 0, untranslate_hits = 0

Source - Origin: 192.168.1.0/24, Translated: 192.168.240.1/24
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• 設定要件: inside セグメント192.168.1.200 のホストは outside セグメントへの
アクセスの際、192.168.240.200 の NAT アドレスに変換。かつ、outside セグ
メント192.168.240.50 のホストは 192.168.1.50 の NAT アドレスに変換。これ
により、内部ホストおよび外部ホスト間の通信は NAT アドレスにてやり取りを
行う。(お互い同セグメントのホストと認識し通信が可能)※

• 内部ホスト
Source Address: 192.168.1.200
Destination Address (NAT Address): 192.168.240.200

• 外部ホスト
Source Address: 192.168.240.50
Destination Address (NAT Address): 192.168.1.50

NAT 設定手順 (Manual NAT 設定例) 1/10

outsideinside

FTD

192.168.240.0/24192.168.1.0/24 .1 .1.200 .50

内部ホスト 外部ホスト

NAT アドレス
192.168.240.200

NAT アドレス
192.168.1.50

※本設定項目は、本構成からは対象外となり Manual NAT の設定例として、記載する



© 2022  Cisco and/or its affiliates. All rights reserved.   Cisco Public 34

• Add Rule にて新規 NAT ルールを追加する

NAT 設定手順 (Manual NAT 設定例) 2/10

• NAT Rule は Manual NAT Rule を
選択

• Insert はどのカテゴリに NATを追
加するかを決定 → NAT Rules 
Before を選択

• Type は Static を選択
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• Interface Objects タブにて NAT 対象のインターフェースの選択

NAT 設定手順 (Manual NAT 設定例) 3/10



© 2022  Cisco and/or its affiliates. All rights reserved.   Cisco Public 36

• Translation タブにて NAT 対象ホストを設定

• Original Source に inside 側ホストの実 IP アドレスで新規オブジェクトを
作成し、適用

NAT 設定手順 (Manual NAT 設定例) 4/10
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• Translation タブにて NAT 対象ホストを設定

• Translated Source に inside 側ホストの NAT アドレスを新規オブジェクト
にて作成し、適用

NAT 設定手順 (Manual NAT 設定例) 5/10
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• Translation タブにて NAT 対象ホストを設定

• Original Destination に outside 側ホストの実 IP アドレスで新規オブジェク
トを作成し、適用

NAT 設定手順 (Manual NAT 設定例) 6/10
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• Translation タブにて NAT 対象ホストを設定

• Translated Source に inside 側ホストの NAT アドレスを新規オブジェクト
にて作成し、適用

NAT 設定手順 (Manual NAT 設定例) 7/10
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• 必要項目の設定終了後、OK を選択し、設定を適用する (PAT
Pool、Advanced タブは本前提では設定対象外)

NAT 設定手順 (Manual NAT 設定例) 8/10
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• NAT ポリシーにルールを追加後、Save ボタンで設定を保存

• FTD に設定を適用するため、Deploy を行う

NAT 設定手順 (Manual NAT 設定例) 9/10
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• FTD show running-config 結果

NAT 設定手順 (Manual NAT 設定例) 10/10

object network in_host1

host 192.168.1.200

object network in_mapped_host1

host 192.168.240.200

description in_host1 nat address

object network out_mapped_host1

host 192.168.1.50

description out_host1 nat address

object network out_host1

host 192.168.240.50

nat (Inside,Outside) source static in_host1 in_mapped_host1 destination static out_host1 out_mapped_host1

> show nat detail

Manual NAT Policies (Section 1)

1 (Inside) to (Outside) source static in_host1 in_mapped_host1  destination static out_host1 

out_mapped_host1

translate_hits = 0, untranslate_hits = 0

Source - Origin: 192.168.1.200/32, Translated: 192.168.240.200/32

Destination - Origin: 192.168.240.50/32, Translated: 192.168.1.50/32
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Network Discovery
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• Network Discovery 機能により FTD を通過するトラフィックに対し、ネットワー
ク上のホスト、アプリケーション、およびユーザーデータを収集

• 収集したデータを基に、ネットワークマップを構築し、リスクレベル、ビジネス
の関連性、コンテンツカテゴリなどに基づいてアプリケーションを分類、識別す
る

• フォレンジック分析、プロファイリング、アクセス制御などに役立てる

• Network Discovery Policy にてホストおよびアプリケーション検出を設定する

• Network Discovery では VDB を用いアプリケーションの識別を行うため、最新の
VDB への更新を推奨

• Network Discovery は FTD を通過するトラフィックに対して行われるため、ACP 
にて拒否されたトラフィックについては Network Discovery は機能しない

• Network Discovery は Snort Engine で処理されるため、Prefilter Fastpath を有効
にしている場合は、アプリケーションの検出が行われない (Fastpath は Lina
Engine (ASA 部分) でのみ動作)

Network Discovery 概要
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• Policies > Network Discovery を選択

Network Discovery 設定概要

Network Discovery Policy 画面
予めデフォルトルール (全てのトラフィックに対して
アプリケーションの検知) が割り当てられている
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• “+ Add Rue” または “Edit this rule” よりルール作成/編集

Network Discovery 設定概要

Edit this rule を選択した際の画面。
Action には Discover、チェックボッ
クスは Applications が選択されグレー
アウトとなっている

Action
Menu
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• Action メニュー概要
• Exclude: 監視対象から特定のネットワーク/ホストを外す際に設定。監視
対象外ネットワーク / ホストから / へのトラフィックに関しては、
Discovery イベントが発生しない

• Discovery / Hosts: Discovery イベントに基づいてホストをネットワーク
マップに追加する。(Option 設定)

• Discovery / Users: Users table にユーザを追加し、ユーザのアクティビ
ティをユーザプロトコルのトラフィックに基づいて記録する。Users
Discovery を行う場合は、Hosts Discovery の有効が必須となる。(Option
設定)

• Discovery / Applications: Application Detector に基づいてネットワーク
マップにアプリケーションを追加する。Applications が無効の場合、Hosts 
/ Users の検出も行われないため、Hosts / Users 検出を行う際は
Applications も必ず有効にする

Network Discovery 設定概要
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• Discovery / Hosts または Users の登録には数制限が設けられている。
Hosts / Users Discovery を有効にする場合、必要な Hosts / Users セ
グメントにて有効にし、それぞれの Hosts / Users 制限に注意する

Network Discovery 設定概要

FMCモデル Host Limit User Limit

FMC1000 50,000 50,000

FMC1600 50,000 50,000

FMC2500 150,000 150,000

FMC2600 150,000 150,000

FMC4500 600,000 600,000

FMC4600 600,000 600,000

FMCv 50,0000 50,0000

FMCv 300 50,000 150,000
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• 設定要件:

• Application Discovery は、全てのネットワークに対して行う (Default ルー
ルを使用)

• Hosts / Users Discovery は Inside Network セグメントで有効にする

• 設定手順

• Policies > Network Discovery を選択。Application Discovery においては既
にデフォルトルールが設定されているため、デフォルトルールを使用。

Network Discovery 設定手順 1/3
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• 設定手順
• + Add Rule にて新規ルールを追加
• Discover アクションには Hosts / Users を選択
• Networks > Available Networks より該当のネットワークを選択 (リストにない
場合は新規 Object として作成)

Network Discovery 設定手順 2/3
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• 設定手順

• + Add Rule にて新規ルールを追加

• Zones > Available Zones より該当のゾーンを選択

• Save を選択し、設定を保存

• Deploy にて設定の適用

Network Discovery 設定手順 3/3
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• トラフィックが何かしら発生した場合、Overview > Dashboard でどのよう
なトラフィックが来ているのか、Analysis > Hosts > Network Map にてどの
ホストから来ているのかなど確認できる

Network Discovery 表示例
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7. Prefilter の設定



© 2022  Cisco and/or its affiliates. All rights reserved.   Cisco Public 54

• Access Control の中で一番最初に機能する filter である

• ASA エンジンで L2-L4 のみ処理するため、高速な通信制御が可能になる

• トンネル (GRE 、 IP-in-IP 、 IPv6-in-IP 、 Teredo Port 3544) 内のパケットを
Inspection できる

• 不要な通信を Snort エンジンに渡さず Block することで、パフォーマンスを最適化で
きる

• Snort ルールや VDB 更新時などに発生する Snort 再起動による通信影響を、Fastpath
(Snort 処理を完全にバイパス) することで 回避できる

Prefilter 概要

【Prefilter の利用ケース例】
• Snort エンジンを経由しなくても良い信頼された大容量バックアップ通信や暗号化通信を Fastpath する
• 死活監視や UDP Syslog など Snort 再起動時にダウンさせたくない通信を Fastpath する
• 明らかに不正な IP アドレスからの通信を Snort エンジンを介さずに Block する
• 存在しないもしくは許可しない IP アドレス宛の通信を Snort エンジンを介さずに Prefilter で Block する
• ASA 移行ツールから移行されるアクセスコントロールエントリ( ACE )のプレースホルダーとして機能する
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FTD 処理順序概要
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Snort リスタートによる影響を回避

Snort

Lina

FTD BOX

Default

Prefilter (Fastpath)
Flow Preservation、Fail-Open

• Fastpath されたコネクションは、 Snort リスタートに
よる影響を受けない
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Prefilter と Access Control Policy との違い
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• Prefilter (Tunnel Rule) の filter は、tunnel (GRE 、 IP-in-IP 、 IPv6-
in-IP 、Teredo Port 3544) traffic の外部 IP ヘッダに基づいて filtering 
する

参考： Prefilter (Tunnel Rule) の filter について

Prefilterは外部IPヘッダを参照 Access Control Policyは内部IPヘッダを参照
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参考：Prefilter の Action について

アクション 説明

Analyze
(Default)

LINA エンジン (ASA エンジン) の後に Snort エンジンによってチェックさ
れる。オプションでトンネルされたトラフィックにタグを割り当てること
ができる。Prefilter のロギング設定ができない。

Block
フローは ASA エンジンによってブロックされる。トンネルの外部ヘッダー
がチェックされる。

Fastpath
フローは ASA エンジンによってのみ処理される。Snortエンジンを使用し
ない。
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【管理ネットワークトラフィック】

FTD を通過する管理トラフィックは fastpath する必要がある。管理トラ
フィックに対して（Access Control Policy を使用して）ディープインスペク
ション を実行すると、問題が発生する可能性があるため。

参考： Prefilter の Best Practice
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Prefilter (Prefilter Rule) 設定
参考シナリオ：Local Network (192.168.1.0) を双方向で Fastpath する設定

※作成が不要な場合はスキップ
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Prefilter (Prefilter Rule) の作成

① Policies を選択
② Prefilter を選択
③ New Policy を選択
④ 任意の名前を入力
⑤ 必要に応じて Description を入力
⑥ “Save” を選択

②

①

③

④

⑤
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Prefilter (Prefilter Rule) の作成

① Add Prefilter Rule を選択

①

①
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Prefilter (Prefilter Rule) の作成

① 任意の名前を入力
② Fastpath を選択
③ Networks を選択
④ Fastpath を適用する Network を

選択
⑤ Add to Source を選択
⑥ “Add” を選択

①

②

③

④
⑤

⑥
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Prefilter (Prefilter Rule) の作成

①

① Add Prefilter Rule を選択
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Prefilter (Prefilter Rule) の作成

① 任意の名前を入力
② Fastpath を選択
③ Networks を選択
④ Fastpath を適用する Network を

選択
⑤ Add to Destination を選択
⑥ “Add” を選択

①

②

③

④
⑤

⑥
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Prefilter (Prefilter Rule) の作成

① ”Save” を選択
② Access Control > Access Control 

を選択

①

②
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Prefilter (Prefilter Rule) の作成

① Prefilter を適用する Access 
Control Policy の鉛筆マークを選択

② Default Prefilter Policy を選択

①

②
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Prefilter (Prefilter Rule) の作成

① 作成した Prefilter を選択
② “OK” を選択
③ “Save” を選択

Access Control Policy に 作成した Prefilter Policy を紐づける

①

②

③
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Prefilter (Prefilter Rule ) の作成

① “Deploy” を選択
② “Deployment” を選択
③ 変更した設定を確認の上、

Deploy 対象機器にチェックを入
れる

④ ”Deploy” を選択

②

①

③

④
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8. Intrusion Policy 設定 (Snort3)
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• Snort2 よりも効率的でパフォーマンスやスケーラビリティも向上

• FTD 7.0 以降でサポート

• FTD 単位で異なる Snort バージョンを割り当て可能

注意点：Snort3 から 2 への変更は以下の観点で非推奨

• バージョン変更の際はルールアクションは自動的に更新されないため、事
前にバックアップを取って置いてダウングレード後、再設定が必要。

• Firepower recommendations は 7.0 未サポート。

• 7.1 以降でサポートし、FMC が 7.1 以降であればその配下の FTD は 7.0.x
でもサポート可能

Snort3 概要
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Snort2 と Snort3 の比較

Feature Snort2 Snort3

パケットスレッド
(Packet threads)

プロセス単位で１つ
(One per process)

プロセス単位で複数
(Any number per process)

メモリ消費
(Configuration memory use)

プロセス数 x GB
(Number of processes* GB)

パケットに使用できるメモリが多い
(GB in total: more memory available for packets)

設定リロード
(Configuration reload)

遅い
(Slower)

より高速。１つのスレッドを別々のコアに固定可能
(Faster:one thread can be pinned to separete 
cores)

構文規則
(Rule syntax)

一貫性がなく、ラインエスケープが必要
(Inconsistent and requries line escapes)

任意の空白文字で統一されたシステム
(Uniform system with arbitrary whitespace)

ルールに関するコメント
(Rule comments)

コメントのみ
(Comments only)

#、#begin および#end マーク; C 言語スタイル
(#, #begin and #end marks; C language style)
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7.0 時点で非サポートの機能
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Intrusion Policy にはシグネチャに対するパラメータが含まれ、トラ
フィックに対する IPS の振る舞いを制御する。

Intrusion Policy 概要

項目 パラメータ 説明

GID:SID ー Generator ID(GID)
Snort ID(SID)

Info ー ルールに関する情報

Rule Action • Block
• Alert
• Disable
• (Revert to default)

シグネチャヒット時の動作設定
Block はブロックすると同時にイベン
トも作成する

Assigned Groups ー ルールが属するカテゴリ

Comments ー コメントの記載が可能

■シグネチャの項目
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Snort 2 での Intrusion Policy は階層ポリシー構造をとる。階層は User Layers と Built-in
Layers に大別される。Build-in Layers は読み取り専用なためユーザがポリシーの内容や
順番を変更できるのは User Layers に含まれるポリシーのみである。ポリシー間で異な
るパラメータが競合する場合はより優先順位の高い階層のものが使用される。
(Snort 3 では単純に上書き)

Intrusion Policy Snort 2 の階層ポリシー

Firepower Recommendations

Base Policy

My ChangesMy ChangesMy Changes

User Layers:
ユーザにより定義可能な階層。
この階層に含まれるポリシー
は変更可能。新規ポリシーの
追加や、優先順位が変更可能。

Built-in Layers:
読み取り専用の階層。この階
層に含まれるポリシーは変更

できない。

Base Policy:
Intrusion Policy作成時に選択した

ベースとなるポリシー

Firepower Recommendations:
ネットワークに存在するホスト
やアプリケーションに応じて自

動生成されるポリシー
（recommended rule を使用す

ると作成される）

My Changes:
User Layersにデフォルトで存在
するポリシー。デフォルトで最

も優先されるポリシー

優
先
順
位
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• 評価を目的としているため、トラフィックに影響を与えない様シグネチャヒット時に
パケットを破棄しないポリシーを作成する。実環境ではパケットを実際に破棄するこ
とも検討すべきである。

• 有意義な評価を行うために、例として一般的な環境でヒットしやすい一部の
シグネチャを手動で有効にする。ステップ2: POV 用にシグネチャの手動設定①~⑤が
これにあたる。実環境ではこれらを手動で有効にすることは必須ではない。

• IPS 機能が正常に動作していることを確認するために、Ping でヒットする
シグネチャを手動で有効にする。ステップ2: POV 用にシグネチャの手動設定⑥がこ
れにあたる。実環境ではこれらを手動で有効にすることは必須ではない。

• Eicar (Malware テスト通信) については IPS ではなく後述のFileポリシーでの検知を行
うために該当するシグニチャを手動で無効にする。ステップ2: POV 用にシグネチャ
の手動設定⑦がこれにあたる。実環境では任意。

今回設定する Intrusion Policy について
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• ステップ1 : Intrusion Policy の作成

• ステップ2 : POV用にシグネチャの手動設定

設定の流れ
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ステップ1 Intrusion Policy の作成
①

②

③

④

⑤

① Policies を選択
② Access Control 下の Intrusion を選択
③ “Create Policy” をクリック
④ Name を入力。本資料では ”INTRUSION-POLICY” とする
⑤ Inspection Mode を選択
⑥ Base Policy を選択（ベースポリシー比較ページ参照）
⑦ Save をクリック

⑥

⑦
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ステップ2 : POV 用にシグネチャの手動設定①

①

① Snort 3 Version をクリック
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ステップ2 : POV 用にシグネチャの手動設定②

① ALL Rulesをクリック

①
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ステップ2 : POV 用にシグネチャの手動設定③

① “malware” をキーワードにフィルタ
② チェックを入れフィルタされたシグネチャをすべて選択

①

②
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ステップ2 : POV 用にシグネチャの手動設定④

① ”Rule Action“ のプルダウンから ”Block” を選択
② 該当するすべてのルールを変更するか聞かれるの

で ”Save” をクリック

①

②

• 同様の操作を、”Blacklist”、”PUA” というキーワード
で実施する
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ステップ2 : POV 用にシグネチャの手動設定⑤

① Rule Groups から “exploit-kit“ を選択
② チェックを入れフィルタされたシグネチャをすべて

選択
③ Rule Action プルダウンメニューを開き、Block を選

択
④ 該当するすべてのルールを変更するか聞かれるの

で ”Save” をクリック

①

②

③

④
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ステップ2 : POV 用にシグネチャの手動設定⑥

①
②

③

④

① Rule Groups から “All Rules“ を選択
② “1:384” をキーワードにフィルタ
③ チェックを入れフィルタされたシグネチャを選択
④ Rule Action プルダウンメニューを開き、Alert を選択
⑤ 該当するルールを変更するか聞かれるので ”Save” を

クリック

⑤
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ステップ2 : POV 用にシグネチャの手動設定⑦

①
②

③

④

① Rule Groups から “All Rules“ を選択
② “1:29456” をキーワードにフィルタ
③ チェックを入れフィルタされたシグネチャを選択
④ Rule Action プルダウンメニューを開き、Alert を選択

(第10章での試験に支障が出ることを避けるために実施)
⑤ 該当するルールを変更するか聞かれるので ”Save” をク

リック

⑤
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ステップ2 : POV 用にシグネチャの手動設定⑧

②

③

④
① “eicar” をキーワードにフィルタ
② チェックを入れフィルタされたシグネチャを選択
③ Rule Action プルダウンメニューを開き、Disable を

選択
④ 該当するすべてのルールを変更するか聞かれるの

で ”Save” をクリック

①
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ステップ2 : POV 用にシグネチャの手動設定 Deploy

① Deploy をクリック
② 変更された設定を確認の上、Deploy 対象機器

にチェックを入れる
③ Deploy をクリック

①

②

③
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【参考情報】
Rules の検索方法 (Snort3) ①

ココ

• Snort2 ではできなかった検索方法が可能
• Snort3 からは左記の検索オプションから実施でき、

より的を絞った形の検索が可能
• ”&”条件も可能 (検索ワードを入力毎に Enter 押下)
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【参考情報】
Rules の検索方法 (Snort3) ② : 検索ワード組合せ

検索ワード ”384” だけだと 523個の
ルールが該当

検索ワード ”384” + ”WINDOWS” にす
ると更に 33個のルールに絞られる

更に検索ワードを追加して
”384” + ”WINDOWS” + ”Trojan”
にすると 4個のルールに絞られる
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【参考情報】
ベースポリシーとルールセット作成のメトリック

・ルールセットを決定するためのメトリック
１．CVSS スコア
２．脆弱性が発見されてからの経過期間
３．ルールが適用される特定の領域 (影響範囲)

例）たとえば SQL インジェクションルールは、ポリシーに組み込む対象として考慮する際に、影響が十分大きいため
重要なルールであると見なされる。

各 Firepower Intrusion Base Policy のデフォルトルールセットの決定に使用されるメトリック
https://www.cisco.com/c/ja_jp/support/docs/security/firepower-ngfw/214405-what-are-the-metrics-used-to-determine-t.html

・ベースポリシー (ベンダー推奨ポリシー) の選択
1.Security Over Connectivity 
2. Balanced Security and Connectivity
3. Connectivity Over Security
※Maximum Detection, No Rule Activeはテスト用

防御優先

通信優先

https://www.cisco.com/c/ja_jp/support/docs/security/firepower-ngfw/214405-what-are-the-metrics-used-to-determine-t.html
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【参考情報】
ベースポリシー比較 (2022年を基準とした場合の例）

ポリシー CVSS スコア 対象の脆弱性期間 ルールカテゴリ 説明

Maximum 
Detection

7.5+ 2005以降 Malware-CNC, Exploit Kit 基本的にテストで使用することを目的とした
ポリシーでパフォーマンスにも影響。
Sid:10000以上がすべてActive(有効化)

Security over 
Connectivity

8+ 今年+過去3年間
(2022,2021,2020,
2019)

Malware-CNC, Blacklist, 
SQL Injection, Exploit Kit, 
App-Detect

パフォーマンスよりセキュリティを優先した
設定。

Balanced Security 
and Connectivity

9+ 今年+過去２年間
(2022,2021,2020)

Malware-CNC, Blacklist, 
SQL Injection, Exploit Kit

デフォルトの設定。パフォーマンスとセキュ
リティの両方でバランスの取れた設定。

Connectivity over 
Security

10 今年+過去２年間
(2022,2021,2020)

- セキュリティよりパフォーマンスを優先した
設定。

No Rules Active - - - 侵入検知を行わない場合(Discovery-onlyなど
）に使用。初期パケットを検査せずに、すべ
て通過を許可する設定。

注: Snort 2 での例
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【参考情報】
例）カテゴリ単位でセキュリティレベル変更

① Browser > Firefox をクリック
② Security Level の横にある ”Edit” をクリック
③ クリックすることでセキュリティレベルの変更が可能
④ Save をクリック

• ステップ１で選んだ Base Policy に従ってルールグループ内のすべてのルールアクションが
決定。下記の例ではステップ１で ”Balanced Security and Connectivity” を選択してるため、
セキュリティレベルは４段階表示の“２”になっている。

• 例として “Browser” グループの ”Firefox” に関するセキュリティレベルの変更を実施

①

②
③

④
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9. Malware & File Policy の設定
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• Malware & File Policy では、どのトラフィック、どのファイルタイプを検査
するのかを指定

• Access Control Policy で作成した Malware & File Policy を適用

• Malware & File Policy は複数作成可能

• 同じ Malware & File Policy を別の Access Control Policy に割り当て可能

• Access Control Policy の Action が Allow または Interactive Block のポリシーに
Malware & File Policy を適用

Malware & File Policy の基本事項
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• Malware & File Policy 内のファイルカテゴリの順序は動作に影響なし

• 1つの Malware & File Policy 内で複数のファイルルールを適用可能

• Malware & File Policyに複数のルールがある場合、ルールは以下の順で優先

• 単純なファイルブロックはマルウェアのインスペクション/ブロックより優先

• マルウェアインスペクション / ブロッキングは、単純な検知 / ロギングよりも優先

• 例）ブロックをするルールとマルウェアインスペクションルールの二つのが同じ
ファイルに対して有効な場合、このファイルはブロックされるだけとなり、マル
ウェアインスペクションは行われない

Malware & File Policy Rules
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File Policy の作成

1. [Policies] メニューから [Malware & File] を
クリック

2. [New File Policy] をクリック
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File Policy の作成-2

3. [Name] 欄に任意の名前を入力（本資料で
は ”Malware & File Policy” と命名）

4. [Save] をクリック
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ルールの作成

5. [Add Rule] をクリック
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ルールの編集

6. Malware のブロックを
行うため、[Action] から
[Block Malware] をク
リック
※その他のアクション
は次ページを参照
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ファイルルールアクションの種類

オプション 機能概要

Detect Files 通信は許可しログに検出の記録を実施

Block Files 指定したファイルを転送をブロックし、通信をリセット

Malware Cloud Lookup ファイルの状態が Unknown の場合、Cloud へ状態の確認を実施、
ファイルはブロックされない

Block Malware ファイルの状態を Cloud に確認し、悪意のあるファイルの場合は
ファイルをブロック
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ルールの編集-2 

7. アクションのオプションを設定（詳
細は次ページ）

8. ファイルを保存する場合は、Store
Files で任意のポジションのファイ
ルを選択

9. 検知するファイルの種類を設定
[File Type Categories] から任意のカ
テゴリを選択し、[File Types] から
任意のタイプを選択、すべてのタイ
プを選択する場合は、[All types in 
selected Category] をクリック

10. [Add] ボタンをクリックし、対象を
追加

11. [Save] ボタンをクリックし、設定を
保存
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ファイルルールアクションのオプション

オプション 有効時の機能

Spero Analysis for MSEXE Unknown のファイルであれば、Windows の実行ファイルの構造を
分析、クラウドに情報を送信し、マルウェアの特徴を持つファイル
を検知。

Dynamic Analysis Unknown のファイルであれば、Cisco Cloud Malware Analytics（旧
Threat Grid）にファイルを送信しサンドボックス解析を実施。

Capacity Handling Dynamic Analysis のためのクラウドへのファイル送信が失敗した際
にファイルを一時的に保存。

Local Malware Analysis Unknown のファイルであれば、FMC ローカルのシグネチャをベー
スに検査を実施。

Reset Connection マルウェア検出時に接続をリセット (有効化推奨)。
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Advanced 設定

必要に応じて Advanced タブの設定を実施

システムが初めて検知したファイルをファイル分析にかける。
無効にした場合、初めて検知したファイルのディスポジション
は Unknown となる。

Custom Detection List にあるファイルをブロックする

Clean List にあるファイルを許可する

Malware と判定する動的分析脅威スコアの閾値

アーカイブファイルを検査

暗号化されたアーカイブファイルをブロック

検査できないアーカイブファイルをブロック

階層化されたアーカイブファイルの深さ（最大3階層まで）を設
定
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設定の配信

1. [Save] ボタンをクリックして設定を保存
2. 画面右上の [Deploy] から [Deployment] をクリック
※本時点ではまだファイルの解析は実施されない。後述の
Access Control Policy で作成したポリシーを設定する必
要がある。
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AMP 通信先の設定

AMP Cloud はファイルハッシュのクラウドルックアップに使用される。
US, EU, APJC (Asia Pacific Japan China の略) に設置されており、FMC からい
ちばん近い Cloud を選択することを推奨。日本に設置した FMC であれば APJC
Cloud を推奨。
1. 上部メニューから [AMP] – [AMP Management] をクリック

2. [Actions] 下のペンシルマークをクリック
3. [Cloud Name] を APJC Cloud に変更し

[Save] をクリック
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サンドボックス解析の送信先設定

ファイルのサンドボックス解析用（Cloud Malware Analytics）の
送信先の設定変更が可能。
現時点では、US または EMEA のサーバーが選択可能
※APJC のサーバーはないため設定変更しなくても可
1. 上部メニューから [AMP] – [Dynamic Analysis Connections]

をクリック
2. [Actions] 下のペンシルマークをクリック
3. 送信先を設定し [Save] をクリック
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Public Cloud
1. ファイルハッシュ（SHA）が生成され FMC にクエリを実施

2. FMC 上でディスポジションのキャッシュがない場合、FMC が
AMP Cloud へ評価を確認

3. 評価の返り値:

• Clean の場合 – ファイルは通過

• Malware の場合 – ファイルはドロップ

• Unknown の場合 –事前検証用にファイルをコピーし、ファイルは通過

4. Cloud Malware Analysis（旧 Threat Grid）と連携可能な場合、
ファイルは Cloud Malware Analysis で分析

5. 脅威のスコアが自動的に AMP Cloud に共有

6. AMP Cloud がディスポジションを更新し、FMC 経由で AMP
の対象デバイスに共有

Public クラウド環境のワークフロー

FMC

Threat Grid

FTD

AMP

2

3

4

5

63

6

1
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• 調査したファイルを記録しておくことで、合致するマルウェアが発
見された際、瞬時にそのファイルの脅威情報を自動で変更する

参考: マルウェアのクラウドリコール

数時間/数日後

100万/日以上のデータを収集し、分析
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10. Access Control Policy の設定



© 2022  Cisco and/or its affiliates. All rights reserved.   Cisco Public 111

Access Control Policy (ACP) の主なコンポーネント

Prefilter Policy

Security Intelligence

SSL Policy

Identity Policy

URLフィルタ

Intrusion Policy

Malware & File

L2 – L4アクセス制御

アクション

Trust

Allow

Monitor

Block

L7アクセス制御

• Access Control Policy はいわゆるファイアウォールポリシーに相当する。

• Intrusion Policy、Malware & File Policy、Security Intelligence とセキュリティ機能は
Access Control ルールにアサインすることで動作するようになる。
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1章で作成した Access Control Policy [ACP-1] へ、次のルール設定を追加する。

作成する Access Control Policy について

URL-MONITOR
(URL Filter、Security 

Intelligence)

CATCH-ALL
(IPS、Malware)

• Security Intelligence によって配信されるネットワークおよび URL の Block List をブ
ロックする

• URL フィルタ機能を使い、Web トラフィックの通信先 URL のカテゴリーを記録する

• 第7章で作成した Intrusion Policy、第8章で作成した File Policy を使用したセキュリティ
チェックを行う

TIME-BASED
(Time Range)

• Time Range によるアクセス制御を行う。
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Access Rule の設定
• 全ての通信をモニタする Access Rule を作成し、Intrusion Policy と File Policy を適用する

① Access Rule を設定する Access Control Policy を選択する。ここ
では作成済みの [ACP-1] とし、定義右側の鉛筆マークを選択

② Rules タブを選択
③ Add Rule を選択

①

③

②
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Access Rule の設定

① Name を入力。本資料では CATCH-ALL とする
② Action のドロップダウンリストで、Allow を選択
③ Insert のドロップダウンリストで、into Default を選択
④ Inspection タブを選択
⑤ 割り当てる Intrusion Policy として、ここでは作成済みの

INTRUSION_POLICY を選択
⑥ 割り当てる File Policy として、ここでは作成済みの FILE 

Detection Policy を選択

⑤

①

②

③

④

⑥
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④

①②

③

Access Rule の設定

① Logging タブを選択
② Log at Beginning of Connection にチェックを入れる。

なお本設定はログ取得の負荷が高い場合には不要
③ Log at End of Connection にチェックを入れる
④ Add を選択
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• FTD で使用できる Action は全 7 種
• Allow: パケットを信頼せずに許可し、追加で IPS や File & Malware 
のチェックを実施することが可能

• Trust: パケットを信頼して許可。IPS や File & Malware のチェック
は不可

• Monitor: ログを取るためだけに使用。トラフィックは次の
ルールに転送

• Block: パケットを破棄

• Block with reset: パケットを破棄すると同時に、送信元に対し、
TCP RST パケットを送信し、通信を即遮断

• Interactive Block: ブロックが推奨されるユーザアクションに
対し警告を行うが、ユーザの判断で通信し続けることも可能

• Interactive Block with reset: 上記と同様。ただし、警告通りに通信
をブロックする場合、送信元に対して TCP RST パケットを送信

参考: Action のオプションについて
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参考: Action のオプションについて

Block Interactive Block

Continue をクリックすると、ページへのアクセスが可能
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参考: Block 時のHTTP Response ページの編集

① HTTP Response ページを設定する
Access Control Policy にて、HTTP 
Responses タブを選択

② Block Response Page のドロップダ
ウンリストを開き、Custom を選択

①

②
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参考: Block 時の HTTP Response ページの編集

① 任意の文章に変更 (HTML 形式) 
② Save を選択

デフォルト(英文)

①

任意の日本語文に変換
②
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参考: Block 時の HTTP Response ページの編集

• ACP ルールにて Block される Webページ
を表示させた結果、レスポンスページの
表示が日本語文になっている
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• Security Intelligence とは？

• 一般的に言うレピュテーションに相当 。例えば通信相手がマルウェアを配
信する悪意のあるソースであるという「評判」がないかを分析・評価した
情報。

• Cisco Talos が随時、収集・分析したネットワークや URL のレピュテー
ションを提供し、ユーザは必要に応じて使用できる

• Security Intelligence を使用する場合、FTD によるレピュテーション情報
の更新頻度はデフォルトで 2 時間。設定変更の方法は「Firepower Threat 
Defense (FMC 管理) Version 7.0 初期セットアップガイド Vol. 1 初期イン
ストール編」の3章「Security Intelligence ワンタイム・定期更新」を参照。

Security Intelligence とは



© 2022  Cisco and/or its affiliates. All rights reserved.   Cisco Public 122

Security Intelligence の設定

• Security Intelligence にヒットした通信をブロックする設定を行う

③

②

①

④

① Policies を選択
② Access Control を選択
③ 設定対象の Access Control Policy (ここでは1

章で作成済みの “ACP-1”とする) の右側の鉛筆
マークを選択

④ Security Intelligence を選択
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Security Intelligence の設定 Network

②①

① Networks 下の [Attackers] から [Tor_exit_node] までを選択
② Add to Block List をクリック
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Security Intelligence の設定 URL

②①

① URLs 下の [URL_Attackers] から
[URL_Tor_exit_node] までを選択

② Add to Block list をクリック
③ Save をクリック

③
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②

①

URL Filter 機能の有効化確認
• URL Filter 機能自体が有効になっていることを確認する

① System を選択
② Integration を選択
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URL Filter 機能の有効化確認
• URL Filter 機能自体が有効になっていることを確認する

① URL Filtering が有効になっていることを確認
する。これが無効になっていると URL Filter 
機能自体が無効化される

• URL フィルタ情報を手動で更新する場合、
[Update Now] をクリックする

• 自動で更新する場合、[Enable Automatic 
Updates] を有効にしておく

①
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① Access Rule を設定する Access Control Policy を選択する。ここ
では作成済みの [ACP-1] とし、定義右側の鉛筆マークを選択

② Rules タブを選択
③ Add Rule を選択

①

③

②

URL Category Monitor の設定
• 全ての通信に対し、URL カテゴリのロギングを行う Rule を追加
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URL Category Monitor の設定
• 全ての通信に対し、URL カテゴリのロギングを行う Rule を追加

②

①

③

① Name を入力。本資料では ”URL-MONITOR” とする
② Action のドロップダウンリストで、[Monitor] を選択
③ Insert のドロップダウンリストで、[above rule] を選択
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⑤

①

②
③ ④

URL Category Monitor の設定

① URLs タブを選択
② Any (Except Uncategorized) を選択
③ Reputations より 5 –Trusted を選択
④ Add to Rule をクリック
⑤ Save をクリック

• Action : Monitor の場合、Logging は Log at End of Connection が自動的に設定される
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Access Control Policy 保存と Deploy

① Save をクリック
② Deploy 下の Deployment をクリック

①

②
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① >アイコンをクリックして設定変更内容を確認の上、
Deploy 対象機器にチェックを入れる

② 画面右上の Deploy をクリック
③ ポップアップウインドウにて Deploy をクリック

Access Control Policy 保存と Deploy

①

②

②
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Access Control Policy 保存と Deploy

①

① Status が Completed となれば Deploy の完了となる。

• Deploy ステータスは Notifications 下の Tasks でも確
認が可能。画面の例では [Policy Deployment to 
FTDv01. Applied successfully] と表示されていること
がわかる。
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URL Filter のテスト

① クライアント端末の Web ブラウザよりショッピング
サイト (ここでは https://www.rakuten.co.jp/、
https://www.amazon.co.jp/ ) にアクセス

• 本テストでは、複数のショッピングサイトにアクセスし、URL が正しくカテゴライズさ
れるかを確認する
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URL Filter のテスト

②

①

① Analysis を選択
② Connections 下の Events を選択
③ Edit Search を選択

③
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URL Filter のテスト

① Search より URL を選択
② URL のテキストボックスに、確認対象の

URL を入力
③ Search をクリック

②

③

①
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URL Filter のテスト

① URL カテゴリーで Shopping と分類されてい
ることを確認する

①

①
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AMP (File Policy) のテスト

① クライアント端末の Webブ ラウ
ザより https://www.eicar.org/ に
アクセス

② DOWNLOAD ANTI MALWARE 
TESTFILE をクリック

• 本テストでは、テスト用のマルウェアファイルをクライアント端末にダウンロードし、
AMP Policy がマルウェアを正しく検知できるかを確認する

②



© 2022  Cisco and/or its affiliates. All rights reserved.   Cisco Public 138

AMP (File Policy) のテスト

• 本テストでは、テスト用のマルウェアファイル (eicar.com) をクライアント端末にダウン
ロードし、AMP Policy がマルウェアを正しく検知できるかを確認する

• eicar.com のファイルは https://www.eicar.org より事前に入手し、test PC2 に配備して
おく。test PC2 は http サーバとして動作させ、test PC1 から eicar.com をダウンロー
ドを実施するも失敗することで本テストの実施とする (これらの準備、設定、実施は本資
料では割愛)

• https での通信のセキュリティインスペクションを行うには、Vol.3 の TLS decryption の設定が必
要であり、本章ではテスト簡素化のために TLS decryption 実施前の状態でテスト用のマルウェア
ファイルをダウンロードする

FTDv01

test PC1 test PC2
(192.168.240.101)

Web サーバ

http://192.168.240.101/eicar.com

DROP
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AMP (File Policy) のテスト

②

①

① Analysis を選択
② Files 下の Malware Events を選択
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AMP (File Policy) のテスト

①

① EICAR によるマルウェアイベントが検出されて
いることを確認する

② 送信元・先 IP アドレス、検出時刻を確認するた
め、Table View of Malware Events をクリック

②
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AMP (File Policy) のテスト

① 送信元・先 IP アドレス、検出時刻などを確認する
② マルウェアの拡散状況を確認するため、File SHA256 の赤いアイコンをクリック

②
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AMP (File Policy) のテスト

① File Name: eicar.com を Malware として検知し
ていることを確認

② Action: Malware Block となっていることを確認

①

②
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IPS (Intrusion Policy) のテスト

① クライアント端末でコマンドプロ
ンプトを起動し、ping コマンドを
実行。宛先は FTD デバイスを経由
した先の IP アドレスを使用するこ
と。

② Ping が終了することを確認する。

• 作成済みの Intrusion Policy の
Mode が Detection となっているた
め、パケットは破棄されずに ping
コマンドによる疎通自体は可能。

• 本テストでは、クライアント端末より ping コマンドを実行し、テスト用に有効化したシ
グネチャ “PROTOCOL-ICMP PING (1:384:8)”によって Intrusion Policy が攻撃を正しく
検出できるかを確認する

②

①
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IPS (Intrusion Policy) のテスト

②

①

① Analysis を選択
② Intrusions 下の Events を選択
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IPS (Intrusion Policy) のテスト

①

① PROTOCOL-ICMP PING (1:384:8)、により攻撃が検出されていることを確認
※本環境では Intrusion Policy の設定により、[PROTOCOL-ICMP Unusual PING detected (1:29456:3)] も検知される。

② 送信元・先 IP  アドレス、検出時刻を確認するため、Table View of Eventsをクリック

②
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IPS (Intrusion Policy) のテスト

① 送信元・先 IP アドレス、検出時刻などを確認する

①
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Time Range アクセス制御の設定

• Time Range によるアクセス制御機能を設定する。

• ここではオフィス内端末を想定した IP アドレス群を送信元とした通信を、平日の早朝
と夜間、および土日終日の間ブロックする設定を行う。

FTDv01

test PC1
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Time Zone の Object 設定

• FTD デバイスのタイムゾーンを、デフォルトの UTC から日本標準時間の JST へ変更する

• タイムゾーンの考え方は Firepower Management Center Configuration Guide, Version 
7.0 の Time Zone Object を参照

①

① Objects 下の Object Management を選択
② 左側メニューより Time Zone を選択
③ Add Time Zone を選択

③

②

https://www.cisco.com/c/en/us/td/docs/security/firepower/70/configuration/guide/fpmc-config-guide-v70/reusable_objects.html?bookSearch=true#Cisco_Concept.dita_9aec5b77-3729-48d2-8f56-6fbe11df2a3a
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Time Zone の Object 設定

①

① Name を入力。本資料では ”TIME-ZONE-JST” とする
② Time Zone にて (UTC + 9:00) Asia/Tokyo を選択する
③ Save をクリックする

②

③
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Time Zone の適用

①

① Devices 下の Platform Settings を選択
② FMC 配下の FTD デバイスへ適用されている

Platform Setting の編集アイコンをクリックする

②

• 作成した Time Zone を FTD デバイスへ適用する
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Time Zone の適用

① 左側メニューより Time Zone を選択
② Time Zone のプルダウンより、作成した Time Zone ”TIME-ZONE-JST” を選択
③ Save をクリック

①

②

③
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Time Zone の適用

①

②

① Deploy 下の Deployment をクリック
② Deploy 対象機器にチェックを入れる
③ 画面右上の Deploy をクリック
④ ポップアップウインドウにて Deploy をクリック

③

④
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Time Zone の適用

• Deploy が完了すると、FTD デバイスの Time Zone setting for 
Time based Rules: が日本標準時間となっている。

※Devices > Device Management > 対象 FTDデバイス > Device タブより
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Time Range の Object 設定

①

① Objects 下の Object Management を選択
② 左側メニューより Time Range を選択
③ Add Time Range を選択

③

• 平日の早朝と夜間、および土日終日に対応する Time Range Object を設定する。

②
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Time Range の Object 設定

①

① Name を入力。本資料では ”TIME-RANGE” とする
② Add Recurring Interval をクリックする

②
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Time Range の Object 設定

① まず平日夜間を定義する。Daily Interval を選択する
② Mon, Tue, Wed, Thu, Fri を選択する
③ Effective Time Zone に平日夜間を想定した時間として、18:00～23:59 を入力する
④ Add をクリック
⑤ 同様に平日早朝 (0:00～08:00) 相当する定義を画面のように設定し、Add をクリックする
⑥ 同様に土日終日に相当する定義を画面のように設定し、Add をクリックする

②

③

④ ⑥

①

⑤
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Time Range の Object 設定

① Recurring Intervals に設定した三つの定義 (Weekdays, 18:00 to 23:59 / Weekdays, 
00:00 to 8:00 / Weekend 00:00 to 23:59) が追加されたことを確認

② Save をクリック

②

①
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オフィスを想定した Network Object 設定

• オフィスを想定した Network Object を設定し、test PC1 の IP アドレス
192.168.1.101 を所属させる

①

① Objects 下の Object Management を選択
② 左側メニューより Network を選択
③ Add Network より Add Object を選択

③

②
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オフィスを想定した Network Object 設定

①

① Name を入力。本資料では ”OFFICE” とする
② Host を選択
③ テキストボックスに IP アドレス 192.168.1.101を入力
④ Save をクリック

③

④

②
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Time Range によるルール設定

• 作成した Time Range を用いたルールを設定する

③

②

①

① Policies を選択
② Access Control を選択
③ 設定対象の Access Control Policy (ここでは1

章で作成済みの “ACP-1” とする) の右側の鉛筆
マークを選択
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Time Range によるルール設定

① Rules タブを選択
② Add Rule を選択

②

①
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Time Range によるルール設定

①

① Name を入力。本資料では ”TIME-BASED” とする
② Action のドロップダウンリストで、[Block] を選択
③ Insert のドロップダウンリストで [above rule] を選択

し、テキストボックスへ [1] を入力
④ 使用する Time Range を選択する。ここでは作成済

みの Object ”TIME-RANGE” とする

② ④

③
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Time Range によるルール設定

① Networks タブを選択
② Networks より OFFICE を選択
③ Add to Source Networks をクリック

①

②

③
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③

①
②

Time Range によるルール設定

① Logging タブを選択
② Log at Beginning of Connection に

チェックを入れる
③ Add をクリック
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Access Control Policy 保存と Deploy

① Save をクリック
② Deploy 下の Deployment をクリック

①

②
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① Deploy 対象機器にチェックを入れる
② 画面右上の Deploy をクリック
③ ポップアップウインドウにて Deploy をクリック

Access Control Policy 保存と Deploy

①

③

②
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Time Range アクセス制御のテスト

• 2022年4月4日(月) の Connection Event の確認結果。想定通りに 18:00 以降に開始した通信が、Block されていることがわかる
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Unified Events とは

• Unified Event 画面は複数種別のイベントを一つのビューで参照できるイベント調査画面

• 例えばマルウェアイベントと IPS イベントの関連性調査や、通信ログのリアルタイムな効
果確認において有用なビュー

• バージョン 7.0.0 より追加された

Intrusion Event

Malware Event

Connection Event
Unified Event
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Unified Events とは

②

①

① Analysis を選択
② Unified Events を選択
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Unified Events とは
検索ボックス

表示対象とする期間の設定。クリックし、
表示対象期間を変更可能

Live viewへの切り替えボタン。
FTD デバイスが検知したログを、
リアルタイムで表示するモード

カラム編集ボタン。クリックすると
ビューで表示するカラムを編集できる
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Unified Events による調査

• 例として、特定の時間帯でホスト 192.168.1.101 をターゲットとして検出された
Intrusion イベント、Malware イベントを検索する

• Time Range：2022年4月12日 10:00:00～11:00:00

• Destination IP：192.168.1.101

• Event Type：Intrusion、Malware
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Unified Events による調査

②

①

① Time Range をクリック
② Start Time を 2022-04-12 10:00:00 へ設定
③ End Time を 2022-04-12 11:00:00 へ設定
④ Apply をクリック

③

④
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Unified Events による調査

①

① 検索ボックスに [de] と入力
② 候補より Destination IP を選択
③ テキストボックスへ 192.168.1.101 と入力

②

③
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Unified Events による調査

① Ctrlキー をクリックしながら、intrusion event、
malware event のアイコンをクリックする

② Apply をクリック

②

①
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Unified Events による調査

① フィルタした結果が表示される。各イベントの詳細は
>アイコンをクリックすると表示される

①
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Unified Events による調査

• Unified Event における Intrusion Event の詳細表示例。
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Unified Events による調査

• Unified Event における Malware Event の詳細表示例。




