Activacion del acceso a la red inalambrica
para usuarios temporales

La expansién de la red de su empresa en crecimiento con puntos de acceso inalambrico
Cisco Small Business Wireless Access Point es una manera facil de conectar a los
empleados con las operaciones comerciales, ya sea que estén en el lugar o en un sitio
remoto. Un punto de acceso (AP, access point) inalambrico Cisco Small Business, como
el WAP4410N, puede integrarse facilimente a la red cableada existente para ofrecer
velocidad y seguridad a una red Wireless-N que superan a las de una conexion cableada
tipica. La funcidn de acceso inaldmbrico para usuarios temporales de Cisco le permite
ofrecer la misma movilidad y comodidad a los clientes y otros visitantes.

La funcién de acceso inalambrico para usuarios temporales de Cisco proporciona una
manera comoda y rentable de ofrecer acceso inalambrico a visitantes, a la vez que se
preserva la seguridad de su red interna. Una red de usuarios temporales puede cumplir
con varios objetivos comerciales importantes, entre ellos una optimizacion de los
negocios con los partners y un servicio de hospitalidad para los clientes. Una red de
usuarios temporales puede proporcionar la siguiente funcionalidad basica:

* Brindar acceso a Internet para usuarios temporales a través de una conexién
inalambrica abierta

» Eltrafico en la red de usuarios temporales debe permanecer completamente
separado de la red comercial para evitar que un usuario temporal acceda a
recursos de la red interna

Figura 1 Activacion del acceso para usuarios temporales a WLAN
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Este consejo util brinda orientacion paso a paso en cuanto a la configuracion requerida
para habilitar el acceso inalambrico para usuarios temporales en una red Cisco Small
Business, incluidas las configuraciones de routing entre VLAN, enlace troncal, SSID y
seguridad inalambrica en el router, el switch y los puntos de acceso.

Caracteristicas clave

La combinacioén de la caracteristica de routing entre VLAN proporcionada por el router
RV de Cisco con la caracteristica de aislamiento de SSID inalambrico proporcionada
por el punto de acceso de una empresa en crecimiento brinda una solucién simple y
segura para el acceso inalambrico para usuarios temporales en cualquier red de
empresa en crecimiento existente, sin costo adicional. Sin embargo, un AP inaldambrico
de empresa en crecimiento no ofrece exactamente la misma funcionalidad de usuarios
temporales proporcionada por la solucién Cisco Unified Wireless.

Routing entre VLAN: los dispositivos de red en diferentes VLAN no pueden
comunicarse entre si sin un router que enrute el trafico entre ellas. En una red de
empresa en crecimiento, el router realiza el routing entre VLAN tanto para la red
cableada como para la inalambrica. Cuando se desactiva el routing entre VLAN para
una VLAN especifica, los hosts de esa VLAN no pueden comunicarse con los hosts o
los dispositivos que se encuentran en otra VLAN.
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Consegjos Utiles para empresas en crecimiento Productos destacados

Aislamiento de SSID inalambrico: existen dos tipos de aislamiento de SSID
inalambrico. Cuando se activa el aislamiento inalambrico (en SSID), los hosts en el
mismo SSID no podran visualizarse entre si. Cuando se activa el aislamiento
inalambrico (entre SSID), el trafico en un SSID no se reenvia a ningun otro SSID.

Productos destacados

» Cisco WAP4410N Wireless-N Access Point con alimentacion por Ethernet (PoE,
Power over Ethernet)

* Router firewall VPN Cisco RV120W Wireless-N
+  Switch inteligente Cisco SLM224P o SLM224G

Consejos de diseio

VLAN para usuarios temporales: se debe crear una nueva VLAN por separado
en toda la red para el acceso de usuarios temporales. La ID de VLAN 25 se utiliza
para la VLAN para usuarios temporales en el ejemplo proporcionado en este
documento. La VLAN predeterminada (VLAN 1) se utiliza para toda la
comunicacion de datos cableados e inalambricos. La VLAN de voz (VLAN 100)
puede utilizarse para todas las comunicaciones de voz.

Routing entre VLAN: el router Cisco Small Business realiza routing entre VLAN para
diferentes VLAN que se agregan desde switches o puertos de conmutacion integrados
en el router. Debe activarse el routing entre VLAN para las VLAN normales y
desactivarse para la VLAN para usuarios temporales.

SSID inalambrico: los AP Cisco Small Business son compatibles con varios SSID,
que permiten un SSID para la red interna y otro para la red de usuarios temporales.
En el ejemplo utilizado en este documento, el SSID para la red inaldmbrica interna es
el SSID predeterminado (ciscosb), el cual esta preconfigurado en el WAP4410N. Se
recomienda cambiar el SSID predeterminado para proporcionar seguridad adicional.
El SSID para el acceso inaldambrico para usuarios temporales es guest.

Seguridad inalambrica: es importante contar con seguridad inalambrica en la WLAN
interna. Tanto WPA2 Personal como WPA2 Empresarial proporcionan buena
proteccion inalambrica. WPA2 Personal utiliza una clave compartida, mientras que
WPA2 Empresarial utiliza un nombre de usuario y una contrasefia para cada
empleado, lo que requiere un servidor de autenticacion externo. Para la WLAN para
usuarios temporales, es conveniente utilizar la autenticacién abierta mostrada en
nuestro ejemplo. Sin embargo, se puede aplicar la autenticacion personal
WPA/WPAZ2, segun los requisitos de seguridad.

Aislamiento inalambrico: el aislamiento inalambrico entre SSID se debe habilitar
para cada SSID. Debe habilitarse el aislamiento inaldmbrico dentro del SSID para el
SSID de usuarios temporales y deshabilitarse para el SSID utilizado en la WLAN
interna. Esta configuraciéon permite que los hosts en la WLAN de oficina pequefia se
comuniquen entre si, mientras que los usuarios temporales no pueden hacerlo.

Enlace troncal: se asignan diferentes SSID a diferentes VLAN en los puntos de
acceso. En este ejemplo, el SSID ciscosb se asigna a la VLAN 1y el SSID guest se
asigna a la VLAN 25 para usuarios temporales. Esto conecta el punto de acceso con
el switch a través de un enlace troncal. La activacion de la configuracion de VLAN en
WAP4410N cambia la conexion Ethernet al modo de enlace troncal. La VLAN 1 se
considera la VLAN nativa sin etiquetas, mientras que la VLAN 25 se etiqueta a través
del enlace troncal. La conexion Ethernet entre el router y el switch también es un
enlace troncal, que transporta paquetes etiquetados de diferentes VLAN, como VLAN
1 para datos, VLAN 100 para voz y VLAN 25 para el acceso de usuarios temporales.

Diagrama de red

La Figura 1 ilustra el ejemplo de implementacion del acceso inalambrico para
usuarios temporales con un AP inalambrico, un router y un switch Cisco Small
Business. EI AP inalambrico se conecta con el switch y utiliza la interfaz del
enlace troncal para transportar varios paquetes de VLAN. El switch se conecta al
router de la WAN a través de la interfaz del enlace troncal, y el router WAN realiza
el routing entre VLAN. El router WAN se conecta a Internet a través de una
conexion de Internet de banda ancha. Todos los hosts cableados se conectan con
el switch y los dispositivos inalambricos se conectan con el punto de acceso.

Se asigna el SSID predeterminado (ciscosb) a VLAN 1 en la red 192.168.1.0/24. Se
asigna el SSID de usuarios temporales (guest) a VLAN 25 en la red 192.168.2.0/24.
En consecuencia, una PC portatil a la cual se le asigné una direccion IP en la red para
usuarios temporales puede acceder a Internet, pero no a la red interna.

Configuracion del acceso a la red inalambrica para usuarios temporales

Esta seccion describe la manera de configurar el acceso a la red inalambrica para
usuarios temporales en un router, un switch y un punto de acceso Cisco Small
Business.

Lista de comprobacion previa a la configuracion

En la red cableada: la red cableada de oficina pequefia existente se debe desarrollar
con un router Cisco Small Business, como un RV120W y un switch Cisco de la serie
SLM. La configuracion de la WAN y la LAN se debe realizar en el router RV120W. El
switch SLM se conecta con el router WAN a través de un enlace troncal y cada host
interno se cablea hacia el switch. Para la comunicacion de datos se utiliza la VLAN
predeterminada (VLAN 1) o cualquier VLAN dedicada.

De forma opcional, para la comunicacion de voz puede utilizarse la VLAN de voz.
Todos los hosts internos pueden acceder a Internet y comunicarse entre si.

En la red inalambrica: el AP Cisco WAP4410N se conecta con el switch SLM y se
configura en modo AP. Se utiliza el SSID predeterminado o un SSID nuevo para la
comunicacion inaldmbrica interna con la seguridad inalambrica WPA o WPA2
habilitada para este SSID. Las PC portatiles internas conectadas a esta red
inalambrica pueden acceder tanto a Internet como a recursos de la red interna.
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Configuracién del acceso a la red inaldmbrica para

Si desea saber como conectar un router y un switch con varias VLAN, cémo
configurar el acceso WAN y como crear una red inalambrica basica y activar la
seguridad inalambrica, consulte otros consejos utiles de Cisco Small Business.

Incorporacion y configuracion de una VLAN de acceso para usuarios
temporales en un router RV

La tarea de esta seccion es agregar la VLAN 25 para el acceso para usuarios
temporales, configurar el routing entre VLAN vy verificar la configuracién de subred IP
en el router RV120W.

Paso 1 Vaya a Networking (Redes) > LAN (LAN) > VLAN Configurations
(Configuraciones de VLAN) y haga clic en Add (Agregar) para agregar una
VLAN.

Paso 2 Ingrese guest como nombre y 25 como ID, y luego haga clic en Save
(Guardar).

~

R No marque la casilla Enable (Activar) para la opcion /nter VLAN Routing

(Routing entre VLAN).

Figura 2 Agregar/editar la configuracion de VLAN
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La pagina de resumen (Figura 3) muestra todas las VLAN, incluida la VLAN para
usuarios temporales recientemente agregada. Tenga en cuenta que se activo el
routing entre VLAN para las otras VLAN, pero no para la VLAN para usuarios
temporales.
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Figura 3 Activar y guardar la configuracion de VLAN
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Paso 3 Si un switch esta conectado con el router, vaya a Networking (Redes) >
LAN (LAN) > Port VLAN (VLAN de puerto), seleccione el puerto de enlace troncal
que esta conectado al switch y haga clic en Edit (Editar).

Figura 4 VLAN de puerto
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Como agregar una VLAN de acceso para usuarios

Paso 4 Marque la casilla de VLAN 25 en la seccion VLAN Membership

Configuration (Configuracion de pertenencia a VLAN) y haga clic en Save (Guardar).

~

Nota Sidesea activar el acceso alared cableada de usuarios temporales en el
router, éste también es el lugar para hacerlo. Configure el puerto del switch

integrado en el modo Access (Acceso), con 25 como valor de PVID.

Paso 5 Vaya a Networking (Redes) > LAN (LAN) > Multiple VLAN Subnets
(Subredes de varias VLAN) para verificar la direccion de red IP de la VLAN para
usuarios temporales.

Figura 5 Subredes de varias VLAN
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La VLAN 25 ya aparece aqui. Esté asignada a la red 192.168.2.0/24 y DHCP también
esta activado en esa subred de forma predeterminada. Seleccione VLAN 25y haga
clic en el botén Edit (Editar) si desea cambiar esta direccion IP de la subred VLAN
para usuarios temporales.

Como agregar una VLAN de acceso para usuarios temporales al
switch LAN

La tarea de esta seccion es agregar el acceso para usuarios temporales a VLAN 25
en el switch LAN SLM224G e incluir esta VLAN en su enlace troncal hacia el router. Si
el AP esta conectado directamente al router, omita esta seccién. Consulte otros
consejos Utiles referidos a la manera de configurar la VLAN vy el enlace troncal en
switches Cisco Small Business.

Paso 1 Vaya a VLAN Management (Administracion de VLAN) > Create VLAN
(Crear VLAN), ingrese 25 como VLAN ID (ID de VLAN) y guest como VLAN name
(Nombre de VLAN).

Paso 2 Vaya a VLAN Management (Administracion de VLAN) > Port to VLAN
(Puerto de VLAN) y seleccione “VLAN 25, guest” en la lista desplegable.
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Paso 3 Active el boton de opcion Tagged (Etiquetado) para la interfaz de enlace
troncal.

El valor predeterminado esta excluido. Las interfaces del enlace troncal se refieren
tanto a la interfaz conectada al router como a la interfaz conectada al AP.

En este caso, la interfaz Gigabit g1 esta conectada al router y Ethernet 23, 24 estan
conectadas al AP WAP4410N.

Figura 6 De puerto a VLAN
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Nota Sidesea configurar el acceso alared cableada de usuarios temporales para el
switch, éste también es el lugar para hacerlo. Para eso, debe configurar el
puerto del switch correspondiente al modo Access (Acceso) con la VLAN 25

como no etiquetada.

Configuracion de la WLAN para usuarios temporales en un punto de
acceso WAP4410N

En esta seccion, agregue el SSID para el acceso de los usuarios temporales y
establezca la configuracion inalambrica en el WAP4410N.

Paso 1 Vaya a Wireless (Conexion inalambrica) > Basic Settings
(Configuracién basica) para agregar un nuevo SSID.

Paso 2 Ingrese guest para el SSID 2, active la opcién SSID broadcast (Difusion
de SSID) y haga clic en Save (Guardar).
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Configuracién de la WLAN para usuarios temporales en un

Figura 7 Configuracioén inalambrica basica
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Paso 3 Vaya a Wireless (Inalambrica) > Security (Seguridad) para validar la
configuracién de SSID actual.

La pagina inicial muestra la configuracion de seguridad para el primer SSID. La
configuracion de seguridad actual es para ciscosb, el SSID predeterminado. El modo
de seguridad esta configurado como WPA2-Personal (WPA2 Personal). Asegurese de
que Wireless Isolation (between SSID) (Aislamiento inalambrico [entre SSID]) esté
como Enabled (Activado), y que Wireless Isolation (within SSID) (Aislamiento
inalambrico [en el SSID]) esté como Disabled (Desactivado).

Figura 8 Seguridad inalambrica
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Paso 4 En la misma pagina anterior, seleccione la opcion Guest SSID (SSID de
usuarios temporales) de la lista desplegable.

Activacion del acceso a la red inaléambrica para

Paso 5 Configure tanto Wireless Isolation (between SSID) (Aislamiento
inalambrico [entre SSID]) como Wireless Isolation (within SSID) (Aislamiento
inalambrico [en el SSID]) como Enabled (Activado) y configure Security Mode
(Modo de seguridad) como Disabled (Desactivado).

Figura 9 Activacion del acceso para usuarios temporales
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Paso 6 Vaya a Wireless (Inalambrico) > VLAN and QoS (VLAN y QoS) para
asignar el SSID a diferentes VLAN y marque la opcion Enabled (Activado) para
VLAN (VLAN).

Se actualizara la pantalla. Conserve la VLAN 1 como Default VLAN ID (ID de VLAN
predeterminada) y AP management VLAN (VLAN de administracion de AP).

Paso 7 Conserve la VLAN Tag (Etiqueta de VLAN) como Untagged (No
etiquetada) y, en la seccion QoS (QoS), ingrese 25 como VLAN ID (ID de VLAN)
para la opcién Guest SSID name (Nombre de SSID de usuarios temporales) y, a
continuacioén, haga clic en el boton Save (Guardar).
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Validacion de la configuracion

Validacion de la configuracion

Paso 1 Desde una PC portatil inalambrica, haga clic con el botén secundario del
mouse en el icono de bandeja inalambrica ubicado en el area de notificacion y
seleccione View Available Wireless Network (Ver redes inalambricas
disponibles).

Paso 2 Seleccione el SSID guest de la lista y haga clic en Connect (Conectar).

El cliente inalambrico se debe conectar al punto de acceso y recibir una direccién IP en
DHCP.

Paso 3 Verifique si la PC portatil del usuario temporal puede acceder a Internet y
si puede acceder a los hosts internos.

Figura 11
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Por ejemplo, la PC portatil conectada a la WLAN para usuarios temporales debe
ser capaz de realizar un ping a www.cisco.com, pero no a 192.168.1.1 ni a ningun
otro host con una direccion IP interna (privada), como 192.168.1.0/24.

Otras consideraciones

Administraciéon del acceso inalambrico para usuarios temporales

La caracteristica del acceso inalambrico para usuarios temporales avanzada puede
redirigir los exploradores de usuarios temporales a una pagina de inicio
personalizada cautiva, que puede mostrar informacion, solicitar un nombre de usuario
y contrasenfia, o solicitar que los usuarios temporales acepten términos y condiciones
antes de permitirles continuar. Los AP Cisco Small Business de la serie Pro y la
solucién Cisco Unified Wireless proporcionan estas caracteristicas avanzadas, en
caso de ser necesario.

Uso del AP inalambrico integrado en un router WAN

Algunos routers RV Cisco Small Business, como el modelo RV120W, proporcionan
un AP Wireless-N integrado. Se puede implementar el acceso inaldmbrico para
usuarios temporales en un router WAN si se siguen pasos similares a los que se
mostraron para el WAP4410N en la seccién “Configuracion del acceso a lared
inalambrica para usuarios temporales” en la pagina 2. De igual forma que con la
configuracién de WAP4410N, debe crear un SSID de usuario temporal y asignarlo a
una VLAN de usuario temporal, que en nuestro ejemplo era la VLAN 25.
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