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Aktivieren von WAN-Load Balancing
Uberblick

Viele kleine und mittlere Unternehmen nutzen heutzutage Breitbandverbindungen
wie DSL oder Kabel und ziehen diese aufgrund der gréBeren Bandbreite und der
niedrigeren Kosten traditionellen Verbindungen wie T1/E1 oder geleasten Leitungen
vor. Allerdings bieten die Service Provider von Breitbandverbindungen nicht
dieselben Service Level Agreements (SLAs) oder garantieren dieselbe
Zuverlassigkeit wie fur die traditionellen T1- und geleasten Leitungen. Voice over IP-
und anderer geschéftskritischer Datenverkehr kann extrem anfallig fur
Dienststérungen sein. Da kleine und mittlere Unternehmen dardber hinaus
zunehmend Anwendungen nutzen, die eine groBere WAN-Bandbreite und
schnellere Internetverbindungen benotigen, sind sie auf der Suche nach einer
kostengunstigen und zuverlassigen Losung.

Die Load Balancing-Technologie, die den Durchsatz und die Zuverlassigkeit von
Internet- oder WAN-Verbindungen verbessert, hat viele kleine und mittlere
Unternehmen dazu veranlasst, mehrere Breitband-WAN-Verbindungen zu
implementieren. WAN-Load Balancing erhoht die Durchsatzrate und verbessert die
Zuverlassigkeit, da zwei oder mehr Internetverbindungen gleichzeitig genutzt
werden konnen. AuBerdem wird eine redundante Backup-Verbindung bereitgestellt,
fur den Fall, dass eine Verbindung ausfallt.

Die Cisco Small Business-Router bieten robuste und intelligent verwaltete Load
Balancing- und Failover-Funktionen fur kleine und mittlere Unternehmen auf der
Suche nach stabilen und kostengunstigen WAN-Verbindungen. In diesem Smart Tip
wird beschrieben, wie Sie eine zuverlassige WAN-Internetverbindung erstellen,
indem Sie Load Balancing- und Failover-Modi fur Dual-WAN-Schnittstellen
einrichten.

Beschriebene Produkte
Cisco Small Business-Router der Serien RV042, RVv082 und RV0O16
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Netzwerkdiagramm

Abbildung 1 zeigt eine Beispiel-Implementierung fur
WAN-Load Balancing mithilfe eines Cisco Small Business-Routers.

Abbildung1 Dual-WAN-Topologie
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Bei dieser Implementierung ist ein WAN-Router in der Hauptniederlassung mit zwei
verschiedenen Internet Service Providern (ISPs) verbunden. Jede WAN-Schnittstelle
empfangtihre IP-Adressen dynamisch und hat standardmaBig eine Firewall und NAT
aktiviert. FUr den Dual-WAN-Zugriff ist der Load Balancing-Modus aktiviert. Bei dieser
Konfiguration konnen die Hosts im LAN der Hautpniederlassung (mit IP-Adressen
des Netzwerks 192.168.1.0/24) Uber beide Internetverbindungen gleichzeitig auf das
Internet zugreifen.

Hauptfunktionen

Die durch den WAN Load Balancing-Modus bereitgestellten Hauptfunktionen sind
WAN-Failover und -Load Balancing.

WAN-Failover

Bei der Implementierung der WAN-Failover-Funktion wird eine redundante
Breitband-WAN-Verbindung als Backup-Verbindung bereitgestellt. Die primare
WAN-Schnittstelle wird fur den gesamten Datenverkehrsfluss verwendet, wahrend
eine weitere WAN-Verbindung als Backup-Verbindung fungiert. Die
Backup-WAN-Verbindung wird aktiviert, wenn die primare WAN-Verbindung ausfallt.
Sie wird nach der Wiederherstellung der primaren WAN-Verbindung wieder
stillgelegt. Die WAN-Failover-Funktion auf den Cisco Small Business-Routern der
Serie RV wird als Smart Link Backup bezeichnet.
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Design-Tipps

WAN-Load Balancing

Beim Load Balancing werden die WAN-Verbindungen gleichzeitig verwendet, um
den gesamten Datenverkehrsdurchsatz durch Verteilen der Last auf die einzelnen
Verbindungen zu maximieren. Fallt eine Verbindung aus, ubertragt die
verbleibende Verbindung den gesamten Verkehr, bis die andere Verbindung
wiederhergestellt wird. Wenn eine ausgefallene Verbindung wieder funktionsfahig
ist, wird die Datenverkehrslast erneut auf beide Verbindungen verteilt. Im
vorliegenden Dokument wird ausgehendes Load Balancing beschrieben, d. h. Load
Balancing fur den Datenverkehr, der vom lokalen Netzwerk an das Internet
Ubertragen wird. Eingehendes Load Balancing, das hier nicht beschrieben wird,
wird auf den Datenverkehr angewendet, der vom Internet eingeht.

Design-Tipps

Auswahl von Load Balancing oder Failover — Zur Maximierung der
Netzwerknutzung wird der WAN Load Balancing-Modus bevorzugt, da hierbei
beide Verbindungen gleichzeitig verwendet werden. In manchen Situationen ist
jedoch moglicherweise der Failover-Modus besser, z. B. wenn die Kapazitat einer
WAN-Verbindung im Vergleich zur primaren Verbindung gering istund die primare
Verbindung nicht voll genutzt wird.

Auswahl der Verbindungen und Service Provider — Vermeiden Sie, den Load
Balancing- oder Failover-Modus mit einer einzelnen Fehlerquelle (z. B. einer
einzelnen Telefonleitung oder einem einzelnen ISP) bereitzustellen. Verwenden
Sie beispielsweise eine xDSL-Verbindung Uber eine Telefonleitung und eine zweite
Verbindung Uber ein Breitbandkabel von zwei unterschiedlichen ISPs. Wenn Sie
eine zuséatzliche T1-/E1- oder andere geleaste Leitung verwenden, wird eine
hohere Quality of Service (QoS) sichergestellt.

Erkennen des Ausfalls der Internetverbindung — Fur ein erfolgreiches Failover
istes wichtig, dass der Ausfall der Internetverbindung erkannt wird. Die Cisco Small
Business-Router stellen konfigurierbare Optionen zum Erkennen des
Verbindungsverlusts zur Verflgung. Der priméare Mechanismus besteht darin, in
regelmaBigen Abstédnden ein Ping an das Standard-Gateway, den ISP-Host, den
Remote-Host oder den DNS-Lookup-Host zu senden. In den meisten Fallen ist es
ausreichend, ein Ping an das Standard-Gateway zu senden. Wird jedoch ein
zweites DSL- oder Kabelmodem vor den Cisco Small Business-Router geschaltet,
und fungiert der Breitband-Router als Gateway und DNS-Server, besteht die beste
Vorgehensweise darin, ein Ping an einen spezifischen Host (z. B.einen DNS-Server)
im ISP-Netzwerk oder im 6ffentlichen Internet zu senden.

VPN mit WAN-Load Balancing — \Wenn Sie Cisco Small Business-Router der

Serie RV verwenden, kdnnen die VPN-Verbindungen kein Load Balancing Uber
mehrere WAN-Verbindungen hinweg durchfuhren. Die VPN-Verbindung muss mit
einer einzelnen WAN-Schnittstelle konfiguriert werden. Bei einem Verbindungsausfall
muss der Client oder der andere Endpunkt manuell auf die verbleibende
WAN-Verbindung umgeschaltet werden. Cisco ISR-Router kdnnen VPN-Redundanz-
und Load Balancing-Funktionen bereitstellen.
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Protokollbindung - Im Load Balancing-Modus Ubertragt einer der WAN-Ports
ausgehende Protokolle, es seidenn, die Protokollbindung wurde konfiguriert. Wenn
ein Protokoll an einen bestimmten WAN-Port gebunden ist, wird der gesamte
ausgehende Datenverkehr fur dieses Protokoll an den festgelegten WAN-Port
weitergeleitet. Beispiel: Wenn das HTTPS-Protokoll an den Port WAN1 und das
FTP-Protokoll an den Port WAN2 gebunden ist, leitet der WAN-Router automatisch
den gesamten ausgehenden HTTPS-Datenverkehr an die WAN1-Schnittstelle und
den gesamten ausgehenden FTP-Datenverkehr an die WAN2-Schnittstelle weiter.
Fallt eine Verbindung aus, wird der Datenverkehr fur diese Schnittstelle dennoch
auf die andere Verbindung umgelegt. Die Protokollbindung ist hilfreich, wenn die
Qualitat von Verbindungen unterschiedlich ist und bestimmter Datenverkehr, z. B.
VolP-Verkehr, an die bessere Verbindung weitergeleitet werden soll.

Load Balancing-Mechanismus — Die Cisco Small Business-Router der Serie RV
verwenden sitzungsbasiertes Load Balancing. Eine Sitzung kann hierbei eine
TCP-Verbindung, eine UDP-Sitzung oder ein ICMP-Paket sein. Eine UDP-Sitzung
besteht aus den UDP-Paketen mit derselben Quell- und Zieladresse und
demselben Port, die innerhalb eines Zeituberschreitungsintervalls fur die
UDP-Sitzung (in der Regel 30 Sekunden) am Router ankommen.

Tipps zur Konfiguration

In diesem Abschnitt wird die notwendige Konfiguration zum Implementieren von
WAN-Load Balancing auf einem Cisco Small Business-Router der Serie RV
beschrieben. Folgende Themen werden behandelt:

Checkliste fur die Vorkonfiguration, Seite 2

Konfigurieren der Einstellungen fur die WAN-Schnittstelle, Seite 2

Konfigurieren des Failover-Modus, Seite 3

Konfigurieren des Load Balancing-Modus, Seite 3

Uberprifen des Load Balancing-Status, Seite 5

Checkllste fur die Vorkonfiguration

Uberpriifen Sie die Verkabelung zwischen dem WAN-Port des RV-Routers und
den Ethernet-Ports des DSL- oder Kabelmodems.

Prufen Sie die Konnektivitat zwischen dem RV-Router und allen fur die
Bereitstellung verwendeten LAN-Switches.

Uberpriifen Sie die LAN-Konnektivitdt. Das standardmaBige LAN-Netzwerk ist
192.168.1.0/24. Die lokalen PCs und Server mussen miteinander und mit dem
RV-Router kommunizieren konnen.

Konfigurieren der Einstellungen fir die
WAN-Schnittstelle

Die WAN-Schnittstellen mussen vor der Konfiguration des WAN Load
Balancing-Modus einzeln konfiguriert werden. Die standardmaBige
WAN-Einstellung des RV-Routers ist so festgelegt, dass die IP-Adresse dynamisch
vom ISP bezogen wird. Firewall und NAT sind ebenfalls standardmaBig aktiviert.



Tipps fur kleine und mittlere Unternehmen

Tipps zur Konfiguration

Schritt 1 Gehen Sie zu Setup > Network > WAN settings, und klicken Sie auf das Abbildung 3  Port-Statistiken
»Config“-Symbol fiir die WAN1- und WAN2-Schnittstellen, um die notwendigen

Anderungen an den Schnittstelleneinstellungen vorzunehmen. Port Statistics
Der Standard-Verbindungstyp lautet obtain an IPautomatically. Wird eine statische, Port 18 v [ 2 [ s [ e memet | OMZiniemel
. . . . . Interface LARN WANT AR Z
vom ISP bereitgestellte IP-Adresse verwendet, konfigurieren Sie die IP-Adresse,
das Standard-GateWay Ur‘]d den DNS-SerVer entSpreChend Status Connect | Connect | Enabled ‘ Enahled Connect Cannect
Abbildung 2 WAN-Einstellungen iy
WAN1 WAN2
i I'lll % small B 5 J— ad IP Address : 69.239.250.61 IP Address : 171.71.233.235
cisco RV042 10/100 4-Port VPN Router " Default Gateway :  £9.239.250.62 Default Gateway : 171.71.232.1
_— g DS 69.238.250.62 DS 171.70.168.183
slerm Summa
Y Y MAC Address : 68.EF BD:D3:AB: 26 DONS Dyndns Enabled @ DONE |5 DDNS Dyndns Enabled : DONS i=
updated successiully. updated successfully. -
- i [ya2 18811 |
_IP__ESSW”"j Subnet Mask 9552653560 |v| o
ime
DMZ Host Multiple Sulinet Enable
Forwarding . . .
e Konfigurieren des Failover-Modus
1101 MAT _
MAC Clone QEAiEettng %
Bl Interface Connection Type Config N N R R R R N R
Arvanced Routing 0 S G e, E Hinweis Wenn Sie den WAN Load Balancing-Modus konfigurieren, Gberspringen
b DG WWANZ Obtain an IP autarnatically & Sle dlesen SChrltt'
» System Management
» Port Management iho . . . . .
— e Schritt 1 Um den WAN-Failover-Modus zu konfigurieren, gehen Sie zu System
R i ClEnable DMz g Management > DualWAN, und wahlen Sie Smart Link Backup aus.
bant & Schritt 2 Legen Sie fiir die primare WAN-Schnittstelle WAN1 oder WAN2 fest.
% Abbildung 4 Aktivieren von Smart Link Backup (Failover)
Hinweis Die RV042- und RV082-Router stellen einen einzelnen physischen Port Systern Summary i
far eine zweite WAN-Schnittstelle oder ein DMZ-Netzwerk bereit. Aus : ii‘i‘; g

diesem Grund kann bei der Verwendung von Dual-WAN-Verbindungen
keine DMZ auf diesen Routern implementiert werden.

() Smart Link Backup : Primary WAN |WaNT + | ({Specify which WAN i Primary , the other one will be backup )

DuaIWAR
Bandwitith Management
SNMP

() Load Balance {Auto Mode)

Schritt 2 Gehen Sie zu System Summary, und Uberprifen Sie im Bereich ,Port i ""'Et”:“m'"“ . ==
Statistics*, ob fiir alle WAN-Schnittstellen der Status Connect angezeigt wird und ob | rseoomaur e o T
diese eine glltige IP-Adresse, das Standard-Gateway und die DNS-Serveradresse i Az nuta ]

von jedem ISP erhalten haben. Seting Backup

N | cancel |
s‘

Hinweis Um die DDNS-Einstellungen festzulegen, gehen Sie zu Setup > DDNS, um Konfigurieren des Load Ba|ancing_Modus
DDNS-Eintrage fur jede WAN-Schnittstelle zu konfigurieren. Weitere

Einzelheiten finden Sie im Smart Tip £nabling WAN Public Access with Schritt 1 Gehen Sie zu System Management > DualWAN, und wahlen Sie Load
DDNS and Port Forwarding. Balance (Auto Mode) aus.
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Abbildung 5 Aktivieren von Load Balance (Auto Mode) Schritt 4 (Optional) Wenn Sie spezifischen Protokollverkehr an die
— - WAN1-Schnittstelle binden moéchten, fliihren Sie einen Bildlauf nach unten zum
—— DualVAN Bereich ,Protocol Binding“ durch, und wéhlen Sie das Protokoll aus der
g Load Balance Dropdown-Auswahlliste ,Service® aus. Geben Sie die ,Source IP“- und ,Destination

IP“-Adressen fur die Protokollbindung ein, aktivieren Sie das Kontrollkastchen
Enable, und klicken Sie auf Add to list.

(O Smart Link Backup : Primary WAN | WAN1T | { Specify which VAN

(+) Load Balance (Auto Mode)
Bandwidth Management

SHMP ; Wenn Sie zusatzliche, nicht in der Auswahlliste aufgeflhrte Services erstellen
Discovery-Bonjour (LAY T mochten, klicken Sie auf Service Management, und fugen Sie die erforderlichen
Di i X

P e ML ol Caiy TCP- oder UDP-Portnummern hinzu.

Firmware Upgrade L B i

Restart AN At [#
Setting Backup

b Drvt Mmmmmmmn s 4 Applv Gancel

Schritt 2 Klicken Sie auf das Config-Symbol fir WAN1, und geben Sie auf der
Seite ,Interface Setting® die Bandbreite fur ,Upstream” und ,Downstream* ein.

~
Hinweis Um den gesamten Datenverkehr fur ein spezifisches Protokoll zu binden
(alle IP-Adressen), geben Sie fur ,Source IP“ und ,Destination IP* 0.0.0.0
10 0.0.0.0 ein.

213436

Schritt 3 Aktivieren Sie die Option Network Service Detection, und wahlen Sie ] o R ] , o
Default Gateway aus. Abbildung 7 zeigt ein Beispiel fur das Binden des Session Initiation Protocols (SIP) an

die WAN1-Schnittstelle. Unter ,Service Management” wurden die Services SIP_UDP

Abbildung 6 Schnittstelleneinstellung fiir den Load Balancing-Modus
] und SIP_TCP erstellt.

System Summary . .
— Dual¥WAN Abbildung 7  Protokollbindung
etup
» DHCP The Max Bandwidth Provided by ISP
S SUEL) Protocol Binding
Interface : AN mSElD
. » DHCP Seniice : SIP_TCP [TCRIS060~5061] -
Bl [ meme Upstream : 8120 Khitt'Sec
__Service Management
S Downstream : 1024 Khit'Sec
Discovery-Bonjour Bandwidth Management Saource IP : 192.1668.1.1 to |182.168.1.254
Diagnostic
2 S Destination P 0.0.0.0 to |0.0.0.0
Factory Default Network Service Detection Discovery-Bonjour
Firmware Upgrade Diagnostic Enahle :
Restart Enahle Metwork Service Detection Factory Default
Setting Backup Firrmware Uparade
Retry count : 5 Restar SIF_UDP [UDP/S060~5061]->182.168.1.1~192.168.1.254(0.0.0.0~0.0.0.0)
b Port Management .
Retry timeout 30 second ST EEWHT
» :
falt2uial) » Port Management
» Protect Link When Fail : Keep Systern Log and Remaove the Connection } Firewall
b WPR
Default Gateway EmfRICIEELINNS
b Log > WPN
Wizard L 15P Host » Log
Celete selected application Add Mew
[ Remate Host LS @
3 3
[ ons Lookup Host g | Back || Apply H Cancel | b
&
Um ein weiteres Failover-Erkennungsverfahren festzulegen, aktivieren Sie das Schritt 5 Klicken Sie auf das Config-Symbol fir WAN2, und wiederholen Sie die

entsprechende Kontrollkastchen, und geben Sie die éffentliche IP-Adresse firden  Schritte 3 und 4 flr die zweite WAN-Schnittstelle.
jeweiligen Host ein.
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Uberpriifen des Load Balancing-Status

Schritt 1 Gehen Sie zu Log > System Statistics, und Uberprifen Sie, ob fir die
beiden WAN1- und WAN2-Schnittstellen jeweils der Status Connect angezeigt wird
(Abbildung 8).

Schritt 2 Offnen Sie von verschiedenen Hosts im LAN aus eine Reihe von
Internetverbindungen.

Die Zahler fur ,Received Packets®, ,Received Bytes", ,Sent Packets” und ,Sent Bytes®

Schritt 3 Geben Sie auf verschiedenen Clients im LAN die Befehle tracert
(Windows) oder traceroute (Linux, Unix oder Mac OS) fur eine 6ffentliche Website
oder einen Host ein; Uberpriifen Sie anschliefend, ob der Routen-Pfad beide
WAN-Verbindungen nutzt.

Schritt 4 Trennen Sie manuell alle WAN-Verbindungen, und vergewissern Sie sich,
dass ein Failover stattgefunden hat. Gehen Sie dazu zu Log > System Log, und
suchen Sie nach Protokolleintréagen, die das Ereignis beschreiben (Abbildung 9).

Abbildung 9 Systemprotokoll

sollten fur beide Schnittstellen inkrementell erhdht werden.

"2 System Log - Google Chrome =][E=] 3= ]

. . hibp: ({192, 188.1.1 sys_log bk
Abbildung 8 Systemstatistiken
Aug 18 15:57:18 2010 Systemn Log edit_sys_dualwan2 him is change.
Aug 18 15:57:40 2010 Systermn Log edit_sys_dualwan2 htm is change.
100 4-POFt VPN ROUter Aug 18 16:01:09 2010 Systermn Log sys_dualwan2. htm is change.
System Summary - — Aug 18 16:08:53 2010 Systermn Log WAN connection s down

v Statistics

b Selup Aug 18 16:09:32 2010 Systermn Log YWAN connection 1s up : 171.71.233.235/255.255.254.0 gw 171.71.232.1 on eth2

» DHCP Interface LAN WANT A2 Aug 18 16:14:09 2010 System Log WWAN connection 15 down

¥ Systern Management Device Hame ethd sth1 etha o

o - Aug 18 16:14:35 2010 System Loy V\:ﬁ:\l connection is up © 63.238 250 61/255 255255 248 gw B8.239 250 62 on

olkManagemen Status Connect Connect b
» Firewall ey — 192.168.1.1 £9.239.250.51 171.71.233.235 Aug 18 16:15:258 2010 System Log YWAN connection 15 down
b Pratect Link
jatachnl MAC Address 68-EF-DDDE:AT 26 GB.EF-BDDAAS2] | BO.EF-BDDSAS:28 Aug 18 16:15:38 2010 System Log WAN connection is up - 171.71.233. 235255 255 254 0 gw 171.71.2321 on eth2 §

b VPN 3
Subnet Mask 265.255.265.0 256,265,255.248 265.265.254.0 &
Default Gateway £9.239.250.62 171.71.2321

Systemn Log
DHS £9.239.250.62 171.70.168.183

\wizard Received Packets 49803 56057 37513
Sent Packets 39352 30384 15758
Tatal Packets 138166 86441 53271
Received Bytes 4061033 81432606 41113582
Sent Bytes 124286849 2227816 1138763
Tatal Bytes 128337882 83660322 42253335
Error Packets Received 0 0 1]
Dropped Packets Received i i) [i] ?«’3
s
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