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Descripcion general

Actualmente, muchas empresas en crecimiento usan enlaces de banda ancha como
DSL o cable, y los prefieren por sobre las conexiones T1/E1 o las lineas arrendadas
debido a que proporcionan un mayor ancho de banda a menor costo. Sin embargo,
los proveedores del servicio no garantizan los mismos acuerdos de nivel de servicio
(SLA, Service Level Agreement) o confiabilidad para los enlaces de banda ancha
como para las conexiones T1y las lineas arrendadas tradicionales. La voz sobre IP y
otro tipo de trafico de uso crucial puede ser extremadamente sensible a cualquier
interrupcién en el servicio. En consecuencia, las empresas en crecimiento que
utilizan mas aplicaciones 0 que experimentan un aumento de aplicaciones que
requieren mas ancho de banda WAN.

La tecnologia de equilibrio de carga, que mejora el rendimiento y la confiabilidad de
las conexiones de Internet o WAN, ha provocado que muchas empresas en
crecimiento implementen varios enlaces WAN de banda ancha. El equilibrio de carga
de WAN mejora el rendimiento y la confiabilidad, al permitir que dos o0 mas
conexiones a Internet se usen de forma simultanea, y también al proporcionar un
enlace redundante como respaldo por si una de las conexiones falla.

Los routers Cisco Small Business ofrecen un equilibrio de carga solido e
inteligentemente administrado, ademas de funciones de conmutacion por falla para
empresas en crecimiento que buscan una conectividad confiable y rentable. Este
consejo Util describe la manera de crear una conexiéon de Internet WAN con la
configuracion de equilibrio de carga y conmutacion por falla con interfaces WAN
duales.

Productos destacados
Routers Cisco Small Business de la serie RV: RvV042, RV082 y RV016
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Figura 1 ilustra un ejemplo de implementacién de
equilibrio de carga de WAN con un router Cisco Small Business.

Topologia de WAN dual
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En esta implementacion, se conecta un router WAN en la oficina central a dos
proveedores de servicio de Internet (ISP, Internet Service Provider) diferentes. Cada
interfaz WAN recibe su direccién IP dinamicamente, y posee firewall y NAT activados
de forma predeterminada. Se activa el equilibrio de carga para un acceso WAN dual.
Con esta configuracion, los hosts en la LAN de la oficina central, con direcciones IP
enlared 192.168.1.0/24, pueden acceder a través de ambas conexiones a Internet
simultdneamente.

Caracteristicas clave

Las caracteristicas clave que proporciona el equilibrio de carga de WAN son la
conmutacion por falla de WAN y el equilibrio de carga.

Conmutacioén por falla de WAN

Al implementar la conmutacién por falla de WAN, se implementa un enlace WAN de
banda ancha redundante como respaldo. Se utiliza la interfaz WAN principal para
todo el flujo de tréfico, a la vez que otro enlace WAN actua como respaldo. El enlace
WAN de respaldo se activa cuando se interrumpe el enlace WAN principal y deja de
funcionar cuando se restaura el enlace WAN principal. En los routers Cisco Small
Business de la serie RV, la conmutacion por falla de WAN se denomina copia de
respaldo inteligente de enlaces.
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Consejos de diseno

Equilibrio de carga de WAN

El equilibrio de carga utiliza los enlaces WAN simultdneamente para maximizar el
rendimiento total del tréfico, al equilibrar la carga entre los enlaces. Si un enlace
falla, el otro transporta todo el tréfico hasta que se restaure el enlace principal.
Cuando vuelve a funcionar el enlace que fallo, se equilibra nuevamente la carga del
tréfico entre ambos enlaces. Este documento describe el equilibrio de carga
saliente, que se aplica al trafico que se origina en lared local y se dirige hacia
Internet. El equilibrio de carga entrante, que no se describe aqui, se aplica al trafico
que proviene de Internet.

Consejos de disefno

Seleccion de equilibrio de carga o conmutacion por falla: para maximizar la
utilizacion de la red es preferible el equilibrio de carga de WAN, ya que utiliza
ambos enlaces simultaneamente. Sin embargo, puede optarse por el modo de
conmutacion por falla en algunas circunstancias, por ejemplo, cuando uno de los
enlaces WAN tiene baja capacidad en comparacién con el enlace principal y ese
enlace principal no se utiliza en su totalidad.

Seleccion de enlaces y proveedores de servicio: evite implementar el equilibrio
de carga o la conmutacion por falla con un solo punto de falla, como un solo cable
telefonico o un solo ISP. Por ejemplo, use un enlace xDSL a través de una linea
telefénicay un segundo enlace a través de un cable de banda ancha desde dos ISP
diferentes. Si adicionalmente usa T1/E1 u otra linea arrendada, lograra una calidad
de servicio (QoS) superior.

Deteccion de pérdida de conectividad a Internet: detectar la pérdida de
conectividad a Internet es vital para lograr una conmutacioén por falla correcta. Los
routers Cisco Small Business ofrecen opciones de configuracion para detectar la
pérdida de conectividad. El mecanismo principal consiste en realizar un ping de
forma periddica a la puerta de enlace predeterminada, el host ISP, el host remoto o
el host de busqueda DNS. En la mayoria de las situaciones, alcanza con realizar un
ping ala puerta de enlace predeterminada. Sin embargo, cuando se implementa un
segundo router DSL o cablemédem frente al router Cisco Small Business, y el
router de banda ancha actiia como puerta de enlace y servidor DNS, la mejor
practica consiste en realizar un ping a un host especifico, como un servidor DNS, en
la red del ISP o en Internet publica.

VPN con equilibrio de carga de WAN: al usar routers Cisco Small Business de la serie
RV, las conexiones VPN no pueden utilizar el equilibrio de carga a través de varias
conexiones WAN. La conexion VPN debe estar configurada con una sola interfaz WAN,
y en caso de que falle un enlace, el cliente u otro terminal debe realizar el switch
manualmente al enlace WAN sobreviviente. Se pueden utilizar los routers Cisco ISR
para ofrecer redundancia y equilibrio de carga a la VPN.

Vinculacion de protocolos: en modo de equilibrio de carga, cualquier puerto WAN
puede transportar cualquier protocolo saliente, a menos que se haya configurado
la vinculacion de protocolos. Cuando un protocolo esta vinculado a un puerto WAN
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en particular, se dirigira todo el tréfico saliente de ese protocolo al puerto WAN
especificado. Por ejemplo, si el protocolo HTTPS esta vinculado a WAN1 y el
protocolo FTP a WAN2, el router WAN enrutara automaticamente todo el trafico
HTTPS saliente a través de la interfaz WAN1 y todo el trafico FTP saliente a través
de WANZ2. Siun enlace falla, el trafico vinculado con esa interfaz seguira realizando
una conmutacion por falla al otro enlace. La vinculaciéon de protocolos es Util
cuando enlaces que son de calidad desigual y transportan cierto trafico, como voz
sobre IP, deben redirigirse a la mejor conexion.

Mecanismo de equilibrio de carga: los routers Cisco Small Business de la serie
RV utilizan un equilibrio de carga por sesion. Una sesion puede ser una conexion
TCP, una sesién UDP o un paquete ICMP. Una sesién UDP se define como los
paquetes UDP que poseen la misma direccion de origen y de destino y el mismo
puerto de llegada al router dentro de un intervalo de tiempo de espera de una
sesion UDP que, por lo general, es de 30 segundos.

Consejos de configuracion

Esta seccién describe la configuracion requerida para implementar el equilibrio de
carga de WAN en un router Cisco Small Business de la serie RV. Incluye los
siguientes temas:

Lista de comprobacion previa a la configuracion, pagina 2

Configuracion de la interfaz WAN, pagina 2

Configuracion de la conmutacion por falla, pagina 3

Configuracion del equilibrio de carga, pagina 3

Verificacion del estado del equilibrio de carga, pagina 5

Lista de comprobacidn previa a la configuracion

Verifique el cableado entre el puerto WAN del router RV y los puertos Ethernet
del DSL o cablemddem.

Verifique la conectividad entre el router RV y cualquier otro switch LAN
utilizado en la implementacion.

Verifique la conectividad de la LAN. La red LAN predeterminada es
192.168.1.0/24.Las PC y servidores locales deberian poder comunicarse entre
siy con el router RV.

Configuracion de la interfaz WAN

Debe configurarse cada interfaz WAN por separado antes de configurar el
equilibrio de carga de WAN. La configuracion WAN predeterminada del router RV
permite obtener su direccioén IP del ISP de forma dinamica. Los firewalls y la NAT
también estan activados de forma predeterminada.
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Paso 1 Vaya a Setup (Configuracion) > Network (Red) > WAN settings
(Configuracion de WAN) y haga clic en el icono de configuracion de las interfaces

WAN1 y WAN2 para realizar cualquier cambio requerido en la configuracién de la
interfaz.

El tipo de conexion predeterminado es obtain an IP autornatically (obtener una IP
automaticamente). Si usa una direccion IP estatica proporcionada por el ISP, configure
la direccion IP, puerta de enlace predeterminada y servidor DNS de forma acorde.

Figura 2 Configuracion de WAN
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Nota

Los routers RV042 y RV082 ofrecen un solo puerto fisico para una segunda
interfaz WAN o para una red perimetral (DMZ). En consecuencia, no puede
implementarse una red DMZ al usar conexiones WAN duales en estos
routers.

Paso 2 Vayaa System Summary (Resumen del sistema) y, luego, en la seccion
de estadisticas de puertos, verifique que cada interfaz WAN muestre el estado
Connect (Conectado) y haya recibido una direccion IP, puerta de enlace
predeterminada y direccién de servidor DNS validas de cada ISP.

~

Nota

Para la configuracion de DDNS, vaya a Setup (Configuracion) > DDNS y
configure las entradas de DDNS para cada interfaz WAN. Para obtener més
detalles, consulte el consejo Util sobre Habilitacion del acceso publico a una
WAN con DDNS y reenvio de puertos.
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Figura 3 Estadisticas del puerto
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Configuracion de la conmutacién por falla
N

Nota

Omita este paso si ha configurado el equilibrio de carga para WAN.

Paso 1 Para configurar el modo de equilibrio de carga de WAN, vaya a System
Management (Administracion del sistema) > DualWAN (WAN dual) y seleccione
Smart Link Backup (copia de respaldo inteligente de enlaces).

Paso 2 Configure la interfaz WAN principal como WAN1 o WANZ2.

Figura 4 Habilitacién de la copia de respaldo inteligente de enlaces

(conmutacion por falla)
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Configuracion del equilibrio de carga

Paso 1 Vayaa System Management (Administracion del sistema) > DualWAN
(WAN dual) y seleccione Load Balance (Auto Mode) (Equilibrio de carga [modo
automatico]).
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Consejos de configuracion

Figura 5 Habilitacién del equilibrio de carga (modo automatico)
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Paso 2 Haga clic en el icono Config de WAN1 y, en la pagina de configuracion
de la interfaz, ingrese el ancho de banda ascendente y descendente.

Paso 3 Active Network Service Detection (Deteccion del servicio de red) y
seleccione Default Gateway (Puerta de enlace predeterminada).

Figura 6 Configuracion de la interfaz de equilibrio de carga
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Paso 4 (Opcional) Para vincular el trafico de un protocolo especifico a la interfaz
WAN1, desplacese hacia abajo hasta llegar a la seccién Protocol Binding
(Vinculacién de protocolos) y seleccione el protocolo en la lista desplegable.
Ingrese las direcciones IP de origen y de destino para vincular el protocolo, marque
Enable (Habilitar) y haga clic en Add (Agregar) para que aparezca en la lista.

Para crear servicios adicionales que no se encuentren en la lista de seleccién, haga
clic en Service Management (Administracion de servicios) y agregue los nimeros
de los puertos TCP o UDP requeridos.

~

Nota Para vinculartodo el tréfico de un protocolo especifico (cualquier direccion
IP), ingrese 0.0.0.0 y 0.0.0.0 como IP de origen e IP de destino.

Figura 7 muestra un ejemplo de vinculacion del protocolo de inicio de sesion (SIP) a la
interfaz WAN1. Se crearéan los servicios SIP_UDP y SIP_TCP en Service Management
(Administracion de servicios).

Figura 7 Vinculacion de protocolos
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Para configurar un método de deteccién de conmutacion por falla adicional,
seleccione la casilla de verificacion apropiada e ingrese la direccion IP publica
asociada con cada host.

Habilitacion del equilibrio de carga de WAN

Paso 5 Haga clic en el icono Config de WAN2 y repita los pasos 3 y 4 para la
segunda interfaz WAN.
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Verificacion del estado del equilibrio de carga Paso 3 Desde clientes diferentes en la LAN, ingrese los comandos tracert
(Windows) o traceroute (Linux, Unix o MacOS) para un sitio web o host publico y

Paso 1 Vaya a Log (Registro) > System Statistics (Estadisticas del sistema)y verifique que la ruta utilice ambas conexiones WAN.

verifique que tanto la interfaz WAN1 como la interfaz WAN2 muestren el estado

Paso 4 Desconecte manualmente cada WAN vy verifique que se haya producido la
Connect (Conectar) (Figura 8). Y aue d yap

conmutacion por falla; para eso, vaya a Log (Registro) > System Log (Registro del
Paso 2 Desde diferentes hosts en la LAN, abra una serie de conexiones a Internet.  sistema) y realice una busqueda de entradas del registro para describir el evento

. I _ (Figura 9).
Deben incrementarse los contadores de paguetes recibidos, bytes recibidos,
paquetes enviados y bytes enviados en ambas interfaces. Figura 9 Registro del sistema
. P . T T T
Figura 8 Estadisticas del sistema & spte iy G divtics ol Ell ]
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