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Konfiguration von PPTP VPN

Das Point-to-Point Tunneling Protocol (PPTP) ist eine Netzwerktechnologie, die VPNs
(Virtual Private Networks) unterstutzt. Damit kann Remote-Benutzern der sichere
Zugriff auf das Unternehmensnetzwerk Uber das Internet ermoglicht werden. Der
PPTP-VPN-Client ist fur alle Microsoft Windows-Versionen, Macintosh OS X, Linux
sowie samtliche Mobilgerate wie das iPhone geeignet.

Dadie Router der Cisco Small Business RV-Serie den PPTP-Server unterstitzen und
die meisten Betriebssysteme Uber einen integrierten PPTP-VPN-Client verfligen,
bietet die PPTP-VPN-L6sung eine einfache, schnelle und sichere Maglichkeit fur
kleine und mittlere Unternehmen, ihre Netzwerkressourcen praktisch jedem Benutzer
verfugbar zu machen, der Zugang zum Internet hat. DarUber hinaus bestehen keinerlei
Exportbeschrankungen hinsichtlich der Verschlisselungstechnologien fir PPTP-VPN.

PPTP ist ein Layer 2-Tunneling-Protokoll, das das IP-Paket tunnelt. Das PPTP-Protokoll
wird im RFC 2637 beschrieben. PPTP arbeitet auf der Grundlage eines Client-
Server-Modells mit einem Control Channel Gber TCP (TCP-Port 1723) und einem
Generic Routing Encapsulation Tunnel (IP-Protokoll 47), der PPP-Pakete einkapselt.
Obwohl neuere VPN-Technologien wie SSL VPN und IPsec VPN sicherer sind als
PPTP, ist PPTP nach wie vor ein beliebtes und weit verbreitetes Netzwerkprotokoll.

Produkte

Cisco RV110W Wireless Network Security Firewall Router (das in diesem
Dokument verwendete Beispiel)

Cisco RV120W Wireless-N Network VPN Firewall Router

Cisco RV220W Wireless-N Network Security Firewall Router

Hauptmerkmale

Microsoft Challenge Handshake Authentication Protocol (MS-CHAP) — Der
getunnelte PPP-Datenverkehr kann mit PAP, CHAP. Microsoft CHAP v1/v2 oder
EAP authentifiziert werden. Im Cisco Small Business Router der RV-Serie wird
MS-CHAPV2 fur die PPP-Authentifizierung verwendet. MS-CHAPV2 ist eine
gegenseitige Authentifizierung mit einem unidirektional verschlisselten
Kennwort.
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Microsoft Point-to-Point Encryption (MPPE) — MPPE
CISCO.

ist eine von Microsoft fur die Verschlisselung des
PPP-Payloads entwickelte Technologie. Diese
PPP-Verbindungen kénnen Uber eine Einwahlleitung oder einen

VPN-Tunnel hergestellt werden. MPPE ist eine Unterfunktion von

Microsoft Point-to-Point Compress (MPPC). MPPE verwendet den
RC4-Algorithmus mit 40-Bit- oder 128-Bit-Schlusseln. Alle Schllssel werden
aus dem Klartext-Authentifizierungskennwort des Benutzers abgeleitet. MPPE
erfordert MS-CHAPV1/v2 oder EAP. Die Cisco Router der RV-Serie unterstttzen
die MPPE 128-Bit-VerschlUsselung als erweiterte Option.

Netzwerkdiagramm

Abbildung 1 zeigt eine Beispielimplementierung fur ein PPTP-VPN mit einem Cisco
Small Business-Router der Serie RV110W. Mobile Benutzer stellen Gber einen
sicheren PPTP VPN-Tunnel mit einem PPTP VPN-Router eine Verbindung her und
kénnen dann auf interne Server und Netzwerkressourcen zugreifen. Diese sind in der
Regel durch eine Firewall, die auf dem Cisco WAN-Router ausgefuhrt wird, vor
offentlichen Zugriffen geschutzt.

Der Cisco WAN-Router stellt dariber hinaus Routing-Funktionen zwischen
unterschiedlichen VLANs zur Verflgung, darunter das Daten-VLAN (30), das
Sprach-VLAN (40) und das Verwaltungs-VLAN (60). Im vorliegenden Beispiel umfasst das
Daten-VLAN einen internen Webserver (101.30.100) und eine IP-Videokamera (101.30.110).

Abbildung1 PPTP VPN mit einem Cisco Small Business Router der Serie RV220
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Konfiguration eines PPTP VPN-Servers
auf einem Cisco Small Business Router
der Serie RV110W

Checkliste fur die Vorkonfiguration

Weitere Informationen zum Abschluss der Erstkonfiguration des Routers der Serie
RV10W finden Sie im RV110W Administratorhandbuch.

1. Stellen Sie sicher, dass der WAN-Router Uber eine aktive Internetverbindung
verfugt. Die Network Address Translation (NAT) und eine Firewall sollten
aktiviert sein.

2. Stellen Sie sicher, dass die LAN-Verbindung zwischen Router, Switch und den
lokalen IP-Geraten besteht. Die Daten-, Sprach- und Verwaltungs-VLANs auf
dem RV-Router und den Switches mussen ordnungsgeman konfiguriert sein.
Die VLAN-weiten Routing- und Trunking-Funktionen fur die einzelnen VLANs
mussen funktionsfahig sein. AuBerdem muss der DHCP-Service fur jedes
VLAN funktionsféhig sein.

3. Stellen Sie sicher, dass die internen PCs, Server und anderen IP-Gerate mit
dem LAN-Switch oder den Switch-Ports des RV-Routers verbunden sind.
Vergewissern Sie sich, dass die PCs und Server miteinander kommunizieren
und auf das offentliche Internet zugreifen kénnen.

Aktivierung des DDNS (Optional)

Wenn eine statische WAN-IP-Adresse verwendet wird oder der DDNS-Service
(Dynamic Domain Name System) auf dem WAN-Router bereits konfiguriert ist,
Uberspringen Sie diesen Schritt. Wenn die WAN-Schnittstelle eine dynamische
IP-Adresse vom Service Provider erhalt, kann DDNS flr den Client verwendet werden,
damit dieser mithilfe eines Hostnamens auf den PPTP VPN-Server zugreifen kann.

Schritt 1  Gehen Sie zu Networking > Dynamic DNS, um die DDNS-Einstellungen
zu konfigurieren (siehe Abbildung 2). Weitere Einzelheiten finden Sie unter Smart
Tips: Aktivieren des 6ffentlichen WAN-Zugriffs mit DDNS und Port Forwarding.
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Abbildung 2 Topologie der Small Business Link Aggregation Group (LAG)
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Konfiguration des PPTP VPN-Servers

Zu Beginn muss der PPTP-Server auf dem Cisco Router der RV-Serie aktiviert
werden. Auch das Benutzerkonto muss auf dem Router erstellt werden.

Schritt 1 Gehen Sie zu VPN > VPN Clients, und markieren Sie das
Kontrollkastchen, um den PPTP-Server zu aktivieren (siehe Abbildung 3).

Schritt 2 Andern Sie die IP-Adresse fiir den PPTP-Server und den Client. In
diesem Beispiel wird 192.168.11.1 fur den PPTP-Server und 192.168.11.100 fur
die anfangliche IP-Adresse der PPTP-Clients verwendet (Die abschlielende
IP-Adresse der PPTP-Clients wird automatisch ausgefullt).

Schritt 3  Markieren Sie das Kontrollkastchen, um MPPE Encryption
(MMPE-Verschliisselung) zu aktivieren. Die Verschlisselung wird nachdricklich
empfohlen.

Schritt 4  Klicken Sie auf Add Row (Zeile hinzufiigen), um den Namen und das
Kennwort des PPTP-Client-Kontos hinzuzufligen. Markieren Sie das
Aktivierungskontrollkdstchen und wahlen Sie unter Protocol (Protokoll) die Option
PPTP aus.
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Abbildung 3  PPTP-Konfigurationsbildschirm Schritt 3  Gehen Sie im Fenster ,Verbindung zum Arbeitsplatz* wie folgt vor:
Geting Startea a. Geben Sie die Internetadresse oder den Hostnamen des PPTP VPN-Servers ein
» Status VPN Clients . . . . . . .
— e (siehe Abbildung 5). In diesem Beispiel wird die Internetadresse
e e rv110w.dyndns.org verwendet.
—_— PPTP Server: Enable
P aduress forPPTRSener 192 | [1s8 |1 |1 Abbildung 5 Verbindung mit einem Arbeitsplatz
m |P Address for PPTP Clients: 192 168 11 100 to |104
Certificate Management oo
VPN Passthrough MPPE Encryption: Enable EEE
* QoS Advanced Configuration S
> Administration Netbios over VPN B @ k] RIS LS
VST::I( \s:n“j.lm!\l:\d::emame | Password Allow User to Change Password| _ Protocal Type the Internet address to connect to
[ 1 Yes smb e PPTP
U 28 W oo &= s Your network administrator can give you this address.
| Add Row H Edit H Delete |
Import VPN Client Seting: | re— | Internet address: r110w.dyndns.org
(To import User Names + Passwordvia CSV files ) -
% Destination name: PPTP VPN
Verbindung zum PPTP-Server von einem PC/Laptop [ Use a smart card
mit WindoWS 7 'E';' [] Allow other people to use this connection I

This option allows anyone with access to this computer to use this connection,

Alle Windows-Betriebssysteme verfugen Uber einen integrierten PPTP-Client. [P Don't cannect now, just set it up so1 can connect later
In diesem Abschnitt finden Sie eine schrittweise Anleitung zur Verwendung des |
PPTP-Clients in Windows 7.

Schritt 1 Offnen Sie auf dem Windows 7 Client-PC oder -Laptop, der mit dem 3
Internet verbunden ist, das Netzwerk- und Freigabecenter, indem Sie auf das _—-- 3
Taskleistensymbol fir die Netzwerkverbindung (siehe Abbildung 4) klicken und b. Klicken Sie auf Weiter.

Netzwerk- und Freigabecenter 6ffnen auswahlen. Sie kénnen das Netzwerk-

. - . ¢. Geben Sie den Benutzernamen und das Kennwort fir den PPTP-Client
und Freigabecenter auch lber die Systemsteuerung starten.

(siehe Abbildung 6) ein, und klicken Sie auf Verbinden.
Abbildung 4 Taskleistensymbol fiir eine Kabelverbindung (links) und eine
kabellose Verbindung (rechts)

6:12 PM § \ " 11:45 PM

EN 5 |l*- |E"‘ 'iJ; |':
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Schritt2 Gehen Sie im Netzwerk- und Freigabecenter wie folgt vor:

a. Wahlen Sie Neue Verbindung oder neues Netzwerk einrichten.

b. Wahlen Sie im Popup-Fenster Verbindung zum Arbeitsplatz (Richtet eine
Wahli- oder VPN-Verbindung mit dem Arbeitsplatz ein.).

¢. Klicken Sie auf Weiter.

Wahlen Sie Die Internetverbindung (VPN) verwenden.
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Derzeit verbunden mit

T~ r =
Currently connected to: L
@ |_:;3 Connect to a Workplace ‘ \_b Network
1

Internet access

Abbildung 6 Eingabe von Benutzername und Kennwort Abbildung 7
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Schritt 6  Gehen Sie im Fenster ,Eigenschaften” wie folgt vor:

a. Wahlen Sie die Registerkarte Sicherheit (siehe Abbildung 8).

214028

Schritt4 Moglicherweise schlagt die Verbindung fehl, und die Fehlermeldung

,Der lokale Computer unterstlitzt den angeforderten Datenverschlisselungstyp b. intfﬁrne.n Si.e diePMarklielillmgI-tl)f\iPCI}allenge ,Ha“',;_dShak: HAP. Version 2
nicht® wird angezeigt. Ignorieren Sie diese Fehlermeldung, und klicken Sie auf uthentication- r?to oll (C )’_ assen Sie Icroso tC » version
Verbindung dennoch einrichten, um die Einrichtung abzuschlieBen. Nehmen (MS'CHAPVZ) mark_lert, und achten Sie darauf, dass ff‘”"e Datenver§chlusselgng
Sie dann die Authentifizierungs- und Verschlisselungseinstellungen manuell vor. Erforderlich (Verbindung trennen, falls Server dies ablehnt) eingestellt ist.
Schritt 5 Klicken Sie wie in Schritt 1 auf das Taskleistensymbol fir die ¢. Kilicken Sie auf OK, um den Vorgang abzuschlieRen.

Netzwerkverbindungen. Die neu erstellte PPTP-Verbindung (in diesem Beispiel mit
der Bezeichnung PPTP VPN) wird in den Kategorien Einwahl und VPN angezeigt.
Klicken Sie mit der rechten Maustaste, und wahlen Sie Eigenschaften

(siehe Abbildung 7).
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Abbildung 8 PPTP VPNJ-Eigenschaften Abbildung 9 Anmeldung fiir die PPTP VPN-Verbindung
(= pp1P VPN Properties - [ [ & Connect PPTPVEN ‘ (st |

| General I Options | Security | Networking I Sharing|

Type of VPN: ‘ £ L
f 5 v] =

| '
Data encryption:

[Hequire encryption (disconnect if server declines) v] '
Authentication [Eesers
() Use Extensible Authentication Protocol {EAF) I
Password: {To change the saved password, click bere]
= Domain:
Properties
@ Allow these protocols I Save this user name and password for the following users: I
EAP-MSCHAPv2 will be used for IKEv2 VPN type. Select @ Me only
any of these protocols for other VPN types. I ® 5 —“-n-.-o;e S (s g e
[ Unencrypted password {(PAP) - ..
[ Challenge Handshake Authentication Protocal (CHAP) [ Congect ] l £agos) ] [ fioperties ] [ bep I h §
Microsoft CHAP Version 2 (MS-CHAP v2) . = - e
[T Automatically use my Windows logon name and c. Wenn die PPTP VPN-Verbindung hergestellt ist, klicken Sie mit der rechten
password (and domain, if any)

Maustaste auf die PPTP-Verbindung, und wahlen Sie Status. Wahlen Sie im
Status-Fenster (siehe Abbildung 10) die Registerkarte Details. Der Bildschirm
zeigt die korrekte Verschlisselungs- und Authentifizierungsart sowie die
zugewiesene Client-IP-Adresse an. In diesem Beispiel verwendet der

Schritt 7 Klicken Sie wie in Schritt 1 auf das Taskleistensymbol fir die PPTP-Client MS CHAPV2 fiir die Authentifizierung, MPPE 128 flr die
Netzwerkverbindungen, und gehen Sie wie folgt vor: Verschlisselung und 192.168.11.100 als Client-IP-Adresse.

a. Klicken Sie auf die PPTP-Verbindung (in diesem Beispiel als PPTP VPN
bezeichnet).

21404

b. Klicken Sie mit der linken Maustaste, und wahlen Sie Verbinden. Das
Anmeldefenster wird angezeigt (siehe Abbildung 9). Geben Sie den
Benutzernamen und das Kennwort ein, und klicken Sie auf die Schaltflache
Verbinden. Die Verbindung sollte erfolgreich hergestellt werden.

Configuring Point-to-Point Tunneling Protocol (PPTP) VPN Seite b



Smart Tips fur kleine und mittlere Unternehmen

Konfiguration eines PPTP VPN-Servers auf einem Cisco

Abbildung 10 PPTP-VPN Status - Details Abbildung 11 Netzwerkverbindung

~
= PPTP VPN Status ﬂ - [ 060 Network
. [« ]» ][ showaul Q
Property Walue Select the interface and enter a name for the new sarvice.
Device Name WAN Miniport (PFTF) o =
& ot Interface: | VPN v ] F
Authentication MS CHAP V2 S VPN Type: [ PPTP ]
| Encryption MPPE 128 N as the IP
I Compression (none) i';?!:g:_”t_‘ Service Name: VPN (PPTP)
I PPP multiink framing Off : e
Client IPv4 address 192,168,11,100 o Airfort (Cancel ) (€reate) | 7]
I Server IPv4 address 192.168.11.1 on -
NAP State Not NAP-capable TP AdAressT 1927168 I 10T
Qrigin address {unknown)
Destination address 171,71.233, 166 Subnet Mask: 255.255.255.0
Router: 192.168.1.1
DNS Server: | 192.168.1.1
Search Domains: Cisco
g
F
— I
Ad d: )
S [ Ivance: @
Verbindung zum PPTP-Server mit Mac OS 10.5 0, P
u_ Click the lock to prevent further changes. [ Assistme... ) Revert Apply =
g
&

Schritt 1 Wahlen Sie Apple-Menii > Systemeinstellungen > Netzwerk,
und klicken Sie auf die Schaltflache +, um eine neue Netzwerkverbindung

Schritt 3  Gehen Sie im néachsten Fenster (siehe Abbildung 12) wie folgt vor:
hinzuzufligen.

a. Geben Sie als Serveradresse die IP-Adresse oder den Hostnamen ein.

Schritt2  Gehen Sie im Fenster ,Netzwerk* wie folgt vor: In diesem Beispiel ist dies rv110w.dyndns.org.

a. Wahlen Sie als Anschluss VPN. b. Geben Sie als Account-Namen den PPTP VPN-Client-Benutzernamen ein.

b. Wahlen Sie als VPN-Typ PPTP. c. Lassen Sie die anderen Standardeinstellungen unveréndert; achten Sie darauf,

c. Geben Sie als Dienstnamen einen beliebigen Namen ein (in diesem Beispiel dass die Verschllsselung Automatisch (128 Bit oder 40 Bit) lautet und dass
VPN PPTP). VPN-Status in der Meniizeile anzeigen ausgewahlt ist.
d. Klicken Sie zum Fortfahren auf die Schaltflache Erstellen. d. Klicken Sie auf Anwenden.
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Abbildung 12 Netzwerkkonfiguration

800 Network
[« > ][ Showau Q b
Location: | Automatic 4
o é’"@ Status: Not Configured
b=,
FireWire
® ot Connected
] gi‘rPurt = Configuration: | Default [ia )
VPN (PPTP) (i Server Address: rv110w.dyndns.org
® ot Conf gured Q
Account Name: kong‘
Encryption: | Automatic (128 bit or 40 bit) e ]
(_Authentication Settings... )
( Connect )
: | EET——
T EShow VPN status in menu bar { Advanced... ) @
d i
5] Click the lock to prevent further changes. ( Assistme... ) [ Revert | [ Apply ) g
g
a

Schritt 4  Klicken Sie auf Weitere Optionen, und markieren Sie im Tab Optionen
Gesamten Verkehr liber VPN senden (siehe Abbildung 13). Klicken Sie auf OK.

Abbildung 13 Netzwerkoptionen

0080 Network
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Schritt 5 (Optional) Wenn Sie méchten, dass Mac OS |hr Kennwort speichert,
klicken Sie auf die Schaltflaiche Authentifizierungseinstellungen, und geben Sie

das Kennwort ein (siehe Abbildung 14).
Abbildung 14 Authentifizierungseinstellungen

NAO Network
[ «]» ][ showa Q
User Authentication:
- () Password: | sssesss ‘
p Ethernet () RSA SecurlD
Connected
_— () Certificate | Select
ireWire
L Not Connected C Kerberos
O
- AirPort ( CryptoCard ]
On | ———
o ’
o Account Name: | kong
Encryption: | Automatic (128 bit or 40 bit) 9
Authentication Settings... |
| Connect |
EShuw VPN status in menu bar [ Advanced... ) @
o= | A~
o :
I Click the lock 1o prevent further changes. ( Assistme... | [ Revert | [ Apply
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Sie haben ihre PPTP VPN-Verbindung erfolgreich eingerichtet. Klicken Sie auf

Verbinden, um die Verbindung zum PPTP VPN-Server herzustellen.
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Uberwachen der PPTP VPN-Verbindungen auf dem
Server

Als Administrator konnen Sie unter Status > VPN-Status den Status aller aktiven
PPTP VPN-Clients Uberwachen (siehe Abbildung 15). Zu den Statusinformationen
gehoren der Name des Benutzers, die PPTP Client-IP-Adresse, Status, Start- und
Endzeit, Dauer sowie das Protokoll. Der Administrator kann auch jede Verbindung
mit der Schaltflache ,Verbindung trennen” unterbrechen.

Abbildung 15 VPN-Status

Getting Started
VPN Status
Dashboard
VPN User Connection Status
System Summary
. Username | Remote [P Status | Start Time | End Time | Duration (Secunds)l Protocol Disconnect

Wireless Statistics

VPN Status smb 192.168.11.100 ONLINE 09:49 AW 41 PPTP Disconnect 2

View Logs guest OFFLINE PPTP Disconnedt | g
)
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