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Konfigurieren eines Secure Sockets Layer
Virtual Private Network

Uberblick

Ein Secure Sockets Layer Virtual Private Network (SSL VPN) sorgt fur sichere
Verbindungen zu Netzwerkressourcen Uber das offentliche Internet. Dabei wird das
Hypertext Transfer Protocol Secure (HTTPS) verwendet. Uber ein SSL VPN kénnen
Benutzer sichere Remotezugriffs-Sitzungen von nahezu allen Internet-Browsern
herstellen. SSL arbeitet auf einer Ebene zwischen der Transmission Control Protocol
(TCP)-Ebene und den Protokollen auf Anwendungsebene. SSL nutzt den

TCP-Port 443, der normalerweise sowohl an der lokalen als auch an der
Remote-Firewall gedffnet ist. So kdnnen Remote-Benutzer leicht und sicher auf
entfernte Netzwerkressourcen zugreifen.

Mit der SSL VPN-LAsung kdénnen die Netzwerkressourcen auf flexible und auBerst
sichere Weise auf nahezu alle Remote-Benutzer erweitert werden, die Zugriff auf das
Internet und einen Webbrowser haben. Durch die Verwendung eines
standardmaBigen webbasierten Zugriffs werden die Kosten fur den
Desktop-Support reduziert und die Verwaltung vereinfacht.

Beschriebene Produkte

Cisco RV220W Wireless-N Netzwerksicherheits-Firewall-Router — Unterstutzt
standardmaBig funf SSL VPN-Verbindungen gleichzeitig

Netzwerktopologie

Abbildung 1 zeigt eine Beispiel-Implementierung fur ein SSL VPN mit einem Cisco
Small Business-Router der Serie RV220. Entfernte Internetbenutzer stellen Uber
einen sicheren SSL VPN-Tunnel eine Verbindung zum SSL VPN her und kdnnen
dann auf interne Server und Netzwerkressourcen zugreifen. Diese sind in der Regel
durch eine Firewall, die auf dem Cisco WAN-Router ausgefuhrt wird, vor einem
offentlichen Zugriff geschutzt.

Der Cisco WAN-Router stellt dartber hinaus Routing-Funktionen zwischen
unterschiedlichen VLANs zur Verfugung, darunter das Daten-VLAN (30), das
Sprach-VLAN (40) und das Verwaltungs-VLAN (60). Im vorliegenden Beispiel umfasst
das Daten-VLAN einen internen Webserver (70.7.30.85) und eine IP-Videokamera
(10.1.30.134).
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Abbildung 1

Entfernter Benutzer Hauptniederlassung

Daten-VLAN: 10.1.30.0/24
Sprach-VLAN: 10.1.40.0/24

. i Sicherer SSL VPN-Tunnel . e
Offentlicher I ......... WAN-Router Interner Webserver:
PC e  10.1.30.83

—

Internet

-

IP-Videokamera:
10.1.30.134

Notebook
= WAN-IP: Dynamisch (z. B. 171.71.233.181)

/ DDNS-Host: myrv220w.dyndns.org
IP-Adresse des SSL VPNs:
192.168.2.0/24
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Hauptmerkmale

SSL VPN-Tunnel-Modus - Der SSL VPN-Tunnel-Modus ubertragt Daten auf
Netzwerk- (IP)-Ebene und kann deshalb alle IP-basierten Anwendungen
unterstltzen. Zum Aktivieren des Tunnel-Modus mussen Sie auf einen Link auf
der Portal-Seite klicken, um den SSL VPN-Client flr den Tunnel-Modus vom
SSL VPN-Server herunterzuladen. Sie konnen die Client-Software vom
entfernten Laptop oder PC entfernen, wenn die SSL VPN-Sitzung beendet ist,
oder sie installiert lassen.

SSL VPN-Port Forwarding (ohne Tunnel) — Beim SSL VPN-Port
Forwarding-Modus werden Daten auf Anwendungsebene weitergeleitet. Dabei
werden spezifische TCP-Ports wie der TCP-Port 80, 25 usw. verwendet. In
diesem Modus ist der Remotezugriff auf TCP-basierte Anwendungen maoglich,
die bekannte feste Ports verwenden, z. B. Post Office Protocol 3 (POP3), Internet
Message Access Protocol (IMAP), Simple Mail Transfer Protocol (SMTP), Telnet
und Secure Shell (SSH). Dieser Modus kann nicht fir Anwendungen genutzt
werden, die dynamisch zugewiesene Ports verwenden, z. B. FTP. Sie kénnen auf
einen Link auf der SSL VPN-Portalseite klicken, um den Port Forwarding-Client
herunterzuladen. Die Konfiguration des SSL VPN-Servers umfasst eine Reihe
spezifischer Server wie Web- und E-Mail-Server, auf die Benutzer Zugriff haben.
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2. Stellen Sie die LAN-Konnektivitat zwischen dem Router, dem Switch und den
lokalen IP-Geréaten sicher. Die Daten-, Sprach- und Verwaltungs-VLANs auf
dem RV-Router und den Switches miUssen ordnungsgemaf konfiguriert sein.
Die VLAN-weiten Routing- und Trunking-Funktionen fur die einzelnen VLANs

dynamisch vom Internet Service Provider (ISP) empfangen wird, konfigurieren mussen funktionsfahig sein. AuBerdem muss der DHCP-Dienst fur jedes VLAN

Sie den Dynamic Domain Name Service (DDNS)-Dienst, und verwenden Sie funktionsfahig sein.

den Hostnamen des Routers fur den Zugriff auf den SSL VPN-Router. 3. Stellen Sie sicher, dass die internen PCs, Server und anderen IP-Gerate mit

Tunnel- oder Port Forwarding-Modus — Der Tunnelmodus ist die empfohlene dem LAN-Switch oder den Switch-Ports des RV-Routers verbunden sind.

Option fur kleine und mittlere Unternehmen, da dieser Modus die meisten Vergewissern Sie sich, dass die PCs und Server miteinander kommunizieren
Funktionen bietet. Sie kdnnen bei Bedarf allerdings auch den anderen Modus und auf das &ffentliche Internet zugreifen kénnen.

verwenden, um die Anforderungen einer spezifischen Bereitstellung zu erfallen.

Verschlisselung und Zertifikat — Ein SSL VPN nutzt ein serverseitiges digitales
Zertifikat fur die Verschlusselung. Dieses verwendet den héchsten
VerschlUsselungsgrad, der mit dem Webbrowser des Clients ausgehandelt
werden kann. Der SSL VPN-Router kann sein eigenes Zertifikat generieren (se/bst
unterzeichnetes Zertifikal). Daruber hinaus kann er ein vorhandenes digitales
Zertifikat importieren, wenn das Unternehmen dieses bereits ausgegeben hat.

VPN-Benutzerauthentifizierung — Beieiner SSL VPN-Implementierung werden
eine Reihe unterschiedlicher Verfahren zur Benutzerauthentifizierung
unterstutzt. Die Verwendung der lokalen Benutzerdatenbank stellt eine
einfache Methode dar. Dabei mussen Sie jeden Benutzer und jedes Kennwort
manuell zur Datenbank hinzufigen. Das SSL VPN unterstutzt dartber hinaus
die Verwendung externer Authentifizierungsserver wie RADIUS, NT Domain
oder Active Directory. So kann die vorhandene IT-Infrastruktur zur
Netzwerkverwaltung verwendet werden.

IP-Adresse des VPN-Clients — Der IP-Adresse des SSL VPN-Clients sollte eine
separate Netzwerkadresse zugeordnet werden. Im vorliegenden Beispiel wird
192.168.2.0/24 als IP-Adresse des SSL VPN-Clients verwendet.

Tlpps zur Ausfuhrung

WAN-IP-Adresse und DDNS - Remote-Benutzer missen Uber das 6ffentliche
Internet auf die WAN-Schnittstelle des SSL VPN-Routers zugreifen, sodass
eine statische WAN-IP-Adresse bevorzugt wird. Wenn die WAN-IP-Adresse

4, Stellen Sie eine Verbindung mit einem internen Webserver und einer
WVC210-IP-Kamera im Daten-VLAN her (z. B. in der Hauptniederlassung im
vorliegenden Beispiel), und richten Sie diese ein.

Aktivieren des DDNS (Optional)

Wenn eine statische WAN-IP-Adresse verwendet wird, oder der DDNS-Dienst auf dem
WAN-Router bereits konfiguriert ist, Uberspringen Sie diesen Schritt. Wenn die
WAN-Schnittstelle eine dynamische IP-Adresse vom Service Provider erhalt, kann DDNS
fur den Client verwendet werden, damit dieser mithilfe eines Hostnamens auf den

SSL VPN-Server zugreifen kann. Gehen Sie zu Networking > Dynamic DNS, um die
DDNS-Einstellungen zu konfigurieren (siehe Abbildung 2). Weitere Einzelheiten finden
Sie in Smart Tips: Enabling WAN Public Access with DDNS and Port Forwarding.

Abbildung 2  Seite ,,Dynamic DNS“

Getting Started

Dynamic DNS

Split-Tunneling - Split-Tunneling kann aktiviert werden, damit nur der Verkehr zum > Status

VPN-Server verschllsselt und tber den SSL VPN-Tunnel weitergeleitet wird. So T

wird die Last auf der VPN-Server-Seite reduziert und die Netzwerkleistung erhoht. » WAN WAN (DDNS Status: DDNS updated with IP Address 171.71.233.181)
b LAN Select the Dynamic DNS Service: | DynDNS.com
» Routing

Host and Domain Mame: myrv220w.dyndns.org (Exan

FPort Management
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smarndesigns1

» Wireless Paz=zword: ITTTITTTS

-
Firewall User E-Mail Address:

. . . . . » Protectlink
Checkliste fur die Vorkonfiguration — User Key:
Weitere Informationen zum AbschlieBen der urspringlichen Konfiguration des b Becurity Use Wikdcards: Enable
Routers der Serie RV220W finden Sie im RV220W Administrator Guide. > Qos Update every 30 days: Enable

1. Stellen Sie sicher, dass der WAN-Router Uber aktive Internet-Verbindungen
verfugt. Die Network Address Translation (NAT) und eine Firewall sollten
aktiviert sein.
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Aktivieren der Remoteverwaltung

Bevor ein SSL VPN implementiert werden kann, muss die Remoteverwaltung auf
dem Cisco Router der Serie RV220W aktiviert werden. Dank der Remoteverwaltung
kdnnen Remote-Benutzer mithilfe des HTTPS-Protokolls eine Verbindung zur
WAN-Schnittstelle des Routers herstellen. Dies ist eine Voraussetzung fur das
SSL VPN.

Schritt 1 Um die Remoteverwaltung zu aktivieren, gehen Sie zu Firewall >
Remote Management, und legen Sie als ,Access Type“ die Einstellung All IP
Address, fest, da die IP-Adressen vom Client groRtenteils unbekannt sind. Behalten
Sie die Portnummer 443 bei. Dies ist die Standardnummer fur das
HTTPS-Protokoll. (Siehe Abbildung 3).

Abbildung 3  Aktivieren der Remoteverwaltung

Abbildung 4 Generieren einer Anforderung fiir ein eigenes Zertifikat

P————
Getting Started

¥ Status

Remote Management (RMON)

¥ Netwoarking

F Wireless Remote Management

- Remote Management Enable

All P Addresses ¥ | Besureto change default password

» Basic Settings
» Access Control
Part Triggering From:
Session Settings
o

One-to-One NAT

Access Type:

* Protectlink

» VPN Port Number: 443

b Security Remote SNMP [] Enable

b QoS -

» Administration | save || cancel | &
o

Schritt 2 Gehen Sie zu Security > Authentication (Certificates). (Siehe
Abbildung 4.)

Schritt 3 Klicken Sie im Bildschirm ,Generate Self Certificate Request® auf
Generate Certificate, um ein benutzerdefiniertes digitales Zertifikat hinzuzufligen.

Das digitale Zertifikat wird vom HTTPS-Protokoll fur die Authentifizierung und
VerschlUsselung benutzt.
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Authentication (Certificates)
» Status
* Metworking
F Wireless Generate Self Certificate Request
» Firewall Name: RV220W
» Protectlink Subject: RV220W
» VPN
. Hash Algorithm:
Signature Algorithm:
2 Signature Key L h:
RADIUS Server ignature Key Length: | 1024 v
F Administration
Domain Name {Cpticnal): l:l
Email Address (Optional): l:l
:
o

Konfigurieren von SSL VPN-Gruppen und -Benutzern

Far die SSL VPN-Authentifizierung mussen SSL VPN-Benutzer und -Gruppen
erstellt werden. Im vorliegenden Beispiel werden mithilfe der

Standard-SSL VPN-Gruppe die SSL VPN-Benutzer in der lokalen
RV220W-Datenbank erstellt.

Schritt 1 Zum Andern des Standard-Administrator-Kennworts gehen Sie zu
Administration > Password Complexity, um enforce Password Complexity zu
aktivieren.

Schritt 2 Gehen Sie zu Administration > Users > Users, um das
Standard-Kennwort fiir Administrator-Benutzer zu andern.

Schritt 3 Gehen Sie zu Administration > Users > Users, um neue

SSL VPN-Benutzer hinzuzufiigen. Eine Standard SSL VPN-Gruppe ist bereits
vorhanden. Klicken Sie auf Add, um eine neue Seite fir die Benutzerkonfiguration
anzuzeigen.

Schritt 4 Gehen Sie auf der Seite ,User Configuration® (siehe Abbildung 5) wie folgt
VOor:

a. Geben Sie den Benutzernamen (Vor- und Nachname) ein, wahlen Sie als
Benutzertyp SSL VPN User und als Gruppe SSLVPN aus, und geben Sie dann das
Kennwort (Password) und den Wert fur das Leerlauf-Timeout (Idle Timeout) ein.

b. Klicken Sie auf Speichern.
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Abbildung 5 Seite ,,User Configuration“

Getting Started
» Status

User Configuration

F Networking

b Wireless User Configuration
» Firewall lezmmns
* VEN

: s
F Security
» C0S User Type: SELVPM User L

T Select Group: SELVPN

Language Selection

Password Complexity Password: [ssssese |
v OLEES ) Confirm Pazssword: |uouu |
Domains
Groups idie Timeout: Minutes
» Metwork Management | Save || Cancel |
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v Diagnostics

Schritt 5 Figen Sie, wie in Schritt 3 beschrieben, der gleichen Gruppe weitere
SSL VPN-Benutzer hinzu.

Anpassen der Portalseite fur den SSL VPN-Server
(optional)

Der SSL VPN-Server wird standardmafig nach der Aktivierung der
Remoteverwaltung aktiviert. Auf dem Cisco RV220W-Router ist bereits eine

Standard SSL-Portalseite konfiguriert. Eine neue Portalseite kann hinzugeflgt oder
die Standardseite kann geandert werden. Gehen Sie dazu wie folgt vor.

Schritt 1 Gehen Sie zu VPN > SSL VPN Server > Portal Layouts, und klicken Sie
auf Add.

Schritt 2 Passen Sie den Seitennamen, den Titel, die Banner-Uberschrift und die
Symbole an. (Siehe Abbildung 6).
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Abbildung 6 Seite ,,Portal Layout Configuration“

Getting Started

» Status

Portal Layout Configuration

F Metworking

FWireless

r Firewall

b Protectlink

-

b |Psec
WPM Passthrough
» PPTP Server
v SS5LVPN Server
Portal Layouts
SSL VPM Paolicies
Resources
Port Forwarding
» SSLVPN Client

¥ Security

r QoS

r Administration

Portal Layout and Theme Name
| mySSLVPN |

Portal Layout Mame:

Portal Ste Tile (Optionsl) | mySSLVPN |

Banner Title (Opticnal) [SMART_DESIGNS |

o Smart Designs SSL VPN Page

Banner Meszage [Cpticnal):

£ 2
Dizplay Banner Message
on Login Page:
HTTP Meta Tags for Cache

Control (recommended):

ActiveX Web Cache Cleaner: [

S5L VPN Portal Pages to Display
VPN Tunnel page:

Port Forwarding:

| Save

213523

|| Cancel |

Schritt 3 Gehen Sie zu VPN > SSL VPN Server > Portal Layouts, um eine
Zusammenfassung und die URL anzuzeigen.

Abbildung 7

Fenster ,,Portal Layouts*

Getting Started

» Status

F Networking

F Wireless

r Firewall

» Protectlink

-

b IPsec
VPN Passthrough
» PPTF Server
v SS5LVPN Semver
Portal Layouts

Portal Layouts

Layouts Table

[] LayoutMName | Use Count Fortal URL

[0 SsLvPN* 1
[0 mySSLVPN 0

hitps:iimyrv220w.dyndns.org/portal/SSLYEN

hitps:/mynv220w.dyndns.org/portal/mySSLVYPN
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Hinzufigen von SSL VPN-Richtlinien (optional)

SSL VPN-Richtlinien sind nutzlich, wenn Sie den Zugriff auf spezifische
Netzwerk-Ressourcen, IP-Adressen oder IP-Netzwerke zulassen oder verweigern
mochten. Sie kdnnen auf Benutzer- oder Gruppenebene oder global definiert
werden. Standardmafig wird eine globale PERMIT-Richtlinie (nicht gezeigt) fur alle
Adressen und alle Services/Ports konfiguriert.

Die spezifischste Richtlinie fUr einen bestimmten Besitzer hat Vorrang vor weniger
spezifischen Richtlinien. Wenn keine Richtlinien fur einen Benutzer konfiguriert sind,
werden die damit verknupften Gruppenrichtlinien angewandt. Sind fur die Gruppe

ebenfalls keine Richtlinien konfiguriert, werden die globalen Richtlinien angewandt.

Schritt 1 Gehe Sie zu VPN > SSL VPN Server > SSL VPN Policies, und klicken
Sie auf Add.

Schritt 2 Aktivieren Sie auf der Seite ,SSL VPN Policy Configuration Page* (siehe
Abbildung 8) die Richtlinie fir die Ebene ,Global, ,Group® oder ,User“. Wahlen Sie
dort die jeweilige Gruppe oder den Benutzer aus.

Eine Richtlinie kann auf eine spezifische IP-Adresse oder ein spezifisches IP-Netzwerk,
alle IP-Adressen oder eine Netzwerkquelle (ein vordefinierter Dienst auf der Basis einer
IP- oder Netzwerk-Adresse und eines Port-Bereichs) angewendet werden.

Schritt 3 Legen Sie einen Port-Bereich oder eine Port-Nummer fest, wahlen Sie
den Service aus (Tunnel- oder Port Forwarding oder beide), und wahlen Sie als
Berechtigung permit oder deny aus.

Abbildung 8 zeigt eine hinzugefugte Richtlinie, die den SSL VPN-Zugriff fur die
IP-Kamera 10.1.30.134 zulasst, wahrend Abbildung 9 anzeigt, dass der Zugriff fur
alle anderen verweigert wird. Befolgen Sie dieselben Schritte, um den Zugriff auf
den internen Webserver 10.1.30.83 zuzulassen.

Abbildung 9 Verweigern des SSL VPN-Zugriffs

Getting Started
» Status

SSL VPN Policy Configuration

» Metworking

» Wireless

» Firewall
¥ FProtectlink

-
» IPsec
VPM Passthrough
v PPTP Semver
= SSLVPN Server
Fortal Layouts
SSL VPN Policies
Resources
Port Forwarding
» SSLVPN Client
P Security

QoS

» Administration

Policy For

Policy For:

Available Groups:

Available Users:

SS5L VPN Policy
Apply Policy To:
-
Mask Length: |:|

Port Range / Port Number;

Begin: D [0-B5535)
End: 65535 (0-65535)
Service: A

Defined Resources:

Permizsion: Deny w

Abbildung 8

Zulassen des SSL VPN-Zugriffs

Getting Started

} Status

SSL VPN Policy Configuration

* Networking

¥ Wireless

Policy For

b Firewall

¥ Protectlink

Available Groups: | SSLVPN

» IPsec
VPM Passthrough
» PPTP Server
- 88LVPN Server
Portal Layouts
Resources
Port Forwarding
» SELVPN Client

Available Users:

SSL VPN Policy
Apply Policy To: IP Address

Policy Name: Allow_Camera

IP Address: 10.1.30.134

Hl4
i

Mask Length

* Security

Port Range / Port Number:

b Qos

Begin:

b Administration

(0-85535)
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Nach der Durchfuhrung der oben beschriebenen Schritte ist die

SSL VPN-Serverkonfiguration fur den Tunnelmodus abgeschlossen. Der Port
Forwarding-Modus kann ebenfalls als weitere Option konfiguriert werden, wie im
nachsten Abschnitt gezeigt.

Konfigurieren des SSL VPN-Port Forwarding-Modus
(optional)

Obwohl der SSL VPN-Tunnelmodus dringend empfohlen wird, kann unter
bestimmten Bedingungen auch der SSL-Port Forwarding-Modus konfiguriert werden.

Schritt 1 Gehen Sie zu VPN > SSL VPN Server > Port Forwarding, um die
IP-Adresse und den TCP-Port des lokalen Servers hinzuzufigen.

In den in Abbildung 10 und Abbildung 11 gezeigten Beispielen werden die HTTP-
und HTTPS-Ports fur den lokalen Webserver 10.1.30.83 hinzugefugt.
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Abbildung 10 Bildschirm ,,Port Forwarding“ (1)

Getting Started

b Status

F Metworking

Port Forwarding

Configured Applications for Port Forwarding Table

Schritt 1 Um die IP-Adresse des SSL VPN-Clients zu andern, gehen Sie zu VPN >
SSL VPN Client > SSL VPN Client, und andern Sie den Anfangs- und Endbereich
fur die Client-Adresse.

In diesem Beispiel wird die Client-IP-Adresse in 792.7168.2.0geandert.
Schritt 2 Aktivieren Sie Split Tunnel Support. (Siehe Abbildung 12).

b Wireless
» Firewall L1} tocal Server I Address | 1C Fort Number Abbildung 12 Seite ,,SSL VPN Client*
» Protectlink a 10.1.30.83 30
Getting Started .
~ il 10.1.30.83 443 SSL VPN Client

» IPsec
WPMN Passthrough
v PFTP Semver
~ SSL VPN Server
Portal Layouts
S5L VPN Puolicies

Configured Host Names for Port Forwarding Table

[0 Local Server IP Address | Fully Qualified Domain Name

0 results found

b Status

F Networking
b Wireless Client IP Address Range

» Firewall Split Tunnel Support Enable

» Frotectlink DNS Suffix (Optional):

-

Primary DNS Server {Cpticnal):

I

Resources + IPsec
=T
Port Forwarding & VPN Passthrough Secondary DNS Server (Optional):
» 35L VPN Client o » PPTP Server
» SSL VPN Server Client Address Range Begin: 192.168.2.1
Abbildung 11 Bildschirm ,,Port Forwarding“ (2) ~ SSLVPN Client Client Address Rangs End: 192.168.2.254
SSL VPN Client|
Getting Started ) Configured Client HEF Timeout D
Port Forwarding Routes
» Status ;
: SSLVPN ClientPortal | [ save |[ cancel | 5
* Networking » Security =

F Wireless

r Firewall

» Protectlink

-

Port Forwarding Application Configuration

Local Server IP Address: | 10.1.30.83

TCP Port Number:

b IPsec
VPN Passthrough
» PPTF Server
v SS5LVPN Semver
Portal Layouts
SSL VPN Policies
Resources

Port Forwarding

Save || Cancel |
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Schritt 3 Gehen Sie zu to VPN > SSL VPN Client > Configured Client Routes,
um die Routen fir den Client hinzuzuftgen. (Siehe Abbildung 13).

Im vorliegenden Beispiel wird die IP-Adresse des Daten-VLAN (10.1.30.0/24) zur
Tabelle mit den Client-Routen hinzugefugt.

Konfigurieren des WAN-Routers zum Anpassen des
SSL VPN-Clients

Der IP-Adresspool des SSL VPN-Client kann geandert werden. Die
Standard-Netzwerkadresse fur den SSL VPN-Client lautet 192.168.254.0.
Split-Tunneling kann auch auf dem SSL VPN-Client aktiviert werden, sodass nur der
Datenverkehr zur Hauptniederlassung (10.1.30.0/24) Uber den SSL VPN-Tunnel
weitergeleitet wird.

Konfigurieren des Secure Sockets Layer Virtual Private Networks
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Verwenden des SSL VPN-Clients auf PCs/Laptops

Abbildung 13 Seite ,,Configured Client Routes*

P
Getting Started

» Status

Configured Client Routes

¥ Metworking

Configured Client Routes Table

+ Wireless
» Firewall [] Destination Metwork  Subnet Mask
¥ Protecilink A 10.1.30.0 255.255.255.0
T | Add || Delete
» IPsec
VPN Passthrough
» PPTP Server

» SSLVPN Server
» SSLVPN Client
SSL VPN Client

=4

Schritt 3 Gehen Sie zur Seite ,VPN Tunnel®, und klicken Sie auf das Symbol C'Fw;)
(Siehe Abbildung 14.)

Fur den Internet Explorer-Browser muss ActiveX installiert sein. Wenn eine
Sicherheitswarnung beim IE angezeigt wird, klicken Sie auf Install (siehe
Abbildung 15).

Abbildung 14 Seite ,,VPN Tunnel“

/= SSLYPN - Windows Internet Explorer,

@ = M \g hittps: {irmyrw220w.dyndns. orgfscai-binfuser Porkalfsslvpnclient ?launch=truetis3zbit=trus

|

wt]ter]rs  Smail Business What's the Risk?

cisco RV 220W Wireless-N VPN Router More inFormation

x I (& Router

w o [== :{gssww

i inskalling an Ackivi

i Cssivenportal
g » Portal Information VPN Tunnel
,
H b [RERE Y] SSL VPN Tunnel Client Installer / Launcher
Verwenden des SSL VPN-Clients auf | e
6 o
PCS/La ptOpS Click the Icon to connect to the remote network. Keep your browser open to maintain the connection
- . Note:

Verwenden des SSL VPN_CIIentS Im Tunnelmod US ::rf‘;'(n:‘x‘;;?:g;::{a:;:;s:;ns;:\ssg ::,r;n:;[j:;:"wllldlscunnemandlhen reconnect to the remote network,
SChrItt 1 Offnen Sle Im Webbrowser elnes mlt dem |nternet Verbundenen ?:‘\}:amysmzlr”‘::ﬂl‘;;ss;\]uenoe.Unlns(aHanyaclNecllEnB‘ logout, and clese the browser. If recommended steps
Client-PCs oder -Laptops die SSL VPN-Portalseite des Cisco Routers der Serie

RV220W. Verwenden Sie hierzu entweder die IP-Adresse oder den
DDNS-Hostnamen.

Die URL fur die jeweilige Portalseite ist unter VPN > SSL VPN Server > Portal
Layouts aufgefuhrt. Zum Beispiel:

® 2010 Cisco Systems, Inc. All Rights Reserved
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Abbildung 15 Sicherheitswarnung:

HTTPS://myrv220w.dyndns.org/portal /SSLVPN

% Internet Explorer - Security Warning E'
Hinweis \Webbrowser mussen so konfiguriert sein, dass nicht signierte Active The publisher could not be verified. Are you sure you want to install this
X-Steuerelemente fur die vertrauenswuirdige Site ausgefihrt werden, um auf software?
Portalseite des SSL VPN-Clients zuzugreifen. Ausfuhrliche Anweisungen Name: XTunnel.cab
hierzu finden Sie unter https://supportforums.cisco.com/docs/DOC-9376. RiElebeginknownlELblishes

Install ] Eugon'tlnstall |

Schritt 2 Wenn die Anmeldeseite angezeigt wird, melden Sie sich mit einer zuvor

vom Administrator erstellten SSL VPN-Benutzer-ID und einem zuvor erstellten e A P
@ is file does not have a valid digital signature that verifies its publisher. You

Kennwort an. should only inskall software From publishers you trust, How can T decide what
software to install?

2360

Nach der erfolgreichen Anmeldung wird die SSL VPN-Portalseite angezeigt.
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Verwenden des SSL VPN-Clients auf PCs/Laptops

Tipps fur kleine und mittlere Unternehmen

Nach dem Installieren des ActiveX-Plug-Ins wird ein SSL VPN-Tunnel erstellt. Wenn
die Verbindung hergestellt wurde, wird das Symbol fir den SSL VPN-Client in der
Taskleiste angezeigt.

Abbildung 18 Bildschirm fiir die SSL VPN-Aktivitat

W INDOW Sisystem 32ACMD. exe

Schritt 4 Klicken Sie mit der rechten Maustaste auf das Symbol in der Taskleiste,
und wahlen Sie Cisco-SSLVPN-Tunnel Status aus, um den Status anzuzeigen
(siehe Abbildung 16).

Interface

Hetmask Gateway
8.8.8. 171.70.12.116

a.a 171.78.12.1

Abbildung 16 Cisco-SSLVPN-Tunnel Status

Cisco-53LYPMN-Tunnel Status {

T 100%

Disconnect Cisco-S3LYPH-Tunnel
Disconnect and Uninstall Cisco-S50LYPH-Tunnel

Cisco-55LYPMN-Tunnel
Skatus: Connected

- L B & 1:38 AM

]
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Im Popup-Bildschirm werden der SSL VPN-Status, die Dauer, die IP-Adresse und
die Aktivitat angezeigt, wie in Abbildung 17und Abbildung 18 dargestellt.

Abbildung 17 Popup-Bildschirm fiir den Status

Cisco-SSLYPN-Tunnel:Connection Status
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255255 .255.0
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192.168.2.2
127.8.8.1
192.168.166.1
171.78.12.116
127.68.8.1
171.78.12. 116

127.8.8
192.168.28.
192 168 _166.
127.8.8.
192 .168.166.
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192.168.2.2
127.8.8.1
192.168.166.1
171.78.12.116
127.8.8.1
1?71.78.12.

[
[
o

127.8.8
192.168.28.
192 168 166 .
127.8.8.
192.168.166.

Tk ko ek k[ ek DD N

192.168.166.1
171.78.12.116
171.78.12.116

1922.168.2.2
192.168.28 .1
192.168.166.1

224.8.8.
255.255.255.
255.255.255.
255,255,255,
255,255,255,
255,255,255,

Default Gateway:

5

192.168.2.2
192.168.28.1
192.168.166.1
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Schritt 5 Starten Sie auf dem Client-PC einen Webbrowser, um die internen

0 Webserver oder das IP-Gerat im Netzwerk der Hauptniederlassung anzuzeigen.

=L 1| [~ Urirestall On B Exit o o )

S AT e Gehen Sie fur dieses Beispiel zu http://10.1.30.134, um das Video von der IP-Kamera
Connection anzuzeigen, oder zu http://10.1.30.83, um den internen Webserver anzuzeigen.
Status Connected
D uration 000103 Schritt 6 Geben Sie auf dem Client-PC im Eingabeaufforderungsmodus route

PRINT ein.
Interfaces . . .
I R Daraufhin sollte die Route zum Netzwerk 10.1.30.0 angezeigt werden.
Server IP 171.71.233.181 Schritt 7 Wenn Sie die Verbindung mit dem SSL VPN trennen mdéchten, klicken Sie
Activity mit der rechten Maustaste auf das Symbol in der Taskleiste, und wahlen Sie
Bytes Sent ERE26 Disconnect Cisco-SSLVPN-Tunnel aus. Wahlen Sie auf dem 6ffentlichen PC
Butes Received 2119986 Disconnect and Uninstal_l Cisco-SSLVPN-Tunnel aus, um auch das Plug-In zu
deinstallieren. (Siehe Abbildung 19).
Status Message
@ Lisca-S5LYPN-Tunnel Connected Abbildung 19 Trennen der Verbindung zum SSL VPN
[}
o Cisco-S5LVPN-Tunnel Status [’
Disconnect i H100% -
© ! Disconnect Cisco-5SLYPM-Tunnel Cisco-55LYPN-Tunnel

Disconnect and Uninstall Cisco-55LYPH-Tunnel Satls Leonneete s i
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Verwenden des SSL VPN-Clients auf PCs/Laptops

Verwenden des SSL VPN-Clients im Port
Forwarding-Modus (optional)

Schritt 1 Wenn das SSL VPN so eingerichtet ist, dass der Port Forwarding-Modus
verwendet wird, 6ffnen Sie von der Portalseite des SSL VPN-Clients aus die Seite
,Port Forwarding“ (siehe Abbildung 20), und klicken Sie auf das Symbol zum
Installieren des Port Forwarding-Clients.

Abbildung 20 Seite ,,Port Forwarding“

(= SSLYPN - Windows Internet Explorer

@‘::/' [ s

w & (=g qﬁssww

x [‘ WNC210 Wireless-G PTZ Inte... l@lntemet Explarer cannct dis... l

|

st|tan]ny Small Business

cisco RV 220W Wireless-N VPN Router
ssivenportal

» Portal Information
» VPN Tunnel
L2 Port Forwarding|

» Change Password

Port Forwarding

SSL VPN Port Forwarding Client Installer / Launcher
a8

%

Click the Icon to connect to the remote servers.

Hote:
= The active connections can still persist even when browser is closed without uninstaling the Port Forwrarding client

Recommendations :
* Always folow this sequence: Uninstall any active cients, logout, and close the browser. If recommended steps are

213808
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Nach der Installation wird das Symbol fur den SSL VPN-Port Forwarding-Modus in
der Taskleiste angezeigt, wie in Abbildung 21 dargestellt.

Abbildung 23 Bildschirm ,,SSL VPN Connection Status“

Abbildung 21 Symbol fiir den SSL VPN-Port Forwarding-Modus

Open Cisco-53LYPR-ParkFarwarding |
Deactivate

Cisco-33LYPH-PaortFaorwarding
< DL L B0 @) 1:55 AM
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Schritt 2 Offnen Sie in einem Browser http://10.1.30.83.

Die interne Webseite wird angezeigt.

Schritt 3 Klicken Sie mit der rechten Maustaste auf die Taskleiste, um das Statusfenster
zu 6ffnen (siehe Abbildung 22), das auch die bestehenden Verbindungen anzeigt.

Abbildung 22 Statusfenster

23 Cisco-SSLYPN-PortForwarding

Cisco-SSLVPN-PortForwarding

Genersl | Enor |

Session Information

Started: 2010411416 0:28:59

Aictive Connections: 1

Sent: 61535
Received: 525343
Shatus Activated

Pending Connections

#pplication | Address Fort
Intemet Explorer 101308 0
< | &

¥ Enable Logging

¥ Uninstall

View Log Deactivate
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Getting Started

System Summary

Wireless St

SSL VPN Connection Status

The page will auto-refresh in 6 seconds

IPsec Connection Status
QuickVPN Connection
Status

View All Logs

Available LAN Hosts
Port Triggering Status
Port Statistics

Active Users

Active 55L VPN Connections

Username | IP Address | Local PPP Interface  Peer PPP Interface IP | Tx Packets | Tx Dropped Packets | Tx Bytes(KB) RxPackets Rx Dropped Packets Rx Bytes(KB) Connection State

Disconnect

kong 10.32.47 143 ppp0 192.168.2.2 320 0 191 307 0 40

0 results found

Poll Interval | (Seconds)
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Tipps fur kleine und mittlere Unternehmen Verwenden des SSL VPN-Clients auf PCs/Laptops

Schritt 4 Klicken Sie mit der rechten Maustaste auf das Symbol in der Taskleiste E
und wahlen Sie Deactivate aus, um den SSL VPN-Port Forwarding-Modus zu
beenden.

Uberwachen aller SSL VPN-Verbindungen auf dem
Server

Administratoren konnen den Bildschirm Status > SSL VPN Connection Status 6ffnen,
um den Status aller aktiven SSL VPN-Clients anzuzeigen, wie in Abbildung 23
dargestellt. Klicken Sie auf Disconnect, um die einzelnen Verbindungen zu beenden.

Cisco und das Cisco Logo sind Marken von Cisco Systems, Inc. und/oder von Partnerunternehmen in den Vereinigten Staaten und anderen Lindern. Eine Liste der Cisco Marken finden Sie unter www.cisco.com/go/trademarks. Die genannten
Marken anderer Anbieter sind Eigentum der jeweiligen Inhaber. Die Verwendung des Begriffs ,,Partner* impliziert keine gesellschaftsrechtliche Beziehung zwischen Cisco und anderen Unternehmen. (1005R)
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