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Conecte, Interactue,
Colabore! Spotlight Awards

Soluciones iNuevos ganadores cada mes!

iAcepte las soluciones correctas y felicite a quienes le Destaca por tu esfuerzo y compromiso para mejorar la
ayudaron! Los foros de discusion tienen muchas entradas, de comunidad y ayudar a otros miembros. Los Premios Spotlight
las cuales no todas cuentan con una respuesta correcta o se otorgan mensualmente para destacar a los miembros mas
valida destacados.

Ayude a otros usuarios a encontrar las respuestas correctas en /Ahora también puedes nominar a un candidato! Haga clic aqui

el motor de busqueda de la comunidad indicando que la duda
fue resuelta al activar la opcion “Aceptar como solucion”.

< Aceptar como solucion )

Agradecimientos

iResalte el esfuerzo de otros miembros!

Los votos utiles motivan a otros miembros que colaboran en la
comunidad, a seguir ayudandonos a contestar las preguntas

abiertas, y ofreciéndoles la oportunidad de ganar premios Community

ademas de ser una muestra valiosa de jnuestro ‘ ! Spotllg ht

reconocimiento! awards
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https://app.smartsheet.com/b/form/ac1fbf0486574459ac87c23815d11fa7

Roberto
Téllez

Technical Consulting Engineer

Roberto es Ingeniero en Sistemas Computacionales
egresado del Tecnoldégico de Monterrey. Se unio a
Cisco en 2021 a través del programa de incubacion
de talento y apoya a Cisco DNA Center en la red
Enterprise para los clientes de Cisco en todo el
mundo.

Diego
Granados

Technical Leader

Tiene cuatro anos de experiencia en esta solucion y
sus integraciones, y esta enfocado en la resolucion
de problemas. Diego es egresado del Instituto
Tecnoldgico de Monterrey en 2018 y miembro de
Cisco Incubation Academy desde 2019.

.'Illlll' © 2023 Ci d/or i ffili All righ d
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Ana
Ramirez

Technical Leader

Ana se graduo de la carrera de Ingenieria en
Comunicaciones y Electronica de la ESIME en
el Instituto Politécnico Nacional (IPN) en
2017. Ingreso a Cisco en 2017 en el
programa Services Academy y luego se unio
al equipo de TAC para Cisco DNA Center.
Ana cuenta actualmente con seis anos de
experiencia en esta tecnologia.
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https://bit.ly/CLdoc-jun23
https://app.sli.do/event/7MVexwm4CZyWNPYG8UZ53W
https://app.sli.do/event/7MVexwm4CZyWNPYG8UZ53W
http://www.slido.com/

- ¢+Sabes para que sirve Cisco DNA

Center?

A. Analiza trafico de seguridad

B. Automatiza y monitorea una red WAN

C. Automatiza y monitorea una red LAN

Escanee el QR o vaya a Slido.com
Evento #2941051 Passcode: 86yo2k D. Ninguna de las anteriores

sli.do/event/7MVexwm4CZyWNPYG8UZ53W
E. Todas las anteriores
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https://app.sli.do/event/7MVexwm4CZyWNPYG8UZ53W

¢ Qué es Cisco DNA Center ?

Introduccion

Terminologia

Arquitectura
Integraciones
Casos de Uso

Demo - Interfaz de Usuario del
Cisco DNA Center (GUI)

QA

afra]n
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; Qué es Cisco DNA Center 7?



Cisco DNA Center es un potente controlador de red y panel de
administracion que le permite hacerse cargo de su red, optimizar su

inversion en Cisco, asegurar su fuerza de trabajo remota y reducir sus
gastos de TlI.

La solucion ofrece dos grandes areas de oportunidad:

afra]n , . )
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, Qué es Cisco DNA Center ?

Automatizacion

Monitoreo




. Qué es Cisco DNA Center 7




NetOps

Un solo panel para administrar y
automatizar la red.

Escalabilidad en cuestidon de clics.

f

Técnicas de Machine Learning que

permiten a su personal mas nuevo

realizar tareas complejas con solo
hacer clic en un botodn.

\

cISco © 2023 Cisco and/or its affiliates. All rights reserved.

AlOps

>

Monitoree, identifique y reaccione
en tiempo real a las condiciones
cambiantes de la red alambrica e

inalambrica.
_ )

~

4 N\
Proporciona retroalimentacion en

tiempo real basada en las
condiciones de la red, usando a sus
dispositivos como sensores.

fPermite comprobar el estado de Ia\
red desde el panel de control del
Cisco DNA Center, puede ver
donde hay un problema de
rendimiento e identificar la causa
mas probable en minutos.

\. 4




SecOps

Utilizando zero-trust se identificaran
y clasificaran los puntos de acceso y

los usuarios

Se asignaran politicas de acceso

granular e implementaran el acceso

seguro basado en grupos y
segmentacion de la red.

Aplica politicas a usuarios y
aplicaciones en lugar de a sus
dispositivos de red

Assurance evalua la red y utiliza el
contexto para convertir los datos en
inteligencia

DevOps

7

Tl puede integrar soluciones de
Cisco® y tecnologias de terceros
en una sola operacioéon de red

Racionalizar los flujos de trabajo
de Tl y aumentar el valor
empresarial y la innovacion.

© 2023 Cisco and/or its affiliates. All rights reserved.

Cisco DNA Center le permite
administrar la red haciendo uso
de aplicaciones empresariales y

de Tl




INntroduccion
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Introduccion - Containers

- Método de virtualizacion que permite ejecutar una aplicacion y sus
dependencias en procesos aislados de recursos.

- La contenerizacion es mas eficiente.
* No necesita un Sistema Operativo invitado.
« Comparte recursos cuando s necesario.

Consistencia de ambiente La informacion esta almacenada
por bloques

Control de Versiones Mantiene y monitorea un manifiesto
de versiones

Eficiencia Arranque veloz y escalabilidad del
sistema
afra]n

cIsco © 2023 Cisco and/or its affiliates. All rights reserved.




Tetnet 1y

A
"DFQDNQOQ\
PXG RID




C
O
O
O
D)
d
O
-
4+
=



Terminologia
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Terminologia

Un contenedor es un paquete ejecutable de una pieza de software que incluye

COMIIEe todo lo necesario para ejecutarlo (Manifiesto).

Pieza de software que contiene: codigo, tiempo de ejecucion, herramientas del

Manifiesto . e : : .
sistema, bibliotecas del sistema, configuracion.

Docker es una herramienta disenada para facilitar la creacion, implementacion

Docker . - . .
y ejecucion de aplicaciones mediante contenedores.

Kubernetes es un sistema de codigo abierto para automatizar la
Kubernetes implementacion, el escalado y la administracion de aplicaciones en
contenedores.

Marco desarrollado internamente por Cisco que proporciona una
infraestructura de aplicaciones unificada, de proxima generacion y basada en
microservicios que aborda los objetivos de varios software relacionados con la
red vy la pila de plataformas.

afra]n , N )
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Terminologia

Namespace

Servicio

Un pod es un grupo de uno o més contenedores (como contenedores
Docker), con almacenamiento/red compartidos, y una especificacion sobre
cOmo ejecutar los contenedores.

Los espacios de nombres son una forma de organizar clisteres en
subclusteres virtuales: pueden ser utiles cuando diferentes equipos o
proyectos comparten un cluster de Kubernetes.

Un servicio de Kubernetes es una abstraccion que define un conjunto
l0gico de Pods y una politica mediante la cual acceder a ellos, a veces
llamado microservicio.

Un nodo es una maquina virtual o un equipo fisico que sirve como maquina
de trabajo en un cluster de Kubernetes.

cIsco © 2023 Cisco and/or its affiliates. All rights reserved.




Arquitectura
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Arquitectura de Cisco DNA Center

Uniform NB AP| Exposure
NB API NB API

Analytics Auéomatlon Policy CP
ngine

Maglev/Kubernetes/Docker

Others

/
oy
T

U

Ubuntu 16.04

DN1-HW-APL/DN2-HW-APL
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Arquitectura de Cisco DNA Center

Uniform NB AP| Exposure

NB API ____NBAPI|s ____

NDP Fusion
Name Space Name Space Others

Maglev/Kubernetes/Docker

Ubuntu 16.04

DN1-HW-APL/DN2-HW-APL
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Arquitectura de Cisco DNA Center

Easy QoS Application olic

Visualizer Visualizer [ visualizer

Uniform NB m ' ' ' | Meushesr

NDP Fusion
Name Space Name Space

]

Ubuntu 16.04

DN1-HW-APL/DN2-HW-APL




Arquitectura de Cisco DNA Center

NDP T
Name Space

REST API

: i v a
ToubleTicket Mgmt  Metricsand Tronds  , LOREERL

Ubuntu 16.04

DN1-HW-APL/DN2-HW-APL



Integraciones
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Cisco Identity Services Engine (ISE)

- Defina y aplique politicas y segmentacion para contar con
una solucion Zero Trust

- |ISE esta disponible como opcion administrada en la nube,
virtual y en las instalaciones.

Cisco Spaces

- Utilice el analisis de ubicacion para obtener informacion
sobre el comportamiento de las personas y las cosas en el
lugar.

- Mapeo en vivo de la informacion.

&

4 :
‘ \ Secure Network Analytics
- Mejore la proteccion de su red contra amenazas cifradas
sin descifrar el trafico.
- Anade visibilidad adicional y mejorar sus capacidades de
\. J deteccion de malware.

© 2023 Cisco and/or its affiliates. All rights reserve
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DEVNET

DevNet

- Gane experiencia practica con la programabilidad de APl y la
automatizacion de la red.

- Ofrezca una manera uniforme de hacer cambios en la red que
estén en sintonia con el negocio.

© 2023 Cisco and/or i
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Cisco ThousandEyes
- El administrador de red puede obtener una instantanea rapida
del rendimiento de las aplicaciones criticas para el negocio.
- Ayuda para investigar problemas especificos de la aplicacion
J
\
SD-WAN
- La integracion de dominios sirve para proporcionar
consistencia de politicas de extremo a extremo vy, al mismo
tiempo, proporcionar conectividad de red automatizada al
L tiempo que reduce los costos de OPEX.
J

ts affiliates. All rights reserved.



- ¢Qué solucion de Cisco hay que
integrar con Cisco DNA Center para

Implementar una red con Zero-Trust?

A. Cisco ThousandEyes

B. Cisco ldentity Service Engine (ISE)

Escanee el QR o vaya a Slido.com _
Evento #2941051 Passcode: 86yo2k C. Secure Network Analytics (SNA)

sli.do/event/7MVexwm4CZyWNPYG8UZ53W D. Ninguna de las anteriores

g
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https://www.slido.com/
https://app.sli.do/event/7MVexwm4CZyWNPYG8UZ53W

Casos de Uso
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Casos de Uso
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Empresarial y
Gobierno

Campus
Universitario

Perfiles de
solucion
validados

por Cisco

IPv6, SD-
Access, SD-
WAN y
Firepower

Centro de
Salud (SD-
Access)

Centro de
Salud (No
SD-Access)



Casos de Uso
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Empresarial y
Gobierno

Campus
Universitario

Perfiles de
solucion
validados

por Cisco

IPv6, SD-
Access, SD-
WAN y
Firepower

Centro de
Salud (SD-
Access)

Centro de
Salud (No
SD-Access)



Casos de Uso

Resiliencia de servicio y red - Reto

Centro de Salud Campus Universitario

il : N )
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Casos de Uso

Resiliencia de servicio y red - Solucion

- High Availability en toda la red de Cisco SD-Access.
+High Availability en Cisco DNA Center usando 3 nodos.
* Modelo Distributed Deployment en Cisco ISE.

« Disaster Recovery para servidores Cisco DNA Center que residen en diferentes
centros de datos.

ISE-2

Secondary Active Secondary Primary Active
MNT PSN PAN MNT PSN

--

cIsco © 2023 Cisco and/or its affiliates. All rights reserved.



Casos de Uso

Servicios Anchored- Reto

Centro de Salud

Campus Universitario

il : N )
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Multisite Remote Border, puede simplificar la extension de una subred entre sitios:

El trafico de todos los invitados pertenecen a la VN anchored y en cada sitio disperso
se agregara y se canalizara de vuelta a una ubicacion central.

Estructura de subred simplificada y centralizada, proporciona una segmentacion limpia
y segura para el trafico anchored en un entorno multisitio.

AnchorSite

Medium Campus
! Wl Ry Large Main Campus

s RoRG
© S % r;—* oy
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Casos de Uso

Seguridad y Segmentacion de Redes - Reto

Centro de Salud

Campus Universitario

cIsco © 2023 Cisco and/or its affiliates. All rights reserved.



Casos de Uso

Seguridad y Segmentacion de Redes - Solucion

Cisco DNA Center y Cisco ISE trabajan al unisono para proporcionar la automatizacion de
los servicios de planificacion, configuracion, segmentacion, identidad y politicas.

« Closed authentication
- MAB VN: Buiking Systems
« Critical VLAN

*  Macrosegmentacion
*  Microsegmentacion

cIsco © 2023 Cisco and/or its affiliates. All rights reserved.



Casos de Uso

Monitoreo y analisis de clientes - Reto

Centro de Salud Campus Universitario

il : N )
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Casos de Uso

Monitoreo y analisis de clientes - Solucion

« Usar Assurance para monitorear el estado de la red e identificar problemas de la red.

«  Cisco Al Endpoint Analytics identifica los dispositivo, y permite crear reglas de
creacion de perfiles para clasificar los dispositivos en funcion de atributos.

»  Cisco DNA Center puede detectar clientes falsificados y ayudar a un administrador a
tomar medidas efectivas.

m Accurate
insights

- Improved
3 > 4l performance

55

engineering
knowledge

cIsco © 2023 Cisco and/or its affiliates. All rights reserved.



Cisco SD-Access Centro de Salud Vertical

Gestion Simplificada - Reto

Centro de Salud Campus Universitario




Casos de Uso

Gestion Simplificada - Solucion
Administracion central del inventario de dispositivos utilizando la informacion de los
dispositivos.

Funcién de administracion de imagenes del software Cisco DNA Center (SWIM) para
actualizar el software de switches, routers y WLCs.

il : N )
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Casos de Uso

Expansion de Red - Reto

Centro de Salud

cIsco © 2023 Cisco and/or its affiliates. All rights reserved.



Casos de Uso

Expansion de Red - Solucion

«  Se puede ampliar de manera flexible los sitios del campus vy las sucursales
aprovechando la automatizacion para incorporar nuevos dispositivos.

» Cisco DNA Center brinda un amplio soporte para adiciones de sitios flexibles y
expansion de sitios:

» LAN Automation
» SD-Access Extended Nodes.
> Fabric-in-a-box (FiaB)

il : N )
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Casos de uso

Servicios Multicast - Reto

Centro de Salud

il : N )
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Multicast ofrece ancho de banda y utilizacion de la CPU 6ptimos para las
comunicaciones de datos entre los servidores medicos vy los dispositivos finales.

Soluciones de multicast tanto en overlay como en underlay:
PIM Any-Source Multicast (PIM-ASM)
PIM Source-Specific Multicast (PIM-SSM)

H3

Multicast source

Métodos de transporte para multicast forwarding:
Head-end replication
Native multicast

cIsco © 2023 Cisco and/or its affiliates. All rights reserved.



Casos de Uso

Manejo de disposititvos medicos silent host - Reto

Centro de Salud

cIsco © 2023 Cisco and/or its affiliates. All rights reserved.



Capacidad de Layer 2 flooding para admitir estos silent hosts.
Hace uso de PIM-ASM en el underlay.

Proporciona una gran flexibilidad a una red de atencion médica al acomodar una
variedad de dispositivos méedicos con diferentes capacidades integradas.

Silent host device SDA Edge

g
ICII S.CIO' © 2023 Cisco and/or its affiliates. All rights reserved.



Internet Data Center1 Data Center2

T

DNAC
Clinic
Branches

Clinic Branch X

%3 SDA Transit or IP Transit

Anchor Site

Medium Campus

Hospital Region 2
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Casos de Uso

Traiga su propio dispositivo (BYOD) - Reto

Campus Universitario




Casos de Uso
Traiga su propio dispositivo (BYOD) - Solucidén

- Integracion entre Cisco DNA Center y [SEiFxORSclution

. - 5 evice Suppo Public
Cisco ISE ofrece la funcionalidad i |
BYOD eevios gglgDiepl{o[\)/:;aiLning @ :\xﬂchl\js;otl)ii?/ed o
* Los estudiantes pueden agregar sus 4
dispositivos personales a la red. ¢ __| Resources
. . MAC OSx <)b_‘1/
- Se puede garantizar la seguridad de % P
la red aplicando politicas de postura T

en los dispositivos BYOD.

Native supplicant T ISE internal CA for
and cert BYOD certificates
e

provisioning

Corporate

cISco © 2023 Cisco and/or its affiliates. All rights reserved.



Casos de Uso

Compatibilidad con servicios y tecnologias

Campus Universitario
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- EL CTO de su empresa acaba de aprobar
un proyecto el cual anadira 400 switches
de acceso a la red enterprise. Siendo usted
el administrador de dicha red, s quée
herramienta de Cisco DNA Center le
facilitara la implementacion solicitada?

A. SWIM

B. Assurance

Escanee el QR o vaya a Slido.com c LAN Automation
Evento #2941051 Passcode: 86yo2k '

.sli.do/event/7MVexwm4CZyWNPYG8UZ53W D. Preguntaria en la comunidad...

afra]n
Ccisco

© 2023 Cisco and/or its affiliates. All rights reserved.



https://www.slido.com/
https://app.sli.do/event/7MVexwm4CZyWNPYG8UZ53W

Cisco DNA
Center Virtual




Demo - Interfaz de Usuario del Cisco
DNA Center (GUI)
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JAUN tiene dudas? Haga valer su opinion

Si hizo una pregunta en el panel de preguntas y respuestas o Responda a nuestra encuesta para...
regresa a la comunidad en los dias posteriores a nuestro

) . e Sugerir nuevos temas
webinar jNuestros expertos aun pueden ayudarlo! g

» Calificar a nuestros expertos y el contenido

* Enviar sus comentarios o sugerencias

Participe en el foro Ask Me Anything (AMA) antes del viernes 9 jAyudenos respondiendo a 5 preguntas de opcion multiple!
de junio de 2023 Al término de esta sesion, se abrira una encuesta en su
https://bit.ly/CLama-jun23 navegador.

© 2023 Cisco and/or its affiliates. All rights reserve d.
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https://bit.ly/CLama-jun23

Nuestras
: Redes Sociales

LinkedIn

Cisco Community

Twitter

@CiscoCommunity

YouTube

CiscoCommunity

Facebook

CiscoCommunity

afra]n
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HOME VIDEOS SHORTS PLAYLISTS COMMUNITY CHANNELS ABOUT

Weicome and thanks for stopoing by Cisc..

ping by Cisco Communiy YouT.

HeyCisco ©

Evénements  Plus v ob saime

(] Créer une publication {

Porugués Hapreceow Espafiol Frangai engi

T ) D

Redécouvrez Cisco SD-WAN
L'offre Cisco SD-WAN évolue avec une Soe translatior
nouvelle interface graphigue optimisée...

Mardi 17

Redécouvrez Cisco SD-WAN avec
Aymeric Marchand et Nicolas Boursier

wo PEANGTINL 8 35

Wishing all #CiscoCommunity members a wonderful holi. 1 Ssime O Cor

e_ Cisco Community &

18.5K Tweets

| 2
0
4

Stay one step ahead 4

Cisco Community @
@Cisco_Support

A peer-to-peer online community where customers, partners and Cisco experts
collaborate, co-create, share, and learn.
Find out more: ¢ CUY

®© SanJose, CA () Joined November 2009


https://www.linkedin.com/showcase/cisco-community/
https://twitter.com/ciscocommunity
https://www.youtube.com/@CiscoCommunity
https://www.facebook.com/CiscoCommunity/
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