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Contributors, VIP y HOF.
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Nuestros Expertos

Enterprise

Omar Molina

Es egresado de Ingenieria en Sistemas Computacionales
por la Universidad Tecnoldgica de México con Maestria
en Seguridad de Tecnologias de Informacion.

Se unid a Cisco en 2023, donde actualmente se
desempena como Technical Consulting Engineer del TAC
con mas de dos anos de experiencia en tecnologia
SD-WAN, brindando soporte técnico avanzado y
optimizando redes empresariales.

Anteriormente trabajé como Security Operations
Specialist, especializandose en seguridad en la nube con
plataformas como AWS, Azure y Google Cloud.
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Alexis Maltos

Es Technical Consulting Engineer del TAC especializado
en la tecnologia SD-WAN. Graduado de la Universidad de
Guadalajara con el titulo de Licenciado en Tecnologias de
la Informacién. Cuenta con mas de seis anos de
experiencia en el ambito de redes y telecomunicaciones,
incluyendo redes inalambricas.

Desde el ano 2023, forma parte del equipo de Cisco TAC
SD-WAN, donde ha contribuido significativamente al
soporte técnico de esta tecnologia. Durante el periodo
2021-2022, se desempend como instructor en la Cisco
Networking Academy y cuenta con documentos téchnicos
publicados relacionados con la tecnologia SD-WAN.
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Tabla de nomenclaturas

Nomenclatura Definicion

Software-Defined Wide Area Network: Tecnologia que simplifica la gestidon y
SD-WAN operacion de una WAN al separar el hardware de red de su mecanismo de
control

Domain Name System: Sistema que traduce nombres de dominio legibles para

DNS i )
los humanos en direcciones IP.

Direct Internet Access: Método de conectividad que permite a una sucursal o
DIA sitio conectarse directamente a Internet sin enrutar el trafico al centro de
datos principal

Application Aware Routing: Tecnologia de enrutamiento que permite que las
AAR decisiones de ruteo de trafico se basen en aplicaciones y rendimiento de red
para optimizar su rendimiento.

Conjunto de tecnologias y técnicas utilizadas para gestionar y garantizar el

QoS rendimiento de diferente trafico de datos en una red, priorizando la eficiencia.

vl
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& Active poll 0&

¢Has implementado configuration groups en SD-WAN?

a) Si
@ 0%

b) No
@ 0%

A c) No sé
Join at ® 0%
slido.com
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» A partir del ano 2023, se realizé un rebranding en Cisco SD-WAN, donde la linea de productos
fue renombrada como Cisco Catalyst SD-WAN. A continuacion, los cambios en los hombres
para cada uno de los componentes:

Old Name New Name Documentation Displayed on Screens | API/CLI-
(rebranding) Documentation

@ Cisco SD-WAN  Cisco Catalyst SD-WAN Cisco Catalyst SD-WAN Cisco Catalyst SD-WAN Cisco Catalyst SD-WAN

Il

Cisco Catalyst SD-WAN

N Ota vManage Manager SD-WAN Manager Manager vManager
, Cisco Catalyst SD-WAN _ , , :
vAnalytics Analytics SD-WAN Analytics Analytics vAnalytics
vBond Cisco Catalyst SD-WAN  gp \yaN validator Validator vBond
Validator
vSmart Ol ORIl SRR SD-WAN Controller Controller vSmart
Controller
Self Service Cisco Catalyst SD-WAN Cisco Catalyst SD-WAN Cisco Catalyst SD-WAN

Portal Portal Portal Portal SD-WAN Portal

vl
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 ©
Nota

© 2025 Cisco and/or its affiliates. All rights reserved.

« Para configuracion de features como AAR, SIG Tunnels, DNS Security, QoS,

DIA (via politicas) entre otras, es necesario revisar la documentacion de
Policy Groups para su configuracion. El prerrequisito para utilizar Policy
Groups es la asignacion y deployment de los Configuration Groups.

= Cisco Catalyst SD-WAN @ Select Resource Groupv

Policy Group @

Application Priority & SLA )  Embedded Security )

Configuration - Policy

Secure Internet Gateway )  DNS Security @

No policy added, add your first policy group

Add Policy Group

oOE @ 2

Group of Interest
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01 ¢Qué son los Configuration Groups?
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¢ Qué son los Configuration Groups?
Funcionalidades Esenciales y Requisitos
Configuraciones Basicas: Primeros Pasos

Casos de Uso y Ejemplos Practicos (Demo)

Buenas Practicas y Recomendaciones
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¢ Qué son los Configuration
Groups?

» Un Configuration Group es un agrupamiento Iégico de
configuraciones y caracteristicas que se pueden aplicar a uno o
mas dispositivos dentro de una red gestionada por Cisco SD-WAN.

« Esta metodologia permite una administracion centralizada,
reutilizable y estructurada de las configuraciones, facilitando la
implementacion y mantenimiento de la infraestructura SD-WAN.

Configuraciones Caracteristicas

Configuration Groups

]
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¢ Por que son
importantes los
Configuration
Groups?

Los Configuration Groups son
fundamentales en Cisco SD-WAN
debido a su capacidad para
simplificar, estandarizar y agilizar la
gestion de configuraciones en redes
distribuidas.

A través de una estructura modular y
reutilizable, permiten una
administracion eficiente y coherente
de multiples dispositivos, reduciendo
la complejidad operativa y mejorando
la consistencia en la implementacion
de politicas y configuraciones.

© 2025 Cisco and/or its affiliates. All rights reserved.
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¢ Por que son importantes los Configuration Groups?

o O
N

Implementacion
desde el primer dia

Los Configuration Groups
facilitan la configuracién
inicial de dispositivos al
momento de su activacion,
minimizando la intervencién
manual y acelerando el
proceso de despliegue.

© 2025 Cisco and/or its affiliates. All rights reserved.

(D

Componentes
reutilizables

Permiten la creacion de
perfiles de caracteristicas
reutilizables que pueden
compartirse entre diferentes
Configuration Groups,

promoviendo la consistencia

y reduciendo la carga
administrativa.

@

Estructura modular

Los dispositivos pueden
agruparse segun
configuraciones
compartidas, facilitando su
gestion y mantenimiento.

A

o

Visibilidad mejorada

Generan topologias a nivel
de sitio para dispositivos
asociados a un Configuration
Group, mejorando la
supervision y administracion
de la red.

vl
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Ventajas de los Configuration Groups

Centralizacion @
de la configuracion

Los Configuration Groups
permiten gestionar de manera
centralizada las configuraciones
de multiples dispositivos desde
una unica interfaz en Cisco SD-
WAN Manager. Esto simplifica la
administracion de la red, reduce
la complejidad operativa y mejora
la coherencia en la aplicacién de
politicas y configuraciones en
toda la infraestructura.

\

© 2025 Cisco and/or its affiliates. All rights reserved.

Reduccion @
de errores manuales

Al utilizar plantillas predefinidas y
perfiles de caracteristicas, se
minimiza la intervencion manual
en la configuracién de
dispositivos. Esto reduce
significativamente el riesgo de
errores humanos, acelera los
tiempos de implementaciéon y
mejora la confiabilidad de la red.

\

\_ eficiencia operativa. )

~

Flexibilidad @)
de personalizacion.

Cisco SD-WAN ofrece la
capacidad de crear perfiles
personalizados que se pueden
aplicar a grupos especificos de
dispositivos segun sus
necesidades particulares. Esto
permite adaptar las
configuraciones a diferentes tipos
de sitios o requisitos
empresariales, manteniendo al
mismo tiempo la coherencia y

vl
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& Active poll 0&

¢Cuales son las 4 formas de configurar un equipo SD-WAN?

a) Via Configuration Groups, CLI template, Netconf y Device Template

@ 0%

b) Via Consola, SSH, Feature Templates y Netconf
@ 0%

; c) Via CLI, Device templates, Configuration Groups y CLI Template
Join at ® 0%
slido.com
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Comparativa entre Device Templates y Configuration

Groups

Configuration Groups

Caracteristica Device Templates
Definicion Plantillas especificas para dispositivos
Aplicacion A un unico dispositivo
Estructura Basada en plantillas de caracteristicas
Reutilizacion Limitada a dispositivos especificos
o Menor, requiere modificaciones
Flexibilidad e
individuales
Uso . . -
Implementaciones simples o especificas
recomendado

Agrupaciones légicas reutilizables de
configuraciones

A multiples dispositivos simultaneamente

Basada en perfiles de caracteristicas y
subcaracteristicas

Alta, permite aplicar configuraciones
comunes a varios dispositivos

Mayor, permite personalizacion por grupo

Implementaciones escalables y
estandarizadas

© 2025 Cisco and/or its affiliates. All rights reserved.
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Configuration Groups vs Device Templates

West Coast Configuration Group East Coast Configuration Group

Device Template Device Template Device Template
Device model “X” Device model “Y” Device model “Z”

CLIDevice
Template

466019

Other Profile
(TE, UCSE)

i
© 2025 Cisco and/or its affiliates. All rights reserved. cisco



Funcionalidades Esenciales y Requisitos

R
N2

CISCO
_._B o ¢ Qué son los Configuration Groups?
@

=
/. Funcionalidades Esenciales y Requisitos
L= R <>. Configuraciones Basicas: Primeros Pasos
. . Casos de Uso y Ejemplos Practicos (Demo)

-

Buenas Practicas y Recomendaciones
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Funcionamiento de los Configuration Groups

Los Configuration Groups en Cisco SD-WAN son una herramienta que permite agrupar configuraciones de manera
l6gica y reutilizable para aplicarlas a uno o mas dispositivos en la red. Esto simplifica la administracion y asegura
consistencia en las configuraciones.

Pero ; Como funcionan paso a paso?

1. Creacion:

Se pueden crear utilizando flujos de trabajo guiados como "Create Configuration Group”,
"Rapid Site Configuration Group"” o "Custom Configuration Group".

2. Asignacion de Dispositivos:

Los dispositivos se pueden agregar manualmente o mediante reglas automaticas a un grupo
de configuracion.

3. Despliegue de Configuraciones:

i l 11. Una vez creados, los Configuration Groups se pueden desplegar en los dispositivos
seleccionados, asegurando que todos los dispositivos compartan configuraciones
consistentes.

© 2025 Cisco and/or its affiliates. All rights reserved. 21 cisco



Componentes clave

Configuration Group

Agrupacion Iogica de caracteristicas o configuraciones que se
pueden aplicar a uno o mas dispositivos en la red gestionada
por Cisco Catalyst SD-WAN. Puedes definir y personalizar esta
agrupacion segun las necesidades de tu negocio.

Feature Profile

Bloque de construccion flexible de configuraciones que se
puede reutilizar en diferentes Configuration Groups. Puedes
crear perfiles basados en caracteristicas que sean necesarias,
recomendadas o utilizadas de manera unica, y luego combinar
los perfiles para completar la configuracién de un dispositivo.

Feature

Son las capacidades individuales que deseas compartir entre
diferentes Configuration Groups , y conforman un feature
profile.

© 2025 Cisco and/or its affiliates. All rights reserved.

West Coast Configuration Group

East Coast Configuration Group

c oMo

MPLS
LTE

Internet

i}

Conﬂgurann group

Tttt

-
/'-

Features

466019

|

Feature profile

]
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Evolucion de Configuration Groups

o O
()

Fase 1

Manager: 20.8.1
I0S XE SDWAN: 17.8.1a

*Deploy Configuration Group
workflow es llamado Provision

WAN Sites y Devices workflow.

© 2025 Cisco and/or its affiliates. All rights reserved.

Fase 2

Manager: 20.9.1
I0S XE SDWAN: 17.9.1a

*SNMP, Cellular Interface, BGP,
Wireless LAN, SVI and Switch
Port, DHCP Server, Thousand
Eyes

*Workflow Single-Router Site
Manager: 20.10.x
I0S XE SDWAN: 17.10.x

*Security profile, Localized
policy for QoS, ACL, Remote
Access, Device Variables, Type
6 encryption CLI Profile

@

Fase 3

Manager: 20.11.1
I0S XE SDWAN: 17.11.1a

*Remote Access, new features
for Feature Profiles, Remote
Access in SSL-VPN Mode

=)

Fase 4

Manager: 20.12.1
I0S XE SDWAN: 17.12.1a

*Dual Device site configuration,
device specific variable and
default values.

Manager: 20.15.1
I0S XE SDWAN: 17.15.1a

*Configuration Group sin
Workflow

23
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Configuracion Dual Device Site

Versiones minimas compatibles:

Cisco IOS XE Catalyst SD-WAN Release 17.12.1a y Cisco Catalyst
SD-WAN Manager Release 20.12.1

» Esta caracteristica automatiza la implementacion de dos routers
en el mismo sitio considerando la redundancia en el router
(primario y secundario)

* Dependiendo de tus necesidades, puedes habilitar TLOC
Extension o una topologia de full mesh (cada router con su
transporte).

© 2025 Cisco and/or its affiliates. All rights reserved.

WAN Edge TLOC Extention TLOC Extention

Device 01

WAN Edge WAN Edge

WAN Edge
Device 02 Device 01 A

743 Device 02

L2
LAN Switch
Stack

L3 device

TLOC Extension

public-Internet

WAN Edge WAN Edge
Device 01 Device 02
1 Local network ) 1 Local network )

Full Mesh alval,

24 cisco
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& Active poll 0&

¢Cuales son los requisitos minimos para poder utilizar Configuration Groups en
SD-WAN?

a) Conexiones de control activas, SD-WAN Edge en version 17.8.12 o superior,
SD-WAN Manager en version 20.8.1 o superior

@ 0%

b) Conexion de control solo con vBond, SD-WAN Edge en version 17.8.12 o
superior, SD-WAN Manager en version 20.8.1 o superior

@ 0%

c) Conexiones de control activas, correr una Gold Star Release, SD-WAN Edge
en version 17.6.12 o superior

@ 0%



Requisitos y restricciones

Dispositivos y versiones de software

( A
Solo esta soportado para dispositivos |OS XE Catalyst

SD-WAN, en version minima 17.8.12

Minima version de software para Cisco SD-WAN
Manager: 20.8.1

\. J

Restricciones

Puedes asociar un dispositivo a un Configuration Group o Device Template, pero no a ambos

Puedes agregar un dispositivo a un solo Configuration Group

Solo puedes agregar un Tag Rule a un Configuration Group

Solo puedes aplicar el Dual Device Configuration Group a un sitio con dos dispositivos o
menos. Para dispositivos adicionales en el mismo sitio, utiliza un Single Device Configuration
L Group. (Version minima compatible: Cisco Catalyst SD-WAN Manager Release 20.12.1)

vl
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TAC Tip

© 2025 Cisco and/or its affiliates. All rights reserved.

Para dispositivos configurados para Cloud OnRamp for

SaaS (Software as a Service), alin no esta soportado el uso de
Configuration Groups / Policy Groups de manera default; dichos
dispositivos sera necesario el uso de Device Templates y
Policies.

27
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03 Configuraciones Basicas: Primeros Pasos
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¢ Qué son los Configuration Groups?
Funcionalidades Esenciales y Requisitos

Configuraciones Basicas: Primeros Pasos

Casos de Uso y Ejemplos Practicos (Demo)

Buenas Practicas y Recomendaciones
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= Cisco Catalyst Select Resource Group @ All Sites Monitor - Overview ~N = @ [
Devices Tunnels Applications Security VPN Logs Multicloud

. < 1=} 83
Overview O & 20 2
CONTROLLERS WAN EDGES CERTIFICATE STATUS LICENSING REBOOT
1 1 1 6 0 0 0
Validator Controller Manager Reachable Warning Assigned Last 24 hrs

3 Invalid 6 Unassigned
24 Hours v Actions v

4
(%)
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04 Casos de Uso y Ejemplos Practicos (Demo)

© 2025 Cisco and/or its affiliates. All rights reserved.

¢ Qué son los Configuration Groups?
Funcionalidades Esenciales y Requisitos

Configuraciones Basicas: Primeros Pasos

Casos de Uso y Ejemplos Practicos (Demo)

Buenas Practicas y Recomendaciones
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Migracion de Device template a Configuration Groups

= Cisco Catalyst SD-WAN () Select Resource G

Overview © &

CONTROLLERS

1 1

Validator Controller

Site Health @

WAN Edge Health @

roupw % All Sites

WAN EDGES

6

Reachable

SITE_203

SITE_202

SITE_201

Current

Monitor - Overview

Devices Tunnels Applications Security

CERTIFICATE STATUS

0

Warning
3 Invalid

Fair Performing Sites v

View Details

CPU Load (%) \v Fair Devices Vv

LICENSING

0

Assigned
6 Unassigned

Tunnel Health

® Good

Application Health

Multicloud

REBOOT

0

Last 24 hrs

24 Hours v  Actions v

Latency (ms) v Good Tunnels v

s

cedge5_17_12_3:default-cedge6_Branch_North_America_2:biz-internet
cedge5_17_12_3:default-cedge3_Branch_North_America_1:biz-internet
cedge2_17_12_3:default-cedge1_DC_West:biz-internet
cedge2_17_12_3:private1-cedgel_DC_West:private1

cedge2_17_12_3:private1-cedge3_Branch_North_America_1:privatel

View Details

Poor Performing Applications v




Utilizacion de Dual Device Site

= Cisco Catalyst SD-WAN

WAN Edge List (298)

" Search Table

Upload WAN Edge List Export Bootstrap Configuration

Chassis Number

C8K-137F2F57-4A98-FO1B-DB65-36B6FA233E24

CBK-AGFCAEDS-3EES-4BFE-B224-962EB734CEAT

C8K-174824AE-E1F4-1F6C-F3D5-CDACF6EC2ABC

C8K-BD392BCE-4DED-94D0-2C7B-ABF3C866E79D

C8K-700C20A1-F148-E711-BF7E-7634312F3FBE

CBK-E04F02BC-DIDE-52C1-A1AF-2D68301C18ES

05b76482-085c-9ee0-2eb4-8234dc5391ef

Da%ec55d-102d-d041-b61f-e051bcaab8ce

110D145130055

110G435170785

Site Name

SITE_203

SITE_203

SITE_202

SITE_202

SITE_201

SITE_201

Configuration -

WAN Edge List Controllers

Sync Smart Account Add PAYG WAN Edges

Hostname

cedge3_Branch_North_America_1

cedgeb_Branch_North_America_2

cedge2_17_12_3

cedge5_17.12_3

cedge1_DC_West

cedged_17_12_3

Tags

Add Tag

Add Tag

Add Tag

Add Tag

Add Tag

Add Tag

Add Tag

Add Tag

Add Tag

Add Tag

Devices

Config Locked

No

Managed By (&)

Unmanaged

Unmanaged

Unmanaged

Unmanaged

Config-Group CG_DC_West_R1

Config-Group Config_basic

Unmanaged

Unmanaged

Unmanaged

Unmanaged

Device Status

In Sync

In Sync

17.12.03.0.3740

17.12.03.0.3740

17.12.03.0.3740

17.12.03.0.3740

17.12.05a.0.159

Jun 24, 2025 06:55 PM

Reachability Actions




Para remover equipos de un Configuration Group,
es necesario primero mover el equipo a CLI mode

Q (config-unlock) y posteriormente desasociar el
equipo del Configuration Group.

TAC Tlp 1. Configuration > Devices > Accion > Config
Unlock

2. Configuration > Configuration Groups > Accidén
> Edit > Associated Devices > Remove Device

vl
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05 Buenas Practicas y Recomendaciones
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¢ Qué son los Configuration Groups?
Funcionalidades Esenciales y Requisitos

Configuraciones Basicas: Primeros Pasos

Casos de Uso y Ejemplos Practicos (Demo)

Buenas Practicas y Recomendaciones
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Buenas practicas para Configuration Groups

Estructura y simplicidad:

3& Utiliza los Configuration Groups para agrupar dispositivos légicamente segun su propdsito
dentro de la red WAN, como por ejemplo, por region (Américas, EMEA) o por tipo de sitio
(tiendas minoristas, centros de distribucion).

Uso de feature profiles:
e Crea Feature Profiles como bloques de construccion flexibles que se pueden compartir

entre diferentes Configuration Groups. Por ejemplo, perfiles para WAN, LAN, o
configuraciones basicas.

Compatibilidad y restricciones:

v— v . . . . .
Vil Asegurate de que los dispositivos asociados a un grupo sean compatibles con las
—— configuraciones aplicadas. Por ejemplo, algunos dispositivos pueden no soportar ciertas

caracteristicas como ThousandEyes.

© 2025 Cisco and/or its affiliates. All rights reserved. 35
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Al definir las variables de configuracidén, es muy

o importante estandarizar nombres claros,
TAC Tip especificos y descriptivos, esto para fines de
diseno, organizacion, y, ademas, para sesiones
de troubleshooting donde es necesario definir la
variable afectada.

vl
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Buenas practicas para Configuration Groups

Pruebas previas:

Antes de aplicar configuraciones a un grupo completo, realiza pruebas en un entorno
controlado para evitar interrupciones en la red.

Actualizaciones graduales:

N
J_ - - . 7 - - - -
—— Implementa cambios de configuracion de manera gradual para minimizar riesgos.
[] Reutilizacion y Mantenimiento:

Disena los Configuration Groups y Feature Profiles para que sean reutilizables, 1o que facilita
el mantenimiento y la escalabilidad de la red. Por ejemplo, con el uso de Device Specific
Variables.

© 2025 Cisco and/or its affiliates. All rights reserved. 37

vl
cisco



Beneficios de los Configuration Groups

o D @ e

Menos Errores, Mas Aceleracion de Escalabilidad Visibilidad y
Confiabilidad Implementaciones Simplificada Gobernanza

o,
© 2025 Cisco and/or its affiliates. All rights reserved. 38 cisco
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