
Configuration Groups: 
La Nueva Forma de 
Simplificar tu Red 
SD-WAN 
Comunidad de Cisco

Miércoles 2 de Julio de 2025



Enterprise
Presentadores

Omar Molina
Technical Consulting Engineer

Alexis Maltos
Technical Consulting Engineer



© 2025 Cisco and/or its affiliates. All rights reserved.

community.cisco.com en español

¿Qué es Cisco 
Community?

• Discusiones (Q&A), 
documentos, blogs y 
videos.

• Webinars Community Live, 
Foros AMA.

• Premios y Reconocimientos:  
Spotlights Awards, Top 
Contributors, VIP y HOF.
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https://community.cisco.com/t5/comunidad-de-cisco/ct-p/comunidad-espanol
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Nuestros Expertos
Enterprise
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Omar Molina

Es egresado de Ingeniería en Sistemas Computacionales 
por la Universidad Tecnológica de México con Maestría 
en Seguridad de Tecnologías de Información. 

Se unió a Cisco en 2023, donde actualmente se 
desempeña como Technical Consulting Engineer del TAC 
con más de dos años de experiencia en tecnología 
SD-WAN, brindando soporte técnico avanzado y 
optimizando redes empresariales. 

Anteriormente trabajó como Security Operations
Specialist, especializándose en seguridad en la nube con 
plataformas como AWS, Azure y Google Cloud.

Alexis Maltos

Es Technical Consulting Engineer del TAC especializado 
en la tecnología SD-WAN. Graduado de la Universidad de 
Guadalajara con el título de Licenciado en Tecnologías de 
la Información. Cuenta con más de seis años de 
experiencia en el ámbito de redes y telecomunicaciones, 
incluyendo redes inalámbricas. 

Desde el año 2023, forma parte del equipo de Cisco TAC 
SD-WAN, donde ha contribuido significativamente al 
soporte técnico de esta tecnología. Durante el periodo 
2021-2022, se desempeñó como instructor en la Cisco 
Networking Academy y cuenta con documentos técnicos 
publicados relacionados con la tecnología SD-WAN.
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Agenda 01 ¿Qué son los Configuration Groups?

02 Funcionalidades Esenciales y Requisitos

03 Configuraciones Básicas: Primeros Pasos
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04 Casos de Uso y Ejemplos Prácticos (Demo) 

05 Buenas Prácticas y Recomendaciones
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Tabla de nomenclaturas
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Nomenclatura Definición

SD-WAN
Software-Defined Wide Area Network: Tecnología que simplifica la gestión y 
operación de una WAN al separar el hardware de red de su mecanismo de 
control

DNS
Domain Name System: Sistema que traduce nombres de dominio legibles para 
los humanos en direcciones IP.

DIA
Direct Internet Access: Método de conectividad que permite a una sucursal o 
sitio conectarse directamente a Internet sin enrutar el tráfico al centro de 
datos principal

AAR
Application Aware Routing: Tecnología de enrutamiento que permite que las 
decisiones de ruteo de tráfico se basen en aplicaciones y rendimiento de red 
para optimizar su rendimiento.

QoS
Conjunto de tecnologías y técnicas utilizadas para gestionar y garantizar el 
rendimiento de diferente tráfico de datos en una red, priorizando la eficiencia.
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• A partir del año 2023, se realizó un rebranding en Cisco SD-WAN, donde la línea de productos 
fue renombrada como Cisco Catalyst SD-WAN. A continuación, los cambios en los nombres 
para cada uno de los componentes:

Old Name New Name
(rebranding)

Documentation Displayed on Screens API/CLI-
Documentation

Cisco SD-WAN Cisco Catalyst SD-WAN Cisco Catalyst SD-WAN Cisco Catalyst SD-WAN Cisco Catalyst SD-WAN

vManage
Cisco Catalyst SD-WAN 
Manager

SD-WAN Manager Manager vManager

vAnalytics
Cisco Catalyst SD-WAN 
Analytics

SD-WAN Analytics Analytics vAnalytics

vBond
Cisco Catalyst SD-WAN 
Validator

SD-WAN Validator Validator vBond

vSmart
Cisco Catalyst SD-WAN 
Controller

SD-WAN Controller Controller vSmart

Self Service
Portal

Cisco Catalyst SD-WAN 
Portal

Cisco Catalyst SD-WAN 
Portal

Cisco Catalyst SD-WAN 
Portal

SD-WAN Portal

Nota
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• Para configuración de features como AAR, SIG Tunnels, DNS Security, QoS, 
DIA (vía políticas) entre otras, es necesario revisar la documentación de 
Policy Groups para su configuración. El prerrequisito para utilizar Policy
Groups es la asignación y deployment de los Configuration Groups.

Nota
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01 ¿Qué son los Configuration Groups?
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¿Qué son los Configuration
Groups?

• Un Configuration Group es un agrupamiento lógico de 
configuraciones y características que se pueden aplicar a uno o 
más dispositivos dentro de una red gestionada por Cisco SD-WAN. 

• Esta metodología permite una administración centralizada, 
reutilizable y estructurada de las configuraciones, facilitando la 
implementación y mantenimiento de la infraestructura SD-WAN. 

Configuraciones Características

Configuration Groups
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¿Por qué son 
importantes los 
Configuration 
Groups?

Los Configuration Groups son 
fundamentales en Cisco SD-WAN 
debido a su capacidad para 
simplificar, estandarizar y agilizar la 
gestión de configuraciones en redes 
distribuidas. 

A través de una estructura modular y 
reutilizable, permiten una 
administración eficiente y coherente 
de múltiples dispositivos, reduciendo 
la complejidad operativa y mejorando 
la consistencia en la implementación 
de políticas y configuraciones.

14
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¿Por qué son importantes los Configuration Groups?

Implementación 
desde el primer día

Los Configuration Groups
facilitan la configuración 
inicial de dispositivos al 
momento de su activación, 
minimizando la intervención 
manual y acelerando el 
proceso de despliegue.

Componentes 
reutilizables

Permiten la creación de 
perfiles de características 
reutilizables que pueden 
compartirse entre diferentes 
Configuration Groups, 
promoviendo la consistencia 
y reduciendo la carga 
administrativa.

Estructura modular

Los dispositivos pueden 
agruparse según 
configuraciones 
compartidas, facilitando su 
gestión y mantenimiento.

Visibilidad mejorada

Generan topologías a nivel 
de sitio para dispositivos 
asociados a un Configuration
Group, mejorando la 
supervisión y administración 
de la red.

15
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Ventajas de los Configuration Groups

Centralización 
de la configuración

Los Configuration Groups
permiten gestionar de manera 
centralizada las configuraciones 
de múltiples dispositivos desde 
una única interfaz en Cisco SD-
WAN Manager. Esto simplifica la 
administración de la red, reduce 
la complejidad operativa y mejora 
la coherencia en la aplicación de 
políticas y configuraciones en 
toda la infraestructura.

Reducción 
de errores manuales

Al utilizar plantillas predefinidas y 
perfiles de características, se 
minimiza la intervención manual 
en la configuración de 
dispositivos. Esto reduce 
significativamente el riesgo de 
errores humanos, acelera los 
tiempos de implementación y 
mejora la confiabilidad de la red. 

Flexibilidad 
de personalización.

Cisco SD-WAN ofrece la 
capacidad de crear perfiles 
personalizados que se pueden 
aplicar a grupos específicos de 
dispositivos según sus 
necesidades particulares. Esto 
permite adaptar las 
configuraciones a diferentes tipos 
de sitios o requisitos 
empresariales, manteniendo al 
mismo tiempo la coherencia y 
eficiencia operativa.
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Comparativa entre Device Templates y Configuration
Groups

Característica Device Templates Configuration Groups

Definición Plantillas específicas para dispositivos
Agrupaciones lógicas reutilizables de 
configuraciones

Aplicación A un único dispositivo A múltiples dispositivos simultáneamente

Estructura Basada en plantillas de características
Basada en perfiles de características y 
subcaracterísticas

Reutilización Limitada a dispositivos específicos
Alta, permite aplicar configuraciones 
comunes a varios dispositivos

Flexibilidad
Menor, requiere modificaciones 
individuales

Mayor, permite personalización por grupo

Uso 
recomendado

Implementaciones simples o específicas
Implementaciones escalables y 
estandarizadas
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Configuration Groups vs    Device Templates

Device Template
Device model “X”

Feature 
template 
“System”

Feature 
template 

“VPN”

Feature 
template 

“VPN 
Interface 
Ethernet”

Device Template
Device model “Y”

Feature 
template 
“System”

Feature 
template 

“VPN”

Feature 
template 

“VPN 
Interface 
Ethernet”

CLI Add-On 
Feature 

template

CLI Add-On 
Feature 

template

Device Template
Device model “Z”

CLI Device 
Template

CLI Profile Other Profile 
(TE, UCSE)

Policy Object 
Profile
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Funcionalidades Esenciales y Requisitos
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Funcionamiento de los Configuration Groups
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Los Configuration Groups en Cisco SD-WAN son una herramienta que permite agrupar configuraciones de manera 
lógica y reutilizable para aplicarlas a uno o más dispositivos en la red. Esto simplifica la administración y asegura 
consistencia en las configuraciones. 

Pero ¿Cómo funcionan paso a paso?

1. Creación:

Se pueden crear utilizando flujos de trabajo guiados como "Create Configuration Group", 
"Rapid Site Configuration Group" o "Custom Configuration Group".

2. Asignación de Dispositivos:

Los dispositivos se pueden agregar manualmente o mediante reglas automáticas a un grupo 
de configuración.

3. Despliegue de Configuraciones:

Una vez creados, los Configuration Groups se pueden desplegar en los dispositivos 
seleccionados, asegurando que todos los dispositivos compartan configuraciones 
consistentes.
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Componentes clave
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Configuration Group

Agrupación lógica de características o configuraciones que se 
pueden aplicar a uno o más dispositivos en la red gestionada 
por Cisco Catalyst SD-WAN. Puedes definir y personalizar esta 
agrupación según las necesidades de tu negocio.  

Feature Profile

Bloque de construcción flexible de configuraciones que se 
puede reutilizar en diferentes Configuration Groups. Puedes 
crear perfiles basados en características que sean necesarias, 
recomendadas o utilizadas de manera única, y luego combinar 
los perfiles para completar la configuración de un dispositivo.

Feature

Son las capacidades individuales que deseas compartir entre 
diferentes Configuration Groups , y conforman un feature 
profile.
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Evolución de Configuration Groups

Fase 1

Manager: 20.8.1

IOS XE SDWAN: 17.8.1a

*Deploy Configuration Group 
workflow es llamado Provision 
WAN Sites y Devices workflow.

Fase 2

Manager: 20.9.1

IOS XE SDWAN: 17.9.1a

*SNMP, Cellular Interface, BGP, 
Wireless LAN, SVI and Switch 
Port, DHCP Server, Thousand 
Eyes

*Workflow Single-Router Site

Manager: 20.10.x

IOS XE SDWAN: 17.10.x

*Security profile, Localized 
policy for QoS, ACL, Remote 
Access, Device Variables, Type 
6 encryption CLI Profile

Fase 3

Manager: 20.11.1

IOS XE SDWAN: 17.11.1a

*Remote Access, new features 
for Feature Profiles, Remote 
Access in SSL-VPN Mode

Fase 4

Manager: 20.12.1

IOS XE SDWAN: 17.12.1a

*Dual Device site configuration, 
device specific variable and 
default values.

Manager: 20.15.1

IOS XE SDWAN: 17.15.1a

*Configuration Group sin 
Workflow

23
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Configuración Dual Device Site

24

Versiones mínimas compatibles: 
Cisco IOS XE Catalyst SD-WAN Release 17.12.1a y Cisco Catalyst 
SD-WAN Manager Release 20.12.1

• Esta característica automatiza la implementación de dos routers
en el mismo sitio considerando la redundancia en el router
(primario y secundario)

• Dependiendo de tus necesidades, puedes habilitar TLOC 
Extension o una topología de full mesh (cada router con su 
transporte).
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Requisitos y restricciones

26

Dispositivos y versiones de software

Solo está soportado para dispositivos IOS XE Catalyst
SD-WAN, en versión mínima 17.8.1ª

Mínima versión de software para Cisco SD-WAN 
Manager: 20.8.1

Restricciones

Puedes asociar un dispositivo a un Configuration Group o Device Template, pero no a ambos

Puedes agregar un dispositivo a un solo Configuration Group

Solo puedes agregar un Tag Rule a un Configuration Group

Solo puedes aplicar el Dual Device Configuration Group a un sitio con dos dispositivos o 
menos. Para dispositivos adicionales en el mismo sitio, utiliza un Single Device Configuration
Group. (Versión mínima compatible: Cisco Catalyst SD-WAN Manager Release 20.12.1) 



© 2025 Cisco and/or its affiliates. All rights reserved. 27

• Para dispositivos configurados para Cloud OnRamp for
SaaS (Software as a Service), aún no está soportado el uso de 
Configuration Groups / Policy Groups de manera default; dichos 
dispositivos será necesario el uso de Device Templates y 
Policies. 

TAC Tip
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03 Configuraciones Básicas: Primeros Pasos
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03 Configuraciones 
Básicas: Primeros 
Pasos

29
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04 Casos de Uso y Ejemplos Prácticos (Demo) 
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Migración de Device template a Configuration Groups
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04 Casos de Uso y Ejemplos Prácticos (Demo) - Utilización 
de Dual Device Site 

Utilización de Dual Device Site 
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TAC Tip
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Para remover equipos de un Configuration Group, 
es necesario primero mover el equipo a CLI mode
(config-unlock) y posteriormente desasociar el 
equipo del Configuration Group.

1. Configuration > Devices > Acción > Config
Unlock

2. Configuration > Configuration Groups > Acción 
> Edit > Associated Devices > Remove Device
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05 Buenas Prácticas y Recomendaciones
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Buenas prácticas para Configuration Groups
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Estructura y simplicidad:

Utiliza los Configuration Groups para agrupar dispositivos lógicamente según su propósito 
dentro de la red WAN, como por ejemplo, por región (Américas, EMEA) o por tipo de sitio 
(tiendas minoristas, centros de distribución).

Uso de feature profiles:

Crea Feature Profiles como bloques de construcción flexibles que se pueden compartir 
entre diferentes Configuration Groups. Por ejemplo, perfiles para WAN, LAN, o 
configuraciones básicas.

Compatibilidad y restricciones:

Asegúrate de que los dispositivos asociados a un grupo sean compatibles con las 
configuraciones aplicadas. Por ejemplo, algunos dispositivos pueden no soportar ciertas 
características como ThousandEyes.
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TAC Tip

36

• Al definir las variables de configuración, es muy 
importante estandarizar nombres claros, 
específicos y descriptivos, esto para fines de 
diseño, organización, y, además, para sesiones 
de troubleshooting donde es necesario definir la 
variable afectada.
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Buenas prácticas para Configuration Groups
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Pruebas previas:

Antes de aplicar configuraciones a un grupo completo, realiza pruebas en un entorno 
controlado para evitar interrupciones en la red.

Actualizaciones graduales:

Implementa cambios de configuración de manera gradual para minimizar riesgos.

Reutilización y Mantenimiento:

Diseña los Configuration Groups y Feature Profiles para que sean reutilizables, lo que facilita 
el mantenimiento y la escalabilidad de la red. Por ejemplo, con el uso de Device Specific
Variables.
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Beneficios de los Configuration Groups

Menos Errores, Más 
Confiabilidad

Aceleración de 
Implementaciones

Escalabilidad 
Simplificada

Visibilidad y 
Gobernanza

38
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community.cisco.com en español

¡Participe con 
nosotros!

• Si podemos responder a 
más dudas, participe en el 
foro de Ask Me Anything a 
más tardar el viernes de la 
próxima semana.

• Al salir de la sesión, 
comparta su opinión sobre 
este webinar y proponga 
otros temas.

40

https://community.cisco.com/t5/comunidad-de-cisco/ct-p/comunidad-espanol
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Calendario eventos Community Live en español

Enterprise Data Center Security Wireless

Julio

• 02.07 Configuration Groups: 
La Nueva Forma de 
Simplificar tu Red SD-WAN

Service Providers

• 24.07 SONiC - Impulsando 
la Innovación en Redes 
Abiertas

• 03.07 Arquitectura 
Hiperconvergente: Despliega
Nutanix en UCS X-Series 
administrado por Intersight

Mensual

• 25.07 Xpert Friday

• 10.07 Descubre la 
integración de ISE y DUO 
para MFA

Enterprise

• 31.07 Descifrando Cisco 
TrustSec en SD-Access: De 
la teoría a la 
implementación práctica

• 17.07 Descubre los APs de 
Uso Global de Cisco: Nuevas 
Características y 
Funcionalidades

https://bit.ly/WebinarsCommunityLive

Data Center Collab & Webex Collab & Webex Collab & Webex

Agosto

• 07.08 Configuración y 
Verificación DHCP en una 
Fábrica VxLAN para Nexus 
9000 con NX-OS

Service Provider

• 28.08 Troubleshooting Drops
en ASR9K

• 14.08 Webex App y Cisco 
Jabber con CUCM: 
Diagnóstico de problemas 
de Telefonía y Configuración 
Básica

Mensual

• 29.08 Xpert Friday

• 19.08 Webex Suite, 
Innovaciones potenciadas 
por la IA

• 28.08 Troubleshooting Drops
en ASR9K
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https://bit.ly/WebinarsCommunityLive


¡Gracias!
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