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Nosso novo lar agora esta disponivel

Visite 0 novo site!
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suporte-portugues
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Avalie o conteudo da Comunidade de Suporte
da Cisco em Portugués

jAvalie discussbdes, documentos, videos e blogs !

@ 5 Util Aceitar como solucéo

Incentive e reconheca as pessoas que compartilham seu tempo e experiéncia na
Comunidade.




Reconhecimentos na Comunidade
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O reconhecimento como "Participante em
Destaque” foi projetado para reconhecer e
agradecer aqueles que colaboraram com 8 e fperecice erenne
conteudo técnico de qualidade e aqueles

participantes ativos que ajudam a posicionar

Portuguese Rookie, June 2017

N

nossa comunidade como o primeiro site para Japanese Member's Choice, June
entusiastas da tecnologia e interessados na 2o
tecnologia da Cisco . 6 Naohiro shibashi

Premio "El Favorito” Junio del 2017

(&8ik)  Julio Moisa

Torne-se um participante em destaque! &



Obrigada por estar com a gente hoje!

Durante a apresentacao, serao feitas algumas perguntas para o publico.
Dé suas respostas, participe!
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Obrigada por estar
agul hoje!

Se vocé quiser uma coOpia dos slides da
apresentacao, cliqgue no link do arquivo PDF na
caixa de chat a direita ou acesse:

https://supportforums.cisco.com/t5/routing-
switching-eventos/ipv4-ipv6-rede-nota-10-
webcast/ba-p/3098672
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Envie suas perguntas!

Use o0 P&R/ Q&A do painel
para enviar suas perguntas
e 0 painel de especialistas

Ird responder.

Suas perguntas serao respondidas no
decorrer do webcast!
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IPv4 + IPv6 = Rede Nota 10!
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Introducéo ao novo protocolo da internet

Razoes da Escassez dos Enderecos IPv4

Técnicas de Transicao para implantacdo de
Pilha-Dupla (IPv4 + IPv6)

Uso de CG-NAT — Beneficios e Desvantagens

Servicos IPv6 em Rede e Roteamento IPV6

Cenario atual do uso de IPv6 no Brasil




Uma breve Introducao ao IPv6

2001:0DB8:FACA:B01A:0007:CC1E:0000:0001/64

Um bicho de 128 cabecas???




Introducao ao novo protocolo da internet

= Mudanca de Paradigma — Prefixos e nao mais Enderecos
= Geréncia da Abundancia X Geréncia da Miséria

= Um Novo Protocolo na Internet — Mas nem tanto!

= |IPv4 versus IPv6 — Transicdo Até quando ? “2

= Oportunidades e Desafios
- Precisa-se de Especialistas IPv6
- Seja o0 primeiro, o0 melhor ou 0 maior em IPv6
- O mundo ainda é basicamente IPv4 — muito trabalho pela frente




Novo Cabecalho — Novas Implementacoes

IPv4
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Mudancas mais Relevantes

- Numero Gigantesco de Enderecos: 22128 - Mais de 340
undecilhdes

- Cabecalhos de Extensao: permitem gue novas features sejam
inseridas sem mudar o cabecalho basico

- Suporte a pacotes com até 4 Gb de tamanho

- ICMPV6 — Protocolo passa a assumir funcdes dos protocolos ARP,
RARP e IGMP (além de todas as funcdes ja suportadas em IPv4)

- Seguranca em IPv6 — suporte nativo ao IPSec — Novas Melhores
Praticas precisam ser Criadas



Uma breve Introducao ao IPv6

Tomando bits emprestados

« 2001:0DB8::/32
+ 2001:0DB8:0000:0000:0000:0000:0000:0000/32

8 4 2 1 Hexadecimal = 16 elementos
0123456789 ABCDETF

Regra Basica: 16/<valor do bit>= numero de blocos

Valores Posicionais

1
jo
[ E
Io
I
fo
I
lo
I
ll’J
I:
jo
I:
lﬂ
I:
fo
I:



Uma breve Introducao ao IPv6

- Nos Roteadores Cisco, vem desabilitado por padrao:
- Router(config)# ipv6 unicast-routing

- Configura-se IPV4 e IPv6 na mesma interface (sendo que IPv6 admite varios enderecos primarios)

- 5 Maneiras diferentes de se configurar IPV6 numa interface:

- IPv6 Autoconfig: Uma interface pode aprender do roteador vizinho o prefixo para gerar seu
préprio endereco global

IPv6 Enable: Deixe que o IOS defina os enderecos Link-Local FE80 usados nos links ponto-a-
ponto;

IPv6 Unnumbered: Utilize o IPv6 de uma interface ja existente noum link ponto-a-ponto;

IPv6 (Fe80:xx) link-local: Defina o endereco link-local a ser utilizado estaticamente (facilita o
ping)

IPv6 address (prefixo/mask) eui-64 - Defina todo o endereco IPv6 global estaticamente ou
use eui-64 para aproveitar o MAC Address como parte do endereco



5 Maneiras de configurar IPv6 em Roteadores Cisco

100 - 2001:008::2/128

Iv6 enable ipv6 address fe80::23:1 link-local

ipv6 enable
Ipv6 address e80::23:2 link-local

100 - 2001:08: 1;123@ /./
> Ri @!oo-zoombs.wzz

ipv6 address autoconfig »>R3

(o)
(e09)
Ipv6 unnumbered 100

OSPFv3 1 AREA O

Ipv6 address 2001:db8:51::1/64 Ipv6 unnumbered lo0
(c00) (o)
ipv6 address autoconfig ipv6 address 2001:db3.45../64 eui-64
oy S {00}

> Ra

> RS
100 - 2001:db8:5/128 100 - 2001.db3..4/128

http://netfindersbrasil.blogspot.com.br/2017/07/5-maneiras-de-configurar-ipv6-em.html
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Que prefixos utilizar...

Usuario Doméstico: de /56 a /64

Aplicacdes Simples: no minimo um /64

Empresas: /48

Link Ponto a Ponto: /126
Loopback: /128

Na Geréncia da Miséria: Entregar um Unico
Endereco /128 — e dinamico — para fazer
render mais!!!

© 2017 Cisco and/or its affiliates. All rights reservec




Questao 01 - Como esta a implementacéao
de IPv6 em sua empresa ?

a) Toda a nossa Rede ja suporta IPv4 e IPv6
b) Nao temos planos de implementar IPv6 a curto e médio prazo

c) Temos um Plano para implementar IPv6 de forma gradual



& ipvd acabou - Google 5= X

& (& | & Seguro | https://www.google.com.br/?gws_rd=ssl#q=ipvd+acabous” & ‘Er| :

Go gle ipv4 acabou 4 Q HH

All Videos Images Mews Shepping More Settings Tools

About 33,600 results (0.40 seconds)

O estogue de enderecos IPv4 no Brasil acabou | Tecnoblog I P 4 b E
https:fftecqoblog_netﬁ 58099/ipv4-brasil-america-latina-esgotado/  Translate this page V aca O u ! a‘g 0 ra‘ ???

Depois de Asia e Europa, América Latina e Caribe esgotam estoque de IPwd.

A tabela de IPv4 terminou de ser alocada hoje. E agora? | Tecnoblog
hitps:/ftecnoblog.net/_ /a-tabela-de-ipvd-terminou-de-ser-alocada-h_. = Translate this page
Nao corram, ainda néo & o apocalipse. Apesar da tabela de IPv4 ter terminado de ser alocada hoje, a
internet ndo parou, a Skynet ainda ndo despertou das tr

E oficial, enderecos IPv4 estdo esgotados na América do Norte
meiobit.com/._farin-eenderecos-ipv4-esgotados-estados-unidos-can... = Translate this page
E aconteceu: ndo ha mais enderecos IPv4 disponiveis nos Estados Unidos e Canada; protocolo de 32
bits ndo suporta mais do que 4,29 bilhdes de ...

Hangout: o IPv4 acabou, e agora? - IPv6.br
ipv6.br/post/hangout-o-ipv4-acabou-e-agora/ = Translate this page

Jun 10, 2014 - Fique calmo. A Intemnet ndo vai parar. Os IPs que ja estdo sendo usados, continuardo
funcicnande. E ha ainda uma pequena reserva ...

Estoque de enderecos IPv4 acaba na América Latina - Internet
hitps://corporate.canaltech.com.br/.../Estoque-de-enderecos-IPv4-a... » Translate this page
Jun 11, 2014 - Os estoques de IPv4 chegaram ao fim na América Latina e Caribe e o Nicleo de
Informac&o e Coordenacio do Ponto BR deu inicio a ..
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RazOes da Escassez dos Enderecos IPv4

- IPv4 foi um Projeto Experimental que deu Certo!

- IPv6 foi a verséao definitiva que até hoje as empresas empurram com
a barriga sua adocéao

- Com o uso Comercial da Internet a partir da segunda metade dos
anos 90, comecou a faltar IP

- No tempo das “Vacas Gordas” os Blocos IPs foram muito mal
distribuidos

. Técnicas para esticar a Vida Util do IPv4 (principalmente NAT) deram
a falsa sensacao de que “os Ips nunca iriam acabar!!!”



IPv4 acabou! E agora ?7?

- “IPocalipse” vem ocorrendo em varios niveis ao longo dos anos:
- IANA — Escritorios Regionais — Sistemas Autdnomos

- Fase 3 no LACNIC - Somente novos ASNs podem pedir novos
Blocos
- Politica Restritiva — A culpa é de quem nao votoul!

- A Internet ainda ndao conhece andar somente com IPv6
« O Dilema do Ovo e da Galinha

- Dois caminhos a sequir:
- bencéo ou maldicao ? Céu ou inferno ? IPv6 ou CG-NAT ?



IPv4 acabou! E agora ?7?

- IPv4 e IPv6 nao foram criados para “conversar” entre si

- 3 Opcoes para se estabelecer o dialogo:
- Pilha-Dupla
- Tunelamento
- Traducao (NAT-PT)

- Sempre que possivel, implementar Pilha-Dupla é a melhor opcao



IPv4 acabou! E agora ?7?

- Mais vale um NAT na mao do o que IPv6 voando???
- Vai ter que usar NAT sim! Mas, se ndo implementar IPv6 em paralelo, isso
nunca vai ter fim!

Se um NAT incomoda muita gente, NAT444 incomoda, incomoda,
incomoda muito mais!

IPv6 ainda tera que caminhar ao lado do IPv4 por um bom tempo

HTMLS pode dar um basta ao consumo desenfreado de portas e uma
sobrevida ao NAT

Blocos IPv4 antigos estao sendo recuperados e colocados de novo em
uso

- Cuidado com IPs de segunda méao!



Ja tem gente querendo ganhar dinheiro com IP!!!

« Os Blocos IPv4 e IPv6 sao concedidos no Brasil pelo NIC.br e
as empresas devem justificar via Formulario sua necessidade.

« Caso néo precisam mais dos mesmos, devem devolver os E
blocos. 1@

- E probido transferir ou “vender” o direto de uso na regiéo do
LACNIC

- Em outras regibes o Comércio é permitido, algumas empresas ja
estao se especializando em “alugar blocos” por precos bem
maiores que os praticados pela IANA e seus escritorios regionais



Uso de CG-NAT

10.0.0.0/8
172.16.0.0/12
192.168.0.0/16

10.0.0.0/8
172.16.0.0/12
192.168.0.0/16
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CG-NAT — Exemplo de Mapeamento

1 IP valido = 32
usuarios com 2048
portas cada.

IP PUBLICO

IIP Privado (/27)

Faixa de Portas

166.237.148.1 100.64.0.0 0 2047
166.237.148.1 100.64.0.1 2048 4095
166.237.148.1 100.64.0.2 4096 6143
166.237.148.1 100.64.0.3 6144 8191
166.237.148.1 100.64.0.4 8192 10239
166.237.148.1 100.64.0.5 10240 12287
166.237.148.1 100.64.0.6 12288 14335
166.237.148.1 100.64.0.7 14336 16383
166.237.148.1 100.64.0.8 16384 18431
166.237.148.1 100.64.0.9 18432 20479
166.237.148.1 100.64.0.10 20480 22527
166.237.148.1 100.64.0.11 22528 24575
166.237.148.1 100.64.0.12 24576 26623
166.237.148.1 100.64.0.13 26624 28671
166.237.148.1 100.64.0.14 28672 30719
166.237.148.1 100.64.0.15 30720 32767
166.237.148.1 100.64.0.16 32768 34815
166.237.148.1 100.64.0.17 34816 36863
166.237.148.1 100.64.0.18 36864 38911
166.237.148.1 100.64.0.19 38912 40959
166.237.148.1 100.64.0.20 40960 43007
166.237.148.1 100.64.0.21 43008 45055
166.237.148.1 100.64.0.22 45056 47103
166.237.148.1 100.64.0.23 47104 49151
166.237.148.1 100.64.0.24 49152 51199
166.237.148.1 100.64.0.25 51200 53247
166.237.148.1 100.64.0.26 53248 55295
166.237.148.1 100.64.0.27 55296 57343
166.237.148.1 100.64.0.28 57344 59391
166.237.148.1 100.64.0.29 59392 61439
166.237.148.1 100.64.0.30 61440 63487
166.237.148.1 100.64.0.31 63488 65535

Um /24 atenderia
8.192 clientes



CG-NAT — Importante definir:

- Quantos IPs Privados vao ser mapeados para cada IP Publico???

- Quantas portas serdo mapeadas para cada IP Privado???

- Depende muito da necessidade!!!



CG-NAT — Exemplos de Uso

- HotSpot - Restaurante (alvo: celulares)
- 1 IP Valido - 260 usuarios com 250 portas cada --> 65000 portas

- Evento - Encontro Provedores (alvo:celulares, Tablets e Notebooks)
- 11 IPs validos: 1440 users com 500 portas

- Cliente Residencial (entregando v6 junto com cliente)
- (alvo: Celulares, Tablet, notebooks, etc)
- 1 IP valido = 32 usuarios com 2048 portas cada



CG-NAT — Observacoes Importantes

- CG-NAT pode aumentar o consumo de CPU

« Permitir End. Privados 100.64.0.0 no DNS caso utilize um Servidor
Privado (se usar o Google, nao precisa!)

- Regras para TCP e/ou UDP ? TCP, na maioria dos casos
- Criar regras para os dois duplica o numero de regras

- Crie um CG-NAT Escalavel — disponibilize ao menos o dobro do que
VC precisa atualmente.

- Preserve o balanceamento de carga — separe IPs que sejam
amostras dos diferentes blocos anunciados



Guarda de Logs

« Video do Nic.br sobre CG-NAT:
« https://youtu.be/uxuOivaDAnc?list=UUscVLgae-2f9baEXhVbM1ng

- http://ipv6.br/log-da-porta-de-origem/

« Conexdes - Radius CGNAT
 |IP Publico - IP Privado - Port Inicial - Porta Final - Data-Hora


https://youtu.be/uxu0ivaDAnc?list=UUscVLgae-2f9baEXhVbM1ng

Guarda de Logs: Observacoes Importantes

- Tanto Provedores de Acesso quanto Provedores de Conteudo devem
guardar o log da Porta de Origem das conexoes

- O Marco Civil s6 regulamenta identificacao da porta de origem para
ASNS.

- E quem nao é?
- Regulacéo Especifica do Estado - SP tem, outros nao

- Anatel poderia exigir também...

- Por quanto tempo guardar o Log?
- 6 meses — sugestao do Marco Civil
- 3 a5 anos — sugestéao de NIC.br



Desafios do IPv6 na Ultima Milha

- Muitos CPEs antigos instalados
- O Provedor, muitas vezes, nao tem geréncia remota da Caixa

- Alguns fabricantes nacionais ainda nao abracaram a causa IPv6
como deveriam fazer



Questao 02 - Como sua empresa pretende lidar
com a escassez de enderecos IPv4?

a) Solicitando mais enderecos IPv4 para o NIC.br ou para a
Operadora Contratada.

b) Utilizando Carrier-Grade-NAT e outras técnicas de transicao v4-v6

c) NOs ndo temos escassez de enderecos - 0 esgotamento Ndo Nos
preocupa



Servicos IPv6 em Rede e Roteamento IPv6

- Todos os principais servicos da Pilha TCP/IP ja suportam IPv6 ha
alguns anos

- Face Primeiro — Trabalhe em servicos que estao “virados para a rua’:
« HTTP, FTP, DNS, POP3, SMTP, etc

- Tenha um ambiente de Testes — nao faca de seus Clientes Cobaias !
- GNS3, Unetlab-EVE, Packet Tracer

- Quando tenho o Servico implementado em v4 e v6, quem responde
primeiro?
- Depende da Implementacéao



Roteamento IPv6 na Borda

- Todos os protocolos de Roteamento modernos suportam IPv6
- OSPFv3, Multi-Protocol BGP, RIPng, etc..

- Trabalhe em Pilha-Dupla — Roteamento v4 + v6 = Rede Nota 10

- Trabalho em Dobro: Duas Redes, Duas Geréncias, Dois Troubleshoots
- Tenha atencéo redobrada!

- Seu roteador suporta IPv6 ? O que vc entende por Suporte?
- Equivaléncia de Capacidades: IPv4 x IPv6

- Que Prefixos sao anunciados em IPv4 e IPv6 ? /20-/24 ou /32-/48
- Sumarizar em IPv4 € importante, em IPv6 é fundamental



Exemplos de Desagregacao IPv4 e IPv6

Desagregar em IPv4
1/20

2 /21

4 /22

8 /23

16 /24

31 Prefixos possiveis

De /20 ao /24

Desagregar em IPv6
1/32
2 133
4 /34
8 /35

65536 /48

Mais de 130.000
Prefixos possiveis

De /32 ao /48



Roteamento IPv6 — OSPFv3 (“estilo classico”)

vé unicast-routing
6

intestace serialo/o Show ipv6 ospf ?

no ip address
ipvé address 2002:ABAB:: /64 sui-&4
ipvé enable

ipvé ospf 1 area 2

ipv6 router ospf 1
router-id 1.1.1.1

area 2 stub no-summary



Roteamento IPv6 — OSPFv3 (“new style”)

router ospfv3 2

address-family ipv4 unicast

router-id 1.1.1.1

exit-address-family ShOW OS pr3 ?
address-family ipve unicast

router-id 1.1.1.1

exit-address-family



Roteamento BGP com IPv6 - MPBGP

- BGP tradicionalmente suporta varias familias de protocolos

- Importante lembrar que uma rota IPv6 “pesa” 4 vezes mais que uma
IPv4. Logo, uma tabela BGP IPv6 de 30.000 prefixos vai ocupar
memoria tanto quanto 120.000 prefixos IPv4.

- O transporte € independente do passageiro:
- Uma sessédo BGP em IPv4 pode transportar v4 e v6
- Uma sessédo BGP em IPv6 pode transportar v4 e v6
- Uma sessao BGP em IPv4 pode transportar somente v4
- Uma sessédo BGP em IPv6 pode transportar somente v6



Roteamento BGP com IPv6 - MPBGP

router bgp 101

bgp router-id 1.1.1.1

no bgp default ipv4-unicast

bgpr log-neighbor-changes

neighbor 1202:ABCD::21B:54FF:FEAS:24B0 remote—as 202

!-——— Configures SP-A as neighbor.

neighbor 1202:ABCD::21B:54FF:FEAS:24B0 ebgp-multihop 2
neighbor 2303:ABCD::21B:54FF:FES4:FB1l0 remote—as 303

!-——— Configures SP-B as neighbor.

|

address-family ipvé

neighbor 1202 :ABCD::21B:54FF:FEAS:24B0 activate
neighbor 2303:ABCD::21B:54FF:FE54:FB10 activate
network 1010:1010::/64

network 2020:2020::/64

© 2017 Cisco and/or its affiliates. All rights reserved. exit—-address —family



Questao 03 - Vocé se sente preparado para
configurar IPv6 em uma Rede?

a) Sim, me sinto totalmente preparado
b) N&o, nunca configurei nada em IPv6

c) Tenho algum conhecimento, mas sinto que preciso melhorar mais



Cenario atual do uso de IPv6 no Brasil

- Do Ponto de Vista das Operadoras e Provedores de Internet:
- http://6lab.cisco.com/stats/

- Do Ponto de Vista do Usuario Final:
- https://www.google.com/intl/pt-BR/ipv6/statistics.html



WorkShop: Uma Metodologia para Implementar e Testar Equipamentos e Aplicacées em
Pilha-Dupla (IPv4 + IPv6)

A \ h -
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http://netfindersbrasil.blogspot.com.br/2017/09/workshop-uma-metodologia-para.html

« As primeiras 3 pessoas que publicarem suas duvidas no Férum “Pergunte ao Especialista” irdo
ganhar uma bolsa integral para participar do Evento (100% na Faixa!!!)

« Dia 07 de Outubro de 2017 — das 09:00 as 18:00

« Evento Online em Tempo Real — Garanta ja a sua vaga!



Obrigado!!

Adilson Aparecido Florentino http://www.eamsoft.com.br

adilson.aflorentino@eamsoft.com.br http://www.netfindersbrasil.com.br
55 11 97276 5401

5511 4871 4149



mailto:adilson.aflorentino@eamsoft.com.br
http://www.eamsoft.com.br/
http://www.netfindersbrasil.com.br/

i
CISCO

Comunidade de Suporte da Cisco

Expert series Webcast
IPv4 + IPv6 = Rede Nota 10 - Webcast

Adilson Florentino

Instrutor Cisco CCSI, CCAI
6 de setembro de 2017



. Use o0 painel de P&R/ Q&A para
enviar sua pergunta e n0ossos
especialistas irdo responder




Pregunte ao especialista com: Adilson Florentino

IPv4 + IPv6 = Rede Nota 10!

Se voceé tiver duvidas adicionais, Adilson Florentino nos
ajudara a responder suas perguntas

do dia 06 a 22 de setembro de 2017

https://supportforums.cisco.com/t5/routing-switching/ipv4-
Ipv6-rede-nota-10-perqunte-ao-especialista/m-
p/3092359#M1272

Adilson Florentino
Instrutor Cisco CCSI, CCAI
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https://supportforums.cisco.com/t5/routing-switching/ipv4-ipv6-rede-nota-10-pergunte-ao-especialista/m-p/3092359#M1272

A Cisco possui Comunidades de Suporte em outras linguas!

Se voceé fala Inglés, Espanhol, Japonés, Russo ou Chinés, vocé esta convidado a participar e colaborar
em outras linguas.

CoobLiecTso
TexHun4yeckon Nooaepxku
Cisco Support o Cisco

Community  a¢ Ruso

Inglés

YRAAYR—Fkas5a
—T4
Japonés

Comunidade de
Suporte da Cisco
Portugués

RREIRFZ S HAX
Chino
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https://supportforums.cisco.com/t5/comunidade-de-suporte-cisco-em/ct-p/5141-comunidade-suporte-portugues?profile.language=pt
https://supportforums.cisco.com/t5/%D1%81%D0%BE%D0%BE%D0%B1%D1%89%D0%B5%D1%81%D1%82%D0%B2%D0%BE-%D1%82%D0%B5%D1%85%D0%BD%D0%B8%D1%87%D0%B5%D1%81%D0%BA%D0%BE%D0%B9-%D0%BF%D0%BE%D0%B4%D0%B4%D0%B5%D1%80%D0%B6%D0%BA%D0%B8/ct-p/3611-russian-community?profile.language=ru
https://supportforums.cisco.com/t5/cisco-support-community/ct-p/5411-support-community-home?profile.language=en
https://supportforums.cisco.com/t5/%E3%82%B5%E3%83%9D%E3%83%BC%E3%83%88-%E3%82%B3%E3%83%9F%E3%83%A5%E3%83%8B%E3%83%86%E3%82%A3/ct-p/5036-japanese-community?profile.language=ja
http://www.csc-china.com.cn/

Lo invitamos a nuestros proximos eventos en
Redes Sociales

Facebook

- Cisco TS- Latam

- Cisco Portugal

- Cisco Do Brasil

- Cisco Latinoamérica

- Cisco Cono Sur

- Comunidad Cisco Cansac
- CiscoSupportCommunity
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Convidamos voceé para 0s proximos eventos nas
Redes Sociais

. CiscoLatam . Cisco Technical Support « CSC-Cisco-Support-Community

. ciscosupportchannel



https://www.youtube.com/watch?v=LKW61EwIXNs

Para preencher a pesquisa de
satisfacdo, aguarde um momento e a
pesquisa aparecera automaticamente ao
fechar o browser da sesséo.




Obrigada por seu tempo!

Por favor responda a pesquisa.



e
CISCO



