1. ASolucao SDWAN Meraki gera alarme de UP e DOWN para o link WAN-2 (Link
secundario)?

A Pagina de Alerts gerencia alarmes apenas da Interface Primaria, que pode ser
WAN1 ou WANZ2, depende da configuracdo. Via APl é possivel gerencias as
interfaces com a licenca Enterprise em diante.

Para fazer um gerenciamento proativo das duas interfaces, recomendamos a
utilizacdo da Licenca SD-WAN Plus que possui a capacidade de gerar alertas para
as interfaces Primaria e Secundaria, baseado em “Uplink Status”, “Packet Loss”,
“Uplink Utilization”, “Uplink Latency”.

2. Com o langamento desse novo hardware, nao sera mais necessario compor
a solucao Meraki com Firepower para garantir seguranca em grandes
empresas?

O novo MX650 terda uma capacidade bem superior ao MX450, e possivelmente pode
atender cendarios de alta escalabilidade. Em termos de funcionalidade, o MX650
novo tera as mesmas funcionalidades do MX450. Acredito que cada caso deve ser
verificado com mais detalhes para definir o posicionamento dos produtos.

3. O vMX agora pode ser utilizado como gateway para a Internet para as
maquinas disponiveis na cloud?

Sim, o vMX pode funcionar no mode “Routed”.

https://documentation.meraki.com/MX/Other_Topics/VvMX_NAT_Mode_Use_Cases
_and_FAQ#NAT_Mode_on_the_vMX_Overview

4. 0 vMX é recomendado somente para estabelecer a VPN para sites remotos?

N&o, agora com as novas funcionalidades de Routed Mode e Advanced Security, o
vMX pode ser posicionado para mais casos de uso.

5. Utilizando MX com 2 links de internet, ha alguma maneira de trocar um link
de internet primario se ele atingir 400ms para um destino definido ou tiver
alguma perda de pacote como métrica?
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Sim, é possivel criar um “Performance Class” e associa-la com uma regra PBR para
o trafego VPN (Licenca Enterprise) ou Internet (Licengca SD-WAN Plus), dessa forma
o MX monitora a performance do Link e caso atinja o limite definido, o MX faz a
comutacdo dos links automaticamente.

https://documentation.meraki.com/MX/Firewall_and_Traffic_Shaping/SD-
WAN_and_Traffic_Shaping

6. As funcoes de seguranca que o vMX tem agora sdo as mesmas do MX fisico?
Precisa de licenca adicional?

Sim

7. A Solugcao SDWAN Meraki permite usar link MPLS/L2 para a WAN ou somente
link de internet?

Sim, o Meraki MX pode ter diferentes tipos de links, por exemplo: MPLS, Internet
Dedicado, Internet Broadband, Satélite, Starlink. O requisito principal é ter
conectividade com a internet de forma direta ou indireta. No caso da rede MPLS,
normalmente o acesso internet é feito via o site central.

8. Com essa nova versao, é possivel especificar o IP de origem dos logs do MX?
Por exemplo, definir que os logs/syslog vao sair pela VLAN/rede de geréncia?

Nao, o Meraki MX possui a funcionalidade de exportar dados via Syslog, porém o IP
de Origem sera da WAN caso seja acesso externo, e se forinterno o IP da LAN.

https://documentation.meraki.com/General_Administration/Monitoring_and_Rep
orting/Syslog_Server_Overview_and_Configuration

9. A integracao do MX com ThousandEyes requer alguma licenca especifica
para o MX?

Sim, requer a licenga SD-WAN Plus.

10. Aiintegracao dos fabrics nao precisa de um elemento fisico, é feita via Hubs
de cada fabric correto?

Correto. A integracao de SD-WAN Catalyst com SD-WAN Meraki é feita via HUBs
utilizando IPSEC + BGP.

Cisco Confidential


https://documentation.meraki.com/MX/Firewall_and_Traffic_Shaping/SD-WAN_and_Traffic_Shaping
https://documentation.meraki.com/MX/Firewall_and_Traffic_Shaping/SD-WAN_and_Traffic_Shaping
https://documentation.meraki.com/General_Administration/Monitoring_and_Reporting/Syslog_Server_Overview_and_Configuration
https://documentation.meraki.com/General_Administration/Monitoring_and_Reporting/Syslog_Server_Overview_and_Configuration

11. Como o trafego identificado como misceldneo no Meraki sera tratado no
XDR?

Este trafego “Miscellaneous secure web” que aparece na pagina de Traffic Analytics
esta relacionado com aplicacdes ndo reconhecidas. O XDR recebe todos os fluxos
via Netflow que possui detalhes do trafego que € suficiente para verificar o
comportamento

12. Como é feito o licenciamento do XDR? Por site, quantidade de fluxos?
Segue link abaixo com as informacgdes de Licenciamento do XDR:

O Licenciamento do XDR é por Usuario com no minimo 100 usuérios. Existem 3
tipos de licencgas, segue abaixo o link com os detalhes.

https://www.cisco.com/site/us/en/products/security/xdr/licenses.html

13. A Integragao do MX com switch“s Catalisty 2950 e 2960 de acesso para
conexao de endpoint é transparente?

Sim, o Meraki MX funciona com qualquer tipo de Switch. O dashboard Meraki ndo
gerencia estes modelos de Switches, mas funciona normalmente com o MX.

14. AVC Inteligencia funciona apenas para Aplicagées publicas, como
funcionalria para aplicagées no meu DC?

E possivel cadastrar uma aplicacdo web interna com a opgdo de “Custom pie
Chart” conforme o link abaixo:

https://documentation.meraki.com/General_Administration/Cross-
Platform_Content/Next-gen_Traffic_Analytics_-_Network-
Based_Application_Recognition_(NBAR)_Integration

15. E possivel utilizar o SD-WAN meraki em conjunto com SD-WAN Mikrotik? Se
sim, possui alguma restricao? Possuo um cliente que busca realizar o refresh
por partes devido ao orcamento.
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O SD-WAN Meraki pode integrar com qualquer outro SD-WAN através da
configuracao de Tunnel IPSEC VPN merNon-Meraki peers.

Sim, neste modelo de Non-Meraki peers, existem limitacdes para aplicagbes das
regras, porém normalmente este Tunel é criado para fazer a interconexao entre as
plataformas.

https://documentation.meraki.com/MX/Site-to-site_VPN/Site-to-
Site_VPN_Settings

16. No meu dashboard Meraki tem o Cisco XDR Beta. Eu teria a possobilidade
de experimentar a funcionalidade?

Sim, sugiro entrar em contato com o seu SE/AM Cisco para ativar um Trial do XDR.

17. A Feature Cisco XDR, tem uma licenca especifica para rodar?

Para integrar o Meraki MX com o Cisco XDR é necessario o licenciamento no minimo
Advanced Security no MX e um outro Licenciamento para o XDR no minimo
Essentials.

https://www.cisco.com/site/us/en/products/security/xdr/licenses.html
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