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Pregunte al Experto – Sesión Webcast

Hasta el Viernes 21 de Junio, 2019

Karina Astudillo
Consultora de Seguridad IT y CEO de Consulting

System

http://bit.ly/ATE-cibersec-jun18

Con
Karina Astudillo

http://bit.ly/ATE-cibersec-jun18
http://bit.ly/ATE-Tetration
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Comunidad de Cisco– Pregunte al Experto

Diseño e implementación de una red con OSPF

Insert event banner

Con 
Adalid Torres

http://bit.ly/pregunte-diseñoOSPF

Hasta Viernes
21, Junio 2019

http://bit.ly/pregunte-diseñoOSPF
http://bit.ly/pregunte-diseñoOSPF
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Califique el contenido de la Comunidad de 
Cisco en Español

¡Califique “Discusiones, Documentos y Videos!

Ayúdenos a identificar el contenido de calidad y a reconocer el esfuerzo de los 
integrantes de la Comunidad
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Reconocimientos en la Comunidad

¡Conviértase en un participante destacado!

El reconocimiento de “Participante Destacado” 
esta diseñado para reconocer y agradecer a 
aquellos que colaboraban con contenido 
técnico de calidad y a aquellos participantes 
activos que ayudan a posicionar nuestra 
comunidad como el sitio número unos para los 
entusiastas de la tecnología e  interesados en 
la tecnología de Cisco.
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Gracias por su asistencia el día de hoy

¡Resuelva su dudas y comparta opiniones!

La presentación incluirá algunas preguntas a la audiencia.
Le invitamos cordialmente a participar activamente en las preguntas que le 
haremos durante la sesión
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Experta de la Comunidad de Cisco

Karina Astudillo
Consultora de Seguridad IT y CEO

de Consulting System

©2019
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Question Managers

Gustavo Mazzini
Ingeniero de Proyectos Coorporativos

& Docente

Gustavo Salazar
Docente de Doctorado & 

Senior Instructor de NetAcad

©2019

Joffre Pesantez
Project Network Engineer &
Ingeniero de Soporte Senior
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http://bit.ly/webcast-slides-jun18-2019

¡Gracias por estar 
con nosotros    
hoy día!

http://bit.ly/webcast-slides-jun18-2019
http://bit.ly/webcast-slides-jun18-2019
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Use  el panel de preguntas 
y (P&R / Q&A) para 
preguntar a los expertos.

Sus preguntas serán respondidas 
eventualmente

¡Haga sus preguntas al Panel de Expertos!
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¡Nuevo Webex!

Por favor asegúrese de que sigue la presentación en la pestaña adecuada
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Prevención de Fraudes 
Electrónicos

Karina Astudillo  B. 
Consultora de Seguridad Informática 

Karina@consulting-systems.tech
Consulting Systems – https://www.consulting-systems.tech

©2019

mailto:Karina@consulting-systems.tech
https://www.consulting-systems.tech/
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Agenda

• Introducción a la seguridad 
informática

• Entorno de INseguridad informática 
actual

• Casos regionales

• Amenazas, vulnerabilidades y ataques

• Ataques de Ingeniería Social

• Debilidad humana

• Tipos de ingeniería social

• Demostración de un ataque

• Mecanismos de defensa

• Medidas Preventivas
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Más detalles 
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Polling question 1

¿Cuál es la diferencia entre phishing 
y spear phishing?

A. El phishing usa suplantación de 
identidad y el spear phishing no

B. El spear phishing es dirigido a 
altos ejecutivos de una empresa

C. El phishing se envía por correo y 
el spear phishing por Whatsapp
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Entorno de INseguridad Global
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Casos regionales



© 2019  Cisco and/or its affiliates. All rights reserved.   Cisco Confidential

Cibercrimen en Latinoamérica
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Amenazas actuales: 
más peligrosas y más fáciles de usar

Fuente: Cisco Networking Academy Program, Cisco Systems.
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Objetivos de Seguridad

Integridad

Confidencialidad

Disponibilidad

Copyright © 2011, Elixircorp S.A. – http://www.elixircorp.biz 21
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• Tecnológicas

• Configuración

• Políticas

Copyright © 2011, Elixircorp S.A. – http://www.elixircorp.biz 22

Tipos de Vulnerabilidades
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Tipos de Amenazas

• Externas

• Internas

• Estructuradas

• No - Estructuradas

❑Internet

❑Internal

❑exploitation 
❑Dial-in

❑exploitation 

❑Compromised host
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Ataques a la seguridad

• INTERRUPCIÓN: Este es un ataque a la 
disponibilidad

• INTERCEPCIÓN: Ataque a la 
confidencialidad

• MODIFICACIÓN: Ataque a la integridad

• FABRICACIÓN: Ataque a la autenticidad

24
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Ataques de Ingeniería Social
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Debilidad humana

• Las personas son el eslabón más débil de la 
cadena de seguridad.

• Una defensa exitosa depende en tener buenas 
políticas implementadas y educar a los 
empleados para que cumplan con las políticas.

• La ingeniería social es la forma de ataque más 
difícil de combatir porque no puede defenderse 
con hardware o software solamente.
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Tipos de ataques de ingeniería social

• Basados en humanos:

• Suplantación

• Tailgating

• Shoulder surfing

• Dumpster diving

• Carnadas

• Basados en computadoras:

• Suplantación por correo

• Phishing

• Spear-phishing

• Smishing

• Malware
27
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❑ El correo puede ser falsificado fácilmente.

❑ Las personas tienden a confiar mucho en 
lo que una persona conocida y con 
autoridad les solicita vía mail.

28

Correos Falsos (suplantación)
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• Uso de sitios “réplica” de páginas 
webs legítimas, para capturar las 
credenciales de usuarios ingenuos, 
con el objetivo de perpetrar estafas 
electrónicas.

29

Phishing
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Spear Phishing
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Smishing
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Software Malicioso (malware)

• Un virus es un aplicativo malicioso que se adjunta a otro 
programa para efectuar una acción no deseada.

• El gusano a diferencia del virus puede replicarse a sí mismo 
de forma automática.

• El troyano es sólo diferente en que la aplicación completa 
ha sido escrita para lucir como algo diferente, cuando en 
efecto es una herramienta de ataque.

• El ramsomware cifra los documentos de la víctima y pide un 
rescate en cryptomonedas.

• Las amenazas actuales son híbridas e incluyen 
mecanismos de evasión avanzados.
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Polling question 2

¿Por qué de nada me sirve instalar las 
últimas tecnologías de protección si no 
realizo campañas de concientización 
sobre seguridad de la información al 
interior de la empresa?

A. Porque los usuarios no sabrían cómo 
usar las tecnologías de defensa

B. Porque las tecnologías no son 
perfectas

C. Porque las personas son el eslabón 
más débil en la cadena de seguridad 
de la información
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DEMO
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Medidas Preventivas

• Usar el sentido común para no caer en 
trampas de ingeniería social

• Acudir al personal de Seguridad 
Informática cuando se tengan dudas

• No usar software pirata

• Utilizar cifrado en sus dispositivos móviles 
y desktops

• Cifrar las carpetas y documentos 
confidenciales

• Activar la autenticación de 2 o más 
factores cuando sea posible

• Seguir la Política de Seguridad 
Corporativa

• No descargar software de sitios o 
proveedores desconocidos

• No hacer click en enlaces de dudosa 
procedencia

• Inspeccionar los archivos adjuntos, 
CD/DVDs y pendrives antes de abrirlos

• Implementar mecanismos de defensa 
(NGFW, Endpoint Protection, 
Ciberoperaciones, etc.)
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Medidas Preventivas

Descargue el material gratuitamente en:
https://karinaastudillo.com

http://karinaastudillo.com/wireless-hacking-guia/
https://karinaastudillo.com/
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Polling question 3

¿Qué hace al ransomware tan 
peligroso? 

A. Que el ransomware nuevo no es 
detectado por los antivirus que se 
basan sólo en firmas

B. Que usa cifrado de grado militar para 
encriptar los documentos de la 
víctima

C. Que detrás del ransomware hay 
empresas criminales muy bien 
organizadas

D. Todas las anteriores
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Recursos adicionales de Seguridad 

• Reportes de Seguridad de Cisco:
http://bit.ly/reportes-seguridad

• Atención a solicitudes de negocio: 
https://engage2demand.cisco.com/LP=15851?dtid=oemzz
z000233&ccid=cc000160&ecid=18718&oid=wbrsc016553

http://bit.ly/reportes-seguridad
https://engage2demand.cisco.com/LP=15851?dtid=oemzzz000233&ccid=cc000160&ecid=18718&oid=wbrsc016553
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Resuelva sus dudas

Utilice el panel de Q&A o P&R 
para realizar sus preguntas
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Pregunte al Experto – Sesión Webcast

Hasta el Viernes 21 de Junio, 2019

Karina Astudillo
Consultora de Seguridad IT y CEO de Consulting

System

http://bit.ly/ATE-cibersec-jun18

Con
Karina Astudillo

http://bit.ly/ATE-cibersec-jun18
http://bit.ly/ATE-Tetration
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La Comunidad de soporte tiene otros Idiomas

Comunidade da Cisco 
Portugués

Сообщество Cisco
Ruso

Cisco Community 
Inglés

シスココミュニティ
Japonés

思科服务支持社区
Chino

Si habla Portugués, Japonés, Ruso, Chino o Inglés lo invitamos a participar en otro idioma.

Nueva 
Communauté Cisco

Francés 

https://community.cisco.com/t5/comunidade-da-cisco/ct-p/comunidade-portugues
https://community.cisco.com/t5/%D1%81%D0%BE%D0%BE%D0%B1%D1%89%D0%B5%D1%81%D1%82%D0%B2%D0%BE-cisco/ct-p/russian-community
https://community.cisco.com/t5/technology-and-support/ct-p/technology-support?profile.language=en
https://community.cisco.com/t5/japan/ct-p/japanese-community
http://www.csc-china.com.cn/
https://community.cisco.com/t5/communaut%C3%A9-cisco/ct-p/communaute-francais
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Twitter

• @CiscoTSLatam

• @cisco_spain

• @cisco_support

• @Cisco_LA

Facebook

• Cisco TS- Latam

• Cisco España

• Cisco Latinoamérica

• CiscoCommunity

Lo invitamos a nuestros próximos eventos en 
Redes Sociales
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Lo invitamos a nuestros próximos eventos en 
Redes Sociales

• Cisco Community

LinkedIn

• Cisco Technical Support

App

• CiscoLatam

• ciscocommunity

YouTube

https://www.youtube.com/watch?v=LKW61EwIXNs
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¡Nos interesa su 
opinión! 

Por favor complete la encuesta,  
aparecerá en la pantalla de su buscador
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¡Gracias por su participación!




