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iParticipe hoy!
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Califique el contenido de la Comunidad de
Cisco en Espanol

iCalifiqgue “Discusiones, Documentos vy Videos!

@ 5 Util Aceptar como solucién

Ayudenos a identificar el contenido de calidad y a reconocer el esfuerzo de los
integrantes de la Comunidad




Reconocimientos en la Comunidad
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El reconocimiento de “Participante Destacado” Portuguese Rookie, June 2017
esta disenado para reconocer y agradecer a 8 Adlison Aparecido Florentin
aquellos que colaboraban con contenido

técnico de calidad y a aquellos participantes
activos que ayudan a posicionar nuestra
comunidad como el sitio nimero unos para los
entusiastas de la tecnologia e interesados en -
la tecnologia de Cisco. 8 R

Japanese Member's Choice, June
2017

Premio "El Favorito” Junio del 2017

= Julio Moisa

iConviértase en un participante destacado! &



Gracias por su asistencia el dia de hoy

La presentacion incluira algunas preguntas a la audiencia.
Le invitamos cordialmente a participar activamente en las preguntas que le
haremos durante la sesion

iResuelva su dudas y comparta opiniones!
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(Gracias por estar
CON NOSOtros
hoy dia!

http://bit.ly/webcast-slides-jun18-2019
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iHaga sus preguntas al Panel de Expertos!

Use el panel de preguntas
vy (P&R / Q&A) para
preguntar a los expertos.

Sus preguntas seran respondidas
eventualmente




iNuevo Webex!
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Por favor asegurese de que sigue la presentacion en la pestana adecuada
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- Introduccion a la seguridad
iInformatica

- Entorno de INseguridad informatica
actual

. Casos regionales
- Amenazas, vulnerabilidades y ataques

.- Atagues de Ingenieria Social
- Debilidad humana

. Tipos de ingenieria social
. Demostracion de un ataque
- Mecanismos de defensa

- Medidas Preventivas




Mas detalles

PASOS PARA
Hacking ético
3" Edicion
i€émo convertirse en hacker ético
n 21 dias o menos!
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¢ Cual es la diferencia entre phishing
y spear phishing?

. El phishing usa suplantacion de
identidad y el spear phishing no

8. El spear phishing es dirigido a
altos ejecutivos de una empresa

c. El phishing se envia por correo y
el spear phishing por Whatsapp




Entorno de INseguridad Global
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Casos regionales
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Cibercrimen en Latinoamérica

KASPERSKY LAB

ACTUALIDAD
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Ataques cibernéticos crecieron
60% en América Latina

La mayoria de estos ataques ocurrieron en linea y
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Ransomware mas detectado en México
abril-junio 2017

Bra:
41 Panama 1040281
54 México 426212
62 Argentina 164293
CTB-Locker 66 Costa Rica 133661
% Tesz‘ffgpt 71 Chile 72685
) 81 Colombia 32231
86 Perd 22734
WannaCryptor 99 Ecuador 7037
6% 17 Guatemala 1528
124 Uruguay 608
Spora 128 El Salvador 469
7.6% Cryptowa 140 Honduras 200
194% 142 Repliblica Dominicana 182
143 Cuba 172
144 Paraguay 171
152 Nicaragua 92




Amenazas actuales:
mas peligrosas y mas faciles de usar

g New
High & Soootng °"  Internet ?
Stealth Diagnostics Worms
o Sweepersoooj » " Sophistication
boors ~  sniters  Of Hacker
wn P o’ Hijacking TOOIS
Vulnerabilitie: Sessions
sapllng
Self Replicating
coae™ Fessword Technical
~ Knowledge
& :
Password Required
Guessing
Low 1980 1990 2000

Threats continue to become more sophisticated as the technical
knowledge required to implement attacks deminishes.

Fuente: Cisco Networking Academy Program, Cisco Systems.



Objetivos de Seguridad




Tipos de Vulnerabilidades

Tecnologicas
Configuracion

Politicas




Tipos de Amenazas

@ Vulntemal
- I aexploitalignus
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Internas

Estructuradas

No - Estructuradas

Compromised host



Ataques a la seguridad

O O ,
Inormtion Inormtion - INTERRUPCION: Este es un atague a la
(a) Norml flow disponibilidad
&— O |O Ol . INTERCEPCION: Ataque a Ia
confidencialidad
(b) Interruption (¢) Interception
O ({_Q - MODIFICACION: Ataque a la integridad
(@ Modifcation (o) Fabrication . FABRICACION: Ataque a la autenticidad

Figure 1.1 Security Threats



Ataques de Ingenieria Social

or its af ates. All rights



Debilidad humana

Las personas son el eslabon mas débil de |a
cadena de seguridad.

Una defensa exitosa depende en tener buenas
politicas implementadas y educar a los
empleados para que cumplan con las politicas.

La ingenieria social es la forma de ataque mas
dificil de combatir porque no puede defenderse
con hardware o software solamente.




Tipos de ataques de ingenieria social

Basados en humanos:
Suplantacion
Tailgating
Shoulder surfing
Dumpster diving
Carnadas

Basados en computadoras:
Suplantacion por correo
Phishing
Spear-phishing
Smishing
Malware




Correos Falsos (suplantacion)

El correo puede ser falsificado faciimente.

Las personas tienden a confiar mucho en
|0 que una persona conocida y con
autoridad les solicita via mail.




Phishing
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Spear Phishing
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Smishing
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Software Malicioso (malware)

Un virus es un aplicativo malicioso que se adjunta a otro
programa para efectuar una accion no deseada.

El gusano a diferencia del virus puede replicarse a si mismo
de forma automatica.

El troyano es solo diferente en que la aplicacion completa
ha sido escrita para lucir como algo diferente, cuando en
efecto es una herramienta de atague.

El ramsomware cifra los documentos de la victima y pide un
rescate en cryptomonedas.

Las amenazas actuales son hibridas e incluyen
mecanismos de evasion avanzados.




¢ Por qué de nada me sirve instalar las
ultimas tecnologias de proteccion si no
realizo campanas de concientizacion
sobre seguridad de la informacidn al
interior de la empresa?

A. Porque los usuarios no sabrian como
usar las tecnologias de defensa

B. Porque las tecnologias no son
perfectas

C. Porgue las personas son el eslabon
mas débil en la cadena de seguridad
de la informacion







Medidas Preventivas

Usar el sentido comun para no caer en
trampas de ingenieria social

Acudir al personal de Seguridad
Informatica cuando se tengan dudas

No usar software pirata

Utilizar cifrado en sus dispositivos moviles
y desktops

Cifrar las carpetas y documentos
confidenciales

Activar la autenticacion de 2 0 mas
factores cuando sea posible

Seguir la Politica de Seguridad
Corporativa

No descargar software de sitios o0
proveedores desconocidos

No hacer click en enlaces de dudosa
procedencia

Inspeccionar los archivos adjuntos,
CD/DVDs y pendrives antes de abrirlos

Implementar mecanismos de defensa
(NGFW, Endpoint Protection,
Ciberoperaciones, etc.)



Medidas Preventivas

PASOS PARA

Descargue el material gratuitamente en:
https://karinaastudillo.com



http://karinaastudillo.com/wireless-hacking-guia/
https://karinaastudillo.com/

:Qué hace al ransomware tan
peligroso?

A. Que el ransomware nuevo no €s
detectado por los antivirus que se
basan soélo en firmas

. Que usa cifrado de grado militar para
encriptar los documentos de la
victima

. Que detras del ransomware hay
empresas criminales muy bien
organizadas

. Todas las anteriores




Recursos adicionales de Seguridad

Reportes de Seguridad de Cisco:
http://bit.ly/reportes-seguridad

Atencion a solicitudes de negocio:
https://engage2demand.cisco.com/LP=158517dtid=oemzz
7000233&ccid=cc000160&ecid=18718&oid=wbrsc016553
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Utilice el panel de Q&A o P&R
para realizar sus preguntas
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La Comunidad de soporte tiene otros ldiomas
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LO invitamos a nuestros proximos eventos en
Redes Sociales

Facebook

« Cisco TS- Latam
- Cisco Espana
- Cisco Latinoamérica

« CiscoCommunity




LO invitamos a nuestros proximos eventos en
Redes Sociales

- CiscolLatam « Cisco Technical Support - Cisco Community

.+ ciscocommunity u



https://www.youtube.com/watch?v=LKW61EwIXNs

Por favor complete la encuesta,
aparecera en la pantalla de su buscador




iGracias por su participacion!
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