
Cisco VPN Sitio-a-Sitio con Certificado Digital 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Las VPNs o Virtual Private Networks han sido soluciones o conexiones que 

hemos venido utilizando por mucho tiempo, para transmitir y proteger 

información a través de redes propias o externas que se encuentran entre 

sitios remotos, y también con el fin de evitar ciertos tipos de ataques como 

por ejemplo Man-In-The-Middle. 

Existen muchos tipos de VPNs: Sitio-a-Sitio, GETVPN, EZVPN, RA VPN, 

FlexVPN, etc. Todos los tipos de VPN funcionan muy bien y se les puede 

aplicar métodos de autenticación para fortalecer la protección de los datos 

que pasan a través de sus túneles; estos métodos son aplicados junto con 

IPSec: 

- Pre-shared-key 

- Certificado digital 

Pre-Shared-Key es un tipo de autenticación comúnmente utilizada, pero 

cuenta con poca escalabilidad, ya que se deben configurar manualmente la 

llave en cada dispositivo que participara en la conexión VPN. Aplicar este tipo 

de autenticación es menos complicado y puede ser sugerido para pocas 

conexiones de VPN.  



Certificados digitales es tipo de autenticación escalable, cuenta con un 

mecanismo centralizado donde los certificados se encuentran en un 

dispositivo conocido como: autoridad certificada (CA), este puede ser un 

servidor, firewall o incluso un router que cuente con el licenciamiento o 

capacidades correctas. Los dispositivos que conforman la conexión VPN 

deben poder tener conectividad con el servidor CA para obtener a través de 

los certificados toda la información para autenticación, a estos certificados 

se les puede aplicar tiempo de caducidad para optimizar la protección.  

Basado en lo que hemos conversado previamente, procederemos a realizar 

nuestra configuración basada en la siguiente topología: 

 

 

 

 

 

 

 

 

 

 

 

 

La topología cuenta una nube central que si se desea simular puede ser un 

router que interconecte a R1, R2 y el servidor CA. 

R1 y R2 serán los routers que crearán la conexión VPN y protegerán la 

comunicación entre la LAN1 y LAN2.  

Ambos routers tendrán conectividad al servidor CA para poder obtener el 

certificado con la información sobre la autenticación a utilizar en la fase 1.  

 

 



CONFIGURACIONES 

Configuración del servidor CA y R1 – R2 

Asumiendo los routers se encuentran ya pre-configurados, iniciaremos con 

la configuración del servidor CA y R1 – R2. Las loopbacks 0 representaran las 

redes LAN. 

Pre configuraciones: 

R1 

interface Loopback0 

 ip address 172.16.0.1 255.255.255.0 

 

interface Ethernet0/0 

 ip address 140.0.0.2 255.255.255.252 

 

ip route 0.0.0.0 0.0.0.0 140.0.0.1 

 

R2 

interface Loopback0 

 ip address 192.168.10.1 255.255.255.0 

  

interface Ethernet0/0 

 ip address 150.0.0.2 255.255.255.252 

 

ip route 0.0.0.0 0.0.0.0 150.0.0.1 

 

Servidor-CA 

interface Ethernet0/0 

 ip address 70.70.70.2 255.255.255.252 

 

ip route 0.0.0.0 0.0.0.0 70.70.70.1 

 



CONFIGURACIONES PARA EL CERTIFICADO DIGITAL 

Las configuraciones son las siguientes para estos dispositivos.  

Servidor-CA 

Paso 1) Habilitar la capacidad de http en el router 

Ip http server 

 

Paso 2) Crear una llave RSA, en nuestro caso será: c1Sc0 con tamaño de 1024 

bits. 

Crypto key generate rsa label c1Sc0 modulus 1024 

 

Paso 3) Importante que todos los routers mantengan una misma zona 

horaria y el tiempo se encuentre sincronizado, esto más que todo cuando se 

utilizan certificados que tienen caducidad. En nuestro ejercicio 

configuraremos el servidor CA como el NTP server con ID de llave 100 y llave 

CISCO. 

 

ntp authentication-key 100 md5 106D202A2638 7 

ntp authenticate 

ntp trusted-key 100 

ntp master 2 

 

La llave se encriptará una vez aplicada, en nuestro caso el valor encriptado 

es: 106D202A2638 

 

 

 

 

 

 

 



Paso 4) Habilitar al router como un servidor de certificado. Bajo el comando 

principal pueden aplicarse varias configuraciones dependiendo el contexto, 

en este ejemplo aplicaremos configuraciones básicas, el nombre que le 

colocaremos será: SERVIDOR, contraseña para almacenar: Cisco123. 

 

crypto pki server SERVIDOR 

 database level complete 

 database archive pem password 7 05280F1C22431F5B4A 

 grant auto 

 shutdown 

 

crypto pki trustpoint SERVIDOR 

 revocation-check crl 

 rsakeypair c1Sc0 

 

Tomar en consideración que el servidor por defecto está apagado, si se 

activa antes de configurar el truspoint, podrían generarse inconvenientes 

donde la solución puede ser remover el servidor y volver a crearlo. 

Una vez la configuración se ha verificado y todo está correcto, se aplica el 

comando no shutdown para habilitar el servidor.  

 

crypto pki server SERVIDOR 

 database level complete 

 database archive pem password 7 032752180500701E1D 

 grant auto 

no shutdown 

  

Si solo configuramos la primera parte (server) automáticamente creara una 

llave con el mismo nombre que le colocamos al servidor.  

  

 

 

 



Para verificar que el servidor se encuentra activo, podemos ejecutar lo 

siguiente: 

Show crypto pki server 

 

 

 

 

 

 

 

 

 

Para verificar la llave, podemos ejecutar el siguiente comando: 

Show crypto key mypubkey rsa 

 

 

 

 

 

 

 

 

 

 

 

 

 



R1 y R2 

Paso 1) Podemos configurar NTP si es requerido o si los certificados tienen 

caducidad. 

ntp authentication-key 100 md5 CISCO 

ntp authenticate 

ntp trusted-key 100 

ntp server 70.70.70.2 key 100 

 

Paso 2) Crear una llave RSA, puede ser la misma utilizada en el servidor o una 

nueva, utilizaremos c1Sc0 con tamaño de 1024 bits. 

Crypto key generate rsa label c1Sc0 modulus 1024 

 

Paso 3) Realizar la configuración del trustpoint donde nos enrolaremos con 

el servidor CA, la configuración es igual para ambos routers, en ocasiones 

podemos realizar cambios específicos, como subject-name, organizaciones, 

etc. 

 

crypto pki trustpoint SERVIDOR 

 enrollment url http://70.70.70.2:80    Nos enrolamos con el servidor CA 

 subject-name cn=r1.cisco.com 

 revocation-check crl 

 rsakeypair c1Sc0    La llave que creamos previamente. 

 

Paso 4) Aplicar la autenticación. Se colocará el nombre del trustpoint que 

creamos en el paso 3. 

 

crypto pki authenticate SERVIDOR  

 

 

 

 

 

 

http://70.70.70.2/


Paso 5) Enrolarse con el trustpoint. La contraseña que aplica puede ser 

cualquiera que nosotros deseemos colocar, una vez completando las 

preguntas, aceptamos el certificado desde el Servidor CA. 

 

Crypto pki enroll SERVIDOR 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Una vez hemos completado la configuración en ambos routers, podemos 

verificar el trustpoint configurado localmente. 

 

Show crypto pki trustpoints 

 

 
 

 

 



 

Al ejecutar el comando: show running-config y visualizaremos el certificado 

 

Show running-config 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 



CONFIGURACIONES PARA LA VPN SITIO A SITIO 

Las configuraciones son las siguientes para estos dispositivos.  

R1 y R2 

Paso 1) Crear una ACL para habilitar la comunicación entre las redes que 

deseamos puedan transferir información. 

 

R1 

Ip Access-list extended R1-A-R2 

Permit ip 172.16.0.0 0.0.0.255 192.168.10.0 0.0.0.255 

 

R2 

Ip Access-list extended R2-A-R1 

Permit ip 192.168.10.0 0.0.0.255 172.16.0.0 0.0.0.255 

 

 

Paso 2) Configurar la fase 1 para que se autentique utilizando la información 

de autenticación recibida a través del certificado proporcionado por el 

servidor CA. Los valores de encriptación grupo u otros bajo esta fase deben 

ser los mismos entre los routers.  

Para R1 y R2 

crypto isakmp policy 1    el valor de 1 es un identificador cualquiera. 

 encr 3des 

 hash md5 

 group 5 

 

En este ejemplo utilice encriptación 3DES, Hash MD5 y el Grupo de Diffie 

hellman 5. 

 

 

 

 



Paso 3) Implementamos la fase 2, aplicando los parámetros de autenticación 

y encriptación de la fase 2 para proteger los datos que fluirán a través de la 

VPN. 

Para R1 y R2 

Para esta sección utilizaremos 3DES para el algoritmo de encriptación y SHA 

para la autenticación, el modo por defecto es tunnel. 

 

crypto ipsec transform-set FASE2-IPSEC esp-3des esp-sha-hmac 

 mode tunnel 

 

Paso 4) Creamos el crypto map, el cual incluirá la ACL que explícitamente 

indica lo que está permitido, los parámetros de IPSec y la dirección IP de la 

interface NBMA del router vecino donde haremos la conexión de la VPN. 

Nuestra secuencia iniciara con el valor 10, este valor puede ser cualquier 

numero entero y básicamente indica una secuencia, ya que podrían existir 

otros MAP aplicados en otras interfaces.  

 

En nuestro ejemplo el MAP, se llamará VPN en ambos routers. 

 

R1 

crypto map VPN 10 ipsec-isakmp 

 set peer 150.0.0.2    Dirección IP del router vecino 

 set transform-set FASE2-IPSEC     la información de IPSEC 

 match address R1-A-R2        la ACL creada previamente 

 

R2 

crypto map VPN 10 ipsec-isakmp 

 set peer 140.0.0.2 

 set transform-set FASE2-IPSEC 

 match address R2-A-R1 

 



Paso 5) Aplicar el MAP llamado VPN en las interfaces NBMA que donde se 

generara la comunicación hacia el exterior. En nuestro caso tanto R1 y R2 

utilizan las interfaces G0/0 

 

En R1 y R2 

 

interface GigaEthernet0/0 

crypto map VPN 

 

 

 

Verificación  

 

Para poder verificar que la VPN funciona correctamente, se debe generar 

trafico interesante, este se genera a través de lo que nosotros estamos 

permitiendo a través de la ACL, ejemplo R1: 

 

Ping 192.168.10.1 source 172.16.0.1 

 

 

 

 

 

 

 

 

  

 

 

 

 



Revisemos la fase 1 

show crypto isakmp sa, donde nos muestra que se encuentra activa y 

funcionando correctamente.  

 

 

 

 

 

 

 

Revisemos la fase 2 

Show crypto ipsec sa, donde el valor que se muestra a continuación, indica 

los pings que nosotros ejecutamos previamente. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Podemos apreciar que la VPN encapsula y des encapsula los datos, debemos 

recordar que los paquetes ICMP son recíprocos, por ende, al enviar una 

petición debemos obtener una respuesta, por esto vemos ambos valores 

bajo la fase2. 

 

Para finalizar podemos indicar que nuestra VPN funciona correctamente.  
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