
Gustavo Medina 

Systems Architect, CCIE #51487

Enero 21, 2020

Seguridad en SD-WAN

Cisco Community Live event



© 2020  Cisco and/or its affiliates. All rights reserved.   Cisco Confidential 2© 2020  Cisco and/or its affiliates. All rights reserved.   Cisco Confidential

Novedades &
Eventos próximos
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Ask Me Anything– Sesión del evento

Hasta el Viernes 24 Enero, 2020

http://bit.ly/AMA-sdwan

Con
Gustavo Medina

Gustavo Medina
Systems Architect

CCIE #51487

http://bit.ly/AMA-sdwan
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Evento Ask Me Anything – ¡El primero del 2020!

InterVLAN Routing

Insert event banner

Con 
Luis Cordova

http://bit.ly/pregunta-InterVLAN

Hasta el viernes 7
Febrero 2020

http://bit.ly/pregunta-InterVLAN
http://bit.ly/pregunta-InterVLAN
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Programa Especial – Community Helping Community

Únase a Cisco para ayudar a Doctors Without Borders (Médicos Sin Fronteras) a brindar 
asistencia médica en donde más se necesita.

Insert event banner

http://bit.ly/chelpc-slides-es

Hasta Enero 2020

Conozca más

https://www.doctorswithoutborders.org/
http://bit.ly/chelpc-slides-es
http://bit.ly/chelpc-slides-es
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Califique el contenido de la Comunidad de 
Cisco en Español

¡Califique “Discusiones, Documentos y Videos!

Ayúdenos a identificar el contenido de calidad y a reconocer el esfuerzo de los 
integrantes de la Comunidad
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Reconocimientos en la Comunidad

Diseñado para reconocer y agradecer a 
quienes colaboran en la comunidad: 

publicando contenido o participando en discusiones 

Participante Destacado

Reconocimiento mensual
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Gracias por su asistencia el día de hoy

¡Resuelva su dudas y comparta opiniones!

La presentación incluirá algunas preguntas a la audiencia.
Le invitamos cordialmente a participar activamente en las preguntas que le 
haremos durante la sesión
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Experto de la Comunidad de Cisco

Gustavo Medina
Systems Architect

CCIE #51487
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Question Manager

Osvaldo Salazar
Technical Solutions Specialist
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http://bit.ly/cl-slides-en21

¡Gracias por estar 
con nosotros    
hoy día!

http://bit.ly/cl-slides-en21
http://bit.ly/cl-slides-en21


© 2020  Cisco and/or its affiliates. All rights reserved.   Cisco Confidential 12

Use  el panel de preguntas 
y (P&R / Q&A) para 
preguntar a los expertos.

Sus preguntas serán respondidas 
eventualmente

¡Haga sus preguntas al Panel de Expertos!



Enero, 2020

Seguridad en SD-WAN

Community Live

Gustavo Medina, CCIE#51487
Systems Architect
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Agenda

• Introducción

• Repaso de Arquitectura

• Infraestructura Segura

• Seguridad en el Plano de Control

• Seguridad en el Plano de Datos

• Idendidad de Dispositivo Identity

• Administración Segura

• SD-WAN Threat Defense

• Seguridad en Sitios Remotos

• Seguridad en Cloud
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SD- WHAT?
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Separate Control Plane & Data Plane

WAN Optimization

Traffic Prioritization
Load Balancing

Cloud Security Integration

Auto VPN
Strong EncryptionZTP

Dynamic Path Selection

SecurityProgrammability

Transport Independence

Physical or Virtual Edges

Auto FailoverCloud Management
Link Aggregation

Segmentation
Orchestration

PKI

Simplicity

Placeholder

Scalable
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Polling Question 1

¿Cuáles son los casos de uso comunes 
para implementar seguridad en los 
branches?

A. Enterpirse Firewalls, IPS, URL-Filtering, AMP

B. Split tunnel Hub y Spoke

C. Compliance, Guest Access, Direct Cloud 
Access, Direct Internet Access

D. Full Mesh y Spoke to Spoke
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Revisión de la arquitectura
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• Sistemas Operativos Soportados
• Windows 10 con .NET 4.5
• Windows 8 (incluye 8.1) (64-bit) con .NET 4.5
• Windows 7 (64-bit/32-bit) con .NET 3.5.
• Mac OS X 10.11 o más reciente.

• Sistemas Operativos No Soportados
• Windows Server (Todas las Versiones)
• Windows RT (Actualmente no soporta procesadores ARM)
• Mac OS X 10.8 o anteriores.

Más detalles en: https://docs.umbrella.com/deployment-umbrella/docs/2-prerequisites-update

Pre-Requisitos (ERC)

Security SD-WAN
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Orchestation Plane

APIs

vSmart Controllers

vAnalytics
Automatización

de 3ros 

vManage

Data Center Campus Branch SOHOCloud

vBond

vEdge Routers

4GMPLS

INET

• Orchestrates control y 
management plane

• Primer punto de autenticación 
(modelo white-list)

• Distribuye la lista de vSmarts/ 
vManage a los routers vEdge

• Facilita el NAT trasversal

• Requiere direcciones IP públicas 
[could sit behind 1:1 NAT]

• Altamente Resiliente

Orchestration Plane

Cisco vBond
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Control Plane
Control Plane

Cisco vSmart

• Facilita fabric discovery

• Disimila la información de control 
plane entre vEdges

• Distribuye las políticas de ruteo de 
data plane y app-aware a los 
routers vEdge

• Implementa las políticas de 
control plane, como chaining, 
multi-topology y multi-hop

• Reduce dramáticamente control 
plane

• Altamente Resiliente

vSmart Controllers

vAnalytics
Automatización

de 3ros 

vManage

Data Center Campus Branch SOHOCloud

vBond

vEdge Routers

4GMPLS

INET

APIs
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Data Plane Data Plane
Physical/Virtual

Cisco vEdge

• WAN edge router

• Proporciona seguridad a data plane
con routers vEdge remotos

• Establece seguridad a control plane
con vSmart controllers (OMP)

• Implementa políticas de ruteo data 
plane y application aware

• Exporta estadísticas de desempeño

• Aprovecha los protocolos de ruteo 
tradicionales como OSPF, BGP y 
VRRP

• Soporta Zero Touch Deployment

• Factor de forma Física o Virtual 
(100Mb, 1Gb, 10Gb)

APIs

vSmart Controllers

vAnalytics
Automatización

de 3ros 

vManage

Data Center Campus Branch SOHOCloud

vBond

vEdge Routers

4GMPLS

INET
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Management Plane Management Plane

Cisco vManage

• Panel único de vidrío para 
operaciones del Día0, Día1 y 
Día2

• Multitenant con escalación web

• Aprovisionamiento centralizado

• Políticas y Templates

• Troubleshooting y Monitoreo

• Actualizaciones Software 

• GUI con RBAC y por visibilidad 
VPN

• Interfaces programables 
(REST, NETCONF)

• Altamente Resiliente

vSmart Controllers

vAnalytics
Automatización

de 3ros 

vManage

Data Center Campus Branch SOHOCloud

vBond

WAN Edge Routers

4GMPLS

INET

APIs
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Segmentation and Multi-Topology

Full
Mesh

Hub and
Spoke

Partial
Mesh

Regional Mesh Point to Point Zero

UC
Complianc

y

CoLos Extrane
t

DI
A

Region
s

Any Arbitrary Topology

CLUS
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Infraestructura Segura
Seguridad Control Plane



© 2020  Cisco and/or its affiliates. All rights reserved.   Cisco Confidential 26

Overlay Management Protocol (OMP)

• Protocolo de control plane basado en TCP

• Funciona entre routers WAN Edge routers y 
vSmart controllers, y entre vSmart controllers
- Conexiones TLS/ DTLS adentro

• Aprovecha las familias de direcciones para 
anunciar accesibilidad a TLOCs, destinos 
unicast/multicast (statically/dynamically learnt
service side routes), routers de servicio(L4-L7), 
estadísticas BFD up/down (TE node) y 
estadísticas para Cloud onRamp SaaS probe
(gateway)
- Atributos de usuarios

• Distribuye políticas IPSec encryption keys, y data 
y políticas app-aware (incrustando NETCONF) Note: Lous routers WAN Edge no necesitan conectarse

a todos los vSmart Controllers

vSmart vSmart

vSmart

WAN Edge WAN Edge

DTLS
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Transport Locators (TLOCs)

Transport Locator (TLOC) OMP
Over
DTLS

IPSec Tunnel

WAN Edge

WAN EdgeWAN Edge

WAN Edge

WAN Edge

vSmart

Local TLOCs
(System IP, Color, Encap)

TLOCs avisan a vSmarts

vSmarts avisan TLOCs a 
todosWAN Edges*

(Default)

Full Mesh 
SD-WAN Fabric

(Por Default)

* Puede ser influenciado por los control policies
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Seguridad Data Plane
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Vistazo a Fabric Operation
OMP Update:
▪ Alcance – IP Subnets, TLOCs
▪ Seguridad – Llaves encriptación
▪ Política– Políticas Data/App-route

BGP, OSPF, 
Connected, 
Static

BFD

IPSec Tunnel

OMP

DTLS/TLS Tunnel

Transport1

Transport2VPN1

A

VPN2

B

VPN1

C

VPN2

D

BGP, OSPF, 
Connected, 
Static

vSmart

OMP
Update

OMP
Update

WAN 
Edge

WAN 
Edge

Subnets Subnets

TLOCs TLOCs

Políticas
OMP

Update
OMP

Update
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Privacidad Data Plane

Transport1

Transport2

Control Plane

AES256-GCM/CBC
IP UDP Paquete Original

Encrypted

ESP

▪ Cada WAN Edge anuncia sus IPSec 
encryption keys locales a los atributos
OMP TLOC

▪ Encryption keys son per-transport

▪ Puede ser rotado rápidamente

▪ Las Symmetric encryption keys son 
usadas asimétricamente

Local (generados)

Remoto (recibidos)

Local (generados)

Remoto (recibidos)

vSmart
Controllers

WAN EdgeWAN Edge

OMP
Update

Encr-Key1

Encr-Key2
OMP
Update

Encr-Key3

Encr-Key4



© 2020  Cisco and/or its affiliates. All rights reserved.   Cisco Confidential 31

IPSec Symmetric Key

IPSec/GRELAN

vSmart

Edge-A

Edge-B

Edge-C
DTLS

A’s session Key generada localmente en Edge-A

MPLS

❑ Cada Edge crea una sesión 
IPSec session key por transporte

❑ vSmart anunciará session key < 
otros WAN Edge usando OMP

❑ Edge-A usará Edge-B’s
encryption key para enviar tráfico 
a Edge-B (and vice-versa)

❑ IPSec Session rekeying permitido 
por default - 3600 segundos

A

B

A

A C

C B

BC

A

C’s session Key generada localmente en Edge-C

B

B’s session Key generada localmente en Edge-B

C
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IPSec Pairwise Keys

vSmart

Edge-A

Edge-B

Edge-C

AB- A’s Encryption Key para B

❑ Cada Edge will creará una 
session key separada para cada 
transporte y para cada peer

❑ Session keys se anunciará por 
vSmart usando OMP

❑ Edge-A necesita enviar tráfico a 
Edge-B, utilizará session key
“AB” (B usará key “BA”)

❑ Backward es compatible con 
ningún dispositivo PWK

❑ PWK está deshabilitado por 
default

BA AB

ABBA

CA AC

ACCA

IPSec/GRELAN DTLS

BA - B’s Encryption Key para A

CA - C’s Encryption Key para AAC- A’s Encryption Key para C

AB BA

AC
CA

MPLS
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Data Plane Integrity

Transport1

Transport2

▪ vBond descubre direcciones 
públicas IP WAN Edge, incluso si 
atraviesa NAT

▪ vBond comunica direcciones IP a 
WAN Edge

vSmart
Controllers

WAN EdgeWAN Edge

OMP
Update

OMP
Update

20

IP

8

UDP

36

ESP

…

Data

Encrypted

Authenticated

Network 
Address 

Translation

▪ WAN Edge calcula valores AH en 
función de la IP pública posterior a NAT

▪ Packet integrity (+IP headers) es 
conservada a través de NAT

Control Plane

AES256-GCM
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Segmentación Segura
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Segmentación End – to - End

Ingress
WAN Edge

VPN 3

VPN 1

VPN 2
SD-WAN

IPSec
Tunnel

20

IP

8

UDP

36

ESP

4

VPN

…

Data

Egress
WAN 
Edge

Interfaz

VLAN

• Segment connectivity a través de fabric  
c/s dependencia del underlay transport

• Los routers WAN Edge mantiene per-VPN 
routing table

• Labels son utilizados para identificar VPN 
por destination route lookup (rfc 4023)

• Interfaces y sub-interfaces (802.1Q tags) 
son mappeados enVPNs

VPN1

VPN2

Interfaz

VLAN

VPN1

VPN2
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SDWAN VPNs y Security Zoning

Transporte
(VPN0)

Servicio
(VPNn)

Out-of-band Management
(VPN512)

IF

• VPNs son aislados uno del otro, cada VPN 
tiene su propia forwarding table

• El alcance entre VPN es anunciado 
automáticamnete por el OMP

IF,
Sub-IF

IF,
Sub-IF

IF,
Sub-IF

IF,
Sub-IF Internet

MPLS

Zona no 
confiable

Zona de 
Confianza
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Anti-Replay Protection

Ventana Deslizante

Drop Accept Range Advance Window

Paquete
Secuencia
Números

▪ Los paquetes encriptados son asignados 
en números secuenciales. Los routers
WAN Edge routers tiran paquetes con 
números de secuencia duplicados
- Replayed packet

▪ Los WAN Edge titan paquetes con 
números secuenciales más bajos que el 
número mínimo de la ventana deslizante

- Maliciously injected packet

▪ Al recibir un paquete con un número de 
secuencia mayor que el recibido hasta el 
momento, el router WAN Edge avanzará la 
ventana deslizante

▪ La ventana deslizante es consciente de 
COS para evitar que el tráfico de baja 
prioridad “alente" el tráfico de alta prioridad
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Infraestructura Segura
Device Identity



© 2020  Cisco and/or its affiliates. All rights reserved.   Cisco Confidential 39

WAN Edge Router Identity

• Cada router WAN Edge físico 
• se identifica de forma exclusiva por la ID del chasis y 

el número de serie del certificado[ SUDI certificate ]

• El certificado es almacenado en on-board Anti 
Counterfeit Trusted Chip (ACT2)
- Instalado durante el proceso de manfacturacion
- Clave privada única integrada al ACT2

• El certificado es firmado por Cisco root CA
- Asegurado por los elementos de Control Plane

ACT2
Chip

Durante la Manufacturación

Certificado del 
Dispositivo

Casos de uso clave

• Verificar la integridad de la identidad de un dispositivo 

• Incorporación de un nuevo dispositivo– Secure Zero 
Touch Provisioning

• Inscripción segura dentro de la PKI de una organización
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Polling Question 2

¿Cuáles son las funciones principales del 
vSmart? 

A. Distribuye políticas de ruteo basado en 
aplicaciones

B. Software Upgrades

C. Facilita NAT Transversal

D. Configuración de Templates y Políticas 
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Secure Management
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Métodos de autenticación vManage

• Local Database / RADIUS / TACACS

• Single-Sign ON
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RBAC
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Admin user:
❑ Crea VPN dashboards:

✓ Crea/descubre segmentos VPN en una red
✓ Crea grupos VPN
✓ Nuevos dashboard VPN para cada grupo VPN

❑ Crea usuarios con grupos de acceso VPN:
✓ Conecta un grupo de usuarios a un grupo VPN
✓ Crea usuarios con accesos a grupos VPN

VPN group user: 
❑ Solo acceso al VPN Dashboard

✓ Monitorea dispositivos, redes, y estados de aplicación vía VPN dashboards
✓ La información del VPN dashboard se encuentra restringida a dispositivos con 

segmentos en un grupo VPN
✓ Opción de monitor restringida a dispositivos con segmentos en el grupo VPN
✓ Monitoreo de interfaz en dispositivo restringido a interfaces de segmentos en el 

grupo VPN

RBAC por VPN Feature
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vManage

VPN Group: British Airways (VPN 1, 2)

Admin 
Dashboard 

(acceso total)

VPN Dashboard 
(Acceso

Restringido)

British Airways
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SDWAN Threat Defense
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Branch Security
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¿Por qué SD-WAN Branch Security?

BranchData Center

SaaS/IaaS/  
Private
Cloud/Internet

Cloud  
Securit
y

Firewall/IP
S

Branch  
Securit
y

1. Evita el Backhaul

Beneficios: Mejora el 
performance de aplicaciones

2. Beneficia SaaS PoP Regionales

Beneficio: Mejora la experiencia de usuario

3. Permite DIA

Beneficio: Políticas de seguridad y monitoreo 
consistentes

4. Monitoreo/Policy centralizado

Beneficio Mejor uso del WAN bandwidth
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Enterprise Firewall
+1400 apps capa 7 apps clasificadas

Intrusion Prevention System
El motor IPS más implementado en el mundo

URL-Filtering
Web reputation score usa 82+ categorías web

Simplified Cloud Security
Deployment simple para Cisco Umbrella

Cisco SD-WAN

Seguridad 
Cisco

Horas en lugar de semanas y meses

Combining Best of Breed in Security and SD-WAN
¿Qué es Seguridad Cisco SD-WAN?

Adv. Malware Protection
Con File Reputation y Sandboxing
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Entreprise App
Aware Firewall
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Seguridad SDWAN: Enterprise App aware Firewall

Enterprise Firewall
+1400 apps capa 7 clasificadas

URL-Filtering
Web reputation score usa 82+ categorías web

Simplified Cloud Security
Deployment simple para Cisco Umbrella

Cisco SD-WAN

Seguridad
Cisco 

Horas en lugar de semanas y meses

Fase 1 ( 16.10 )

Adv. Malware Protection
Con File Reputation y Sandboxing

Fase 2 ( 16.12 )

Intrusion Protection System
El motor IP más implementado del mundo
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• Zona de Políticas

• Application Visibility y Control Granular

• 1400+ aplicaciones de capa 7 
clasificadas

• Permite o bloquea tráfico por categoría 
de aplicación o por aplicación específica

• Segmentación

• PCI compliance

Enterprise App Aware 
Firewall

Fuera de Zona

Zona
Interna

Zona
Guest

Edge Device

Usuarios

Service-VPN 1

Dispositivos

Service-VPN 2

SaaS

Internet

La política de 
inspección permite 
que solo se permita el 
tráfico de retorno y 
elimina las 
conexiones nuevas

BRKSEC-2065 52



© 2020  Cisco and/or its affiliates. All rights reserved.   Cisco Confidential 53

Ent. Firewall App Aware: Intra-Zone Security

WAN Edge

VPN1

Zona
SD-WAN

Fabric

SD-WAN Site A

Host Host

WAN Edge

VPN1

Zona

SD-WAN Site B

Host Host

Default Action: D I P

Nota: 
5-tuple matching Opcional



© 2020  Cisco and/or its affiliates. All rights reserved.   Cisco Confidential 54

Ent. Firewall App Aware : Inter-Zone Security

WAN Edge

VPN1

Zona
SD-WAN

Fabric

Host Host

WAN Edge

VPN1

Zona

Host Host

VPN2

Zona

VPN1-VPN2
Route Leaking

Default Action: D I P

Nota: 
5-tuple matching opcional

SD-WAN Site A SD-WAN Site B
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Ent. Firewall App Aware :DIA / DCA

WAN Edge

VPN1

Zona

Internet

Host

Web Server

VPN0

Zona

VPN1-VPN0
Route Leaking

Default Action: D I P

Nota: 
5-tuple matching opcional

SD-WAN Site A

NAT
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Entreprise App Aware Firewall
Configuración
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Enterprise App Aware Firewall Configuración
vManage >> Security >> Add Security Policy



© 2020  Cisco and/or its affiliates. All rights reserved.   Cisco Confidential 58

Enterprise App Aware Firewall Configuración
Create zones and zone-pairs by clicking on ‘Apply Zone-Pairs’
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Entreprise Firewall
Monitoreo
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Enterprise App Aware Firewall Monitoreo 

• Firewall Traffic Profiling:

• Tráfico Inspeccionado

• Tráfico Tirado

• Analíticas de tráfico para Dispositivos y Políticas Específicas



© 2020  Cisco and/or its affiliates. All rights reserved.   Cisco Confidential 61

Enterprise App Aware Firewall Monitoreo 
Device Dashboard - FirewallOverall Dashboard – Firewall  Enforcement
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Enterprise App Aware Firewall Monitoreo 
El usuario puede revisar tráfico Inspeccionado” y “Tirado” aquí
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Enterprise App Aware Firewall Monitoreo 
Device & Policy Specific Data
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Enterprise App Aware Firewall Monitoreo 
Se puede acceder a los comandos de acceso en tiempo real en vManage por Monitor->Network->SelectDevice->Real Time
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Enterprise App Aware Firewall Monitoreo 
Esto se traduce en “show SD-WAN zonebfwdp sessions” en CLI
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Enterprise App Aware Firewall Monitoreo 
Esto se traduce en ”show SD-WAN zbfw drop-statistics” en CLI



© 2020  Cisco and/or its affiliates. All rights reserved.   Cisco Confidential 67

Enterprise App Aware Firewall Monitoreo 
Esto se traduce en “show SD-WAN zbfw zone-pair statistics” en CLI
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Intrusion
Prevention
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SDWAN Security: Intrusion Prevention

Enterprise Firewall
+1400 apps capa 7 clasificadas

URL-Filtering
Web reputation score usa 82+ categorías web

Simplified Cloud Security
Deployment  simple para Cisco Umbrella

Cisco SD-WAN

Seguridad
Cisco

Horas en lugar de semanas y meses

Fase 1

Adv. Malware Protection
Con File Reputation y Sandboxing

Fase 2

Intrusion Protection System
El motor IPS más implementado en el mundo
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Intrusion Prevention

• Snort es el motor IPS más implementado 
en el mundo

• Cubierto por las actualizaciones de 
firmas de global Threat Intelligence
(TALOS) automáticamente

• Soporte signature whitelist

• Análisis de tráfico en tiempo real

• PCI compliance

On-site Services

IPS
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Intrusion Prevention-
Configuración
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Intrusion Prevention – workflow de Configuración

• Encuentre la Versión de Imagen App Hosting compatible 

• Actualice las imágenes App Hosting images en el Software Repository

• Cree un Security Policy template

• Cree un App Hosting Profile template

• Cree un Device Template (especifique las políticas de seguridad y App Hosting profile
templates)

• Anexe el device template a uno o más dispositivos
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Intrusion Prevention – Image Version compatible
Descargue App Hosting TAR file para CCO

TAR file name Applicable platform

secapp-*.x86_64.tar x86_64 - ISR-4351
ISR-4331
ISR-4321
ISR-4221X

secapp-*.aarch64_be.tar ARM-based - C1111X-8P

Nota: Cada router image version (16.10.1, 16.11.1 etc.) tiene su propia gama de versiones de aplicaciones soportadas.
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Intrusion Prevention – Image Version compatible
Encuentre la gama de versiones compatibles para los dispositivos (Monitor -> Red)
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Intrusion Prevention – Image Version compatible
Encuentre la gama de versiones compatibles para los distintos dispositivos (Select the device – CSR en ejemplo abajo)
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Intrusion Prevention – Image Version compatible
Encuentre la gama de versiones compatibles para los distintos dispositivos (Click on Real time)
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Intrusion Prevention – Image Version compatible
Encuentre la gama de versiones compatibles para los distintos dispositivos
(Type in UTD Version Status in the search box)
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Intrusion Prevention - Upload App Hosting Image
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Intrusion Prevention-
Configuración de Políticas
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Intrusion Prevention –
Policy Template Configuración

• Elegir signature set (Connectivity/Balanced/Security)

• Elegir modo de operación (Detection/Protection)

• Elegir un whitelist profile existente o crear uno nuevo

• Elegir nivel de alterta para syslogs

• Attach VPNs

• Configurar logging (Externos)

• Configurar fail-open/fail-close
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IPS  – Policy Configuración
vManage >> Security >> Add Security Policy (elegir IPS de custom)
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IPS – Policy Configuración
Elegir signature set (Connectivity/Balanced/Security)
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Pre-Requisitos (ERC)
Connectivity: 

CVSS Score = 10
CVE year is current - 2 (Por ejemplo, 2019, 2018, 2017)

Balanceo:

CVSS Score >= 9
CVE year is current - 2 (Por ejemplo, 2019, 2018, 2017)
MALWARE-reglas CNC
EXPLOIT-reglas KIT
reglas SQL Injection 
reglas Blacklist
Incluye reglas en las políticas Connectivity over Security 

Seguridad

CVSS Score >= 8
CVE year is current -3 (Por ejemplo, 2019, 2018, 2017, 2016)
MALWARE-reglas CNC 
EXPLOIT-reglas KIT
reglas SQL Injection
Blacklist rules
reglas App-detect
Incluye reglas en las políticas Connectivity over Security 

.
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IPS – Configuración Policy
Choose mode of operation (Detection/Protection)
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IPS – Configuración Policy
Elegir modo de operación (Detection/Protection)
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IPS – Configuración Policy
Elegir nivel de alerta para syslogs
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Configuración Policy
Especifique las VPN para las que es aplicable esta Política de prevención de intrusiones
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IPS – Configuración Policy
IPS/IDS Signature update

Administration -> Settings
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IPS – Configuración Policy
• Actualización IPS/IDS Signature 

• Scroll down a la sección IPS Signature update y dar click en Edit

• Específicar el username y password para usar signature package download de CCO

• Específicar que tan seguido vManage should debe descargar y revisar signature packages para empujar
disposiivos
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Intrusion Prevention-
Monitoreo
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Intrusion Prevention - Monitoreo
Dashboard de violaciones Top Signature 

Firmas vistas por dispositivos que ejecutan IPS en la red. 

Dos vistas:

• Amenazas por severidad (a través del tiempo) 

• Conteo total de amenazas (por periodos determinados)
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URL Filtering
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Seguridad SDWAN: URL Filtering

Enterprise Firewall
+1400 apps capa 7 classificadas

URL-Filtering
Web reputation score usa 82+ categorías web

Simplified Cloud Security
Deployment simple para Cisco Umbrella

Cisco SD-WAN

Seguridad 
Cisco

Horas en lugar de semanas y meses

Fase 1

Adv. Malware Protection
Con File Reputation y Sandboxing

Fase 2

Intrusion Protection System
El motor IPS más implementado en el mundo
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• 82+ categorías Web con 
actualizaciones dinámicas

• Bloqueo con base de score de 
Reputación Web

• Crear Listas, Black y White 
personalizadas

• Personalizar notificaciones para End-
user

URL Filtering

Bloquear/Permitir con base en

Categorías,

Reputación

Solicitudes para requisiciones de domain “peligroso” 

URL Filtering

Listas White/Black para 

URLs personalizados

BRKSEC-2065 94
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URL – Filtering – En general

• Usa  Snort preprocessors para extraer los URLs desde el tráfico HTTP/HTTPS 
(corre snort en un container!!)

• Instalación del Container installation necesaria (pasos descritos en la sección IPS/IDS)

• La actualización del work Flow del container es la misma para IPS/IDS

• Plataformas soportadas (mismas para la solución IPS/IDS)

• ISR-4351

• ISR-4331

• ISR-4321

• ISR-4221X

• C1111X-8P

• ISRv
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URL Filtering
Configuración
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URL-Configuración Filtering  Policy

Security Policy Template (URL Filtering)

• Categorías web

• Allow / Block

• Reputación Web

• Whitelist / Blacklist URLs

• Block Page

• Página Local block 

• Redirect URL

• Alertas

• VPNs
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URL Filtering Security Policy Template
vManage >> Security >> Add Security Policy (elegir una que incluya URL-Filtering)
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Configuración URL Filtering Security Policy
Security Policy template (URL-Filtering)

Especificar categorías Web para Bloquear (o) Permitir
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Configuración URL Filtering Security Policy
Security Policy template (URL-Filtering)
Especifique el umbral inferior permisible de puntaje de reputación de los sitios web



© 2020  Cisco and/or its affiliates. All rights reserved.   Cisco Confidential 101

Configuración URL Filtering Security Policy
Security Policy template (URL-Filtering)

(Opcional) De click en Advanced y específique la lista de URLs para ser whitelisted
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Configuración URL Filtering Security Policy
Security Policy template (URL-Filtering)

(Opcional) Dar click en Advanced y específicar una lista de URLs para ser blacklisted
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Configuración URL Filtering Security Policy
Security Policy template (URL-Filtering)

(Opcional) Especificar detalles del Block page server (Block page message)
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Configuración URL Filtering Security Policy
Security Policy template (URL-Filtering)

(Opcional) Especificar detalles del Block page server (Redirect URL)
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Configuración URL Filtering Security Policy
Security Policy template (URL-Filtering)

(Opcional) Especificar cuando las alertas deben ser generadas (Whitelist/Blacklist/Reputation/Category)



© 2020  Cisco and/or its affiliates. All rights reserved.   Cisco Confidential 106

Configuración URL Filtering Security Policy
Security Policy template (URL-Filtering)

(Opcional) Especificar las VPNs en target para las cuales está Policy Template es aplicable en las VPNs en Target, y 
especificar los VPNs IDs
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URL Filtering
Monitoreo
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Monitoreo URL Filtering
¿El URL-Filtering esta inspeccionando el tráfico?

De click en el Dashboard y revise la data para URLs getting blocked/allowed (Nota: esto es para toda la red)
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Monitoreo URL Filtering
¿El URL-Filtering esta inspeccionando el tráfico?

Ir al dispositivo level page (Monitor -> Network -> Select Device -> URL-Filtering) para estádisticas URL-Filtering 
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DNS/Web 
Security
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Seguridad SDWAN: Intrusion Prevention

Enterprise Firewall
+1400 apps capa 7 classificadas

URL-Filtering
Web reputation score usa 82+ categorías web

Simplified Cloud Security
Deployment simple para Cisco Umbrella

Cisco SD-WAN

Seguridad
Cisco

Horas en lugar de semanas y meses

Fase 1

Adv. Malware Protection
Con File Reputation y Sandboxing

Fase 2

Intrusion Protection System
El motor IPS más implementado en el mundo
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Usuarios y Dispositivos

DNS/web-layer 
security

• Lidereando Segruidad Eficiente
para malware, phishing, y 
requisiciones inacetables
mediante un bloqueo basado en
solicitudes DNS Supports 
DNScrypt

• Local Domain-bypass  

• TLS decryption

• Intelligent Proxy

Requests
Seguros

Requests
Bloqueado

s

Cisco Umbrella
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DNS/Web Security
Packet Flow
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DNS/web-layer Security – Vista de la solución

Internet

ISR4K

Servidores Web

Solicitud DNS (1)

Respuesta DNS (4)

Contenido Aprobado(5)

Cisco Umbrella

Solicitud 
segura

Solicitudes 
Bloqueo

BRKSEC-2065 114
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DNS/Web Security
Configuración
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DNS Layer Security - Configuración

• Crear un security policy template para Umbrella DNS Security

• Crear un device template que incluya security policy template

• Anexar al dispositivo
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DNS Layer Security - Template
Configuration ► Security tab ► Custom Options ► Lists

Crear nuevo o modificar el existente
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DNS Layer Security - Template
vManage >> Security >> Añadir Security Policy (elegir una que incluyaDNS Layer Security)



© 2020  Cisco and/or its affiliates. All rights reserved.   Cisco Confidential 119

DNS Layer Security - Template

Configuration ► Security ► Add Security Policy ► DCA/DIA ► Add/Modify DNS Security Policy
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DNS Layer Security - Template

Configuration ► Security ► Add Security Policy ► DCA/DIA ► Add/Modify DNS Security Policy

Umbrella Registration API token puede ingresarse aquí por primera vez y administrarse más tarde desde la 
configuración global
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DNS Layer Security - Template
Configuration ► Security ► Add Security Policy ► DCA/DIA ► Add/Modify DNS Security Policy Per VPN DNS 
resolver y local-domain match criteria
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DNS Layer Security - Template

Configuration ► Security ► Add Security Policy ► DCA/DIA ► Add/Modify DNS Security Policy Per VPN DNS 
resolver y local-domain match criteria
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DNS Layer Security - Template

Configuration ► Security ► Add Security Policy ► DCA/DIA ► Add/Modify DNS Security Policy
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DNS Layer Security - Monitoreo

Monitor ► Network ► select WAN Edge device Umbrella monitoring está disponible solo en un device dashboard 
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DNS Layer Security - Monitoreo

Monitor ► Network ► select WAN Edge device ► Security Monitoring ► Umbrella DNS Re-direct Two tabs: DNS 
Redirect count y Local Domain Bypass count para el nivel del dispositivo
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AMP & Threatgrid
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Seguridad SDWAN: Advanced Malware Protection

Enterprise Firewall
+1400 apps capa 7 classificadas

URL-Filtering
Web reputation score usa 82+ categorías web

Simplified Cloud Security
Deployment simple para Cisco Umbrella

Cisco SD-WAN

Seguridad
Cisco

Horas en lugar de semanas y meses

Fase 1

Adv. Malware Protection
Con File Reputation y Sandboxing

Fase 2

Intrusion Protection System
El motor IPS más implementado en el mundo
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AMP & Threatgrid -
Packet Flow
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Advanced Malware Protection

➢ Integración con AMP

➢ File reputation 

➢ File retrospection 

➢ Integración conThreatGrid

➢ File Analysis

➢ Apoyado con valuable Threat 
Intelligence 

Internet

Malware 
Sandbox

AMP

ThreatGrid

Check Signature

Check file
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AMP & Threatgrid -
Configuración
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Configuración Intend based
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Configuración – Vmanage – Admin-key
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Configuración – Vmanage – AMP - Policy

AMP Regions: NAM / EU / APJC

TG Regions: NAM / EU
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AMP & Threatgrid -
Monitoreo
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Monitoreo
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Monitoring – Device view – Files statistics
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Monitoring – Device view – Files Analysis
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Integración
Cloud Security
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SIG – Seguridad Cloud

Data Traffic

Remote Site

POP1 POP2

DIA ISP A

ISP B

Remote Site

SD-WAN
Fabric

RGN 
1

RGN 
2

Data Center

Regional
Hub/CoLo

Proveedor Seguridad Cloud Proveedor Seguridad Cloud

GRE/IPSec Tunnels IPSec Tunnels
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Polling Question 3

¿Cuáles son los 4 pilares técnicos de 
Cisco SD-WAN?

A. Application Firewall, IPS, URL Filtering, Cloud 
Security

B. Security, application Services, Connectivity, 
Operations

C. vManage, vSmart, vBond, vAnalytics

D. MPLS, Internet, SaaS, LTE
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Resuelva sus dudas

Utilice el panel de Q&A o P&R 
para realizar sus preguntas
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Ask Me Anything– Sesión del evento

Hasta el Viernes 24 Enero, 2020

http://bit.ly/AMA-sdwan

Con
Gustavo Medina

Gustavo Medina
Systems Sales Engineer

CCIE #51487

http://bit.ly/AMA-sdwan
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La Comunidad de soporte tiene otros Idiomas

Comunidade da Cisco 
Portugués

Сообщество Cisco
Ruso

Cisco Community 
Inglés

シスココミュニティ
Japonés

思科服务支持社区
Chino

Si habla Portugués, Japonés, Ruso, Chino o Inglés lo invitamos a participar en otro idioma.

Nueva 
Communauté Cisco

Francés 

https://community.cisco.com/t5/comunidade-da-cisco/ct-p/comunidade-portugues
https://community.cisco.com/t5/%D1%81%D0%BE%D0%BE%D0%B1%D1%89%D0%B5%D1%81%D1%82%D0%B2%D0%BE-cisco/ct-p/russian-community
https://community.cisco.com/t5/technology-and-support/ct-p/technology-support?profile.language=en
https://community.cisco.com/t5/japan/ct-p/japanese-community
http://www.csc-china.com.cn/
https://community.cisco.com/t5/communaut%C3%A9-cisco/ct-p/communaute-francais
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Twitter

• @CiscoTSLatam

• @cisco_spain

• @cisco_support

• @Cisco_LA

Facebook

• Cisco TS- Latam

• Cisco España

• Cisco Latinoamérica

• CiscoCommunity

Lo invitamos a nuestros próximos eventos en 
Redes Sociales
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Lo invitamos a nuestros próximos eventos en 
Redes Sociales

• Cisco Community

LinkedIn

• Cisco Technical Support

App

• CiscoLatam

• ciscocommunity

YouTube

https://www.youtube.com/watch?v=LKW61EwIXNs
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¡Nos interesa su 
opinión! 

Por favor complete la encuesta,  
aparecerá en la pantalla de su buscador
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¡Gracias por acompañarnos 
en el primer evento del 2020!




