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Conecte, Interactue,
Colabore! Spotlight Awards

Soluciones iNuevos ganadores cada periodo!

iAcepte las soluciones correctas y felicite a quienes le Destaca por tu esfuerzo y compromiso para mejorar la
ayudaron! Los foros de discusion tienen muchas entradas, de comunidad y ayudar a otros miembros. Los Premios Spotlight
las cuales no todas cuentan con una respuesta correcta o se otorgan m,ensualmen_te cada trimestre para destacar a los
valida miembros mas sobresalientes.

AyUde a OtroslusuaI’IOS a enCODtI’aI’.|aS r.eSpueStaS correctas en IAhora tamb|én puedes nominar aun Cand|datol Haga C“C aguf
el motor de busqueda de la comunidad indicando que la duda

fue resuelta al activar la opcion “Aceptar como solucion”.

< Aceptar como solucion )

Agradecimientos

iResalte el esfuerzo de otros miembros!

Los votos utiles motivan a otros miembros que colaboran en la
comunidad, a seguir ayudandonos a contestar las preguntas

abiertas, y ofreciéndoles la oportunidad de ganar premios Community

ademas de ser una muestra valiosa de jnuestro ‘ ! Spotllg ht

reconocimiento! awards
o Taon) !JE"\T";
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https://app.smartsheet.com/b/form/ac1fbf0486574459ac87c23815d11fa7

Rubén
De La Vega

Escalation Engineer Security TAC

Ingeniero en Comunicaciones y Electronica egresado
del IPN; lleva cinco anos en Cisco y empezo su
recorrido en el equipo de TAC de Firewall, después
de ano y medio migro al equipo de ISE. Ahora tiene
el rol de Ingeniero de Escalacion enfocandose en
casos criticos. Este ano asistio al Cisco Live como
Presentador obteniendo la presea de Presentador
distinguido. Soy CCNA/DevNet Associate y SISE.
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Victor
Montes

Escalation Engineer Security TAC

Egresado de la carrera de Ingenieria en Telecom
por la UNAM en 2017. Forma parte de Cisco TAC
desde 2018, desde entonces y hasta la fecha ha
formado parte del equipo de AAA/ISE, donde
actualmente tiene el rol de Escalation Engineer.
Victor cuenta con las certificaciones de CCNA
Enterprise, DevNet Associate y también aprobo el
examen Implementing and Configuring Cisco
Identity Services Engine (SISE).

Descargue la
presentacion
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¢ Qué es nuevo en ISE version 3.37
- Nuevas funcionalidades

Versiones de ISE y defectos destacables
- Versiones End-Of-Life y End-Of-Support

Ag e ﬂ d a - Version recomendada

- Siguientes Parches para las versiones soportadas
- Problemas actuales

Monitoreando ISE por medio de System 360
- Recorrido del System 360
- Vistazo a Monitoring y Log Analytics



. Qué es nuevo en ISE version 3.37
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Cambio de la interface grafica

il ldentity Services Engine Dashboard

P! Bookmarks Summary Endpoints Guests Vulnerability Threat ®

8" pashboard

Total Endpoints () Active Endpoints () Rejected Endpoints (i) Anomalous Behavior (1) Authenticated Gue
I Context Visibility <
"\ Operations O O 0 0 O
(' Policy
e 0 5 o i S i
4. Administration it AUTHENTICATIONS ) EANS RS ' NETWORK DEVICES O g 2 X  ENDPOINTS
Identity Store Identity Group Metwork Device Failure Reason Device Mame Type Location Profile Logical Profile
n Work Centers
No data available. Mo data available. No data available.

? ! Interactive Help
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Reinicio controlado de los nodos

 Cuando el certificado de Admin del PAN es cambiado, todos los nodos se reinician al
aceptar el cambio del certificado

« 3.3 introduce una funcién donde se puede programar el reinicio de cada nodo
 Navega a Administration > System > Certificates > Admin Certificate Node Restart

Deployment Licensing Certificates Logging Maintenance Upgrade Health Checks Backup & Restore Admin Acces
Certificate Management v Bind CA Signed Certificate
c— System Certificates * Certificate File [ Seleccionar archivo | signed.cer
q I Admin Certificate Node Restartl
- Trusted Certificates Friendly Name Admin-Cert

OCSP Client Profile —
Validate Certificate Extensions [ (1)
| Certificate Signing Requests

Certificate Periodic Check Se... Usage

Admin: Use certificate to authenticate the ISE Admin Portal and DataConnect

Certificate Authority

Deployment Nodes

Set Restart Time

) Hostname Personas Role(s) Services Restart Time
asc-ise33-1037 Administration, Monit... SECONDARY SESSION,PROFILER | Wed Sep 27 2023 11:00PM G
C] - k"-ise-33-2 Administration, Monit... PRIMARY SESSION,PROFILER | Wed Sep 27 2023 10:00PM E

L]
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Acceso a la Interfaz
grafica usando TLS 1.3

Opcion para deshabilitar Ciphers especificos

 Navega a Administration> System > Settings > Security Settings

Security Settings

Choose the security settings you want to enable to ensure safe communications across your
network.
TLS Versions Settings

TLS 1.2 is enabled by default and can't be deselected. Choose one or a range of consecutive
TLS versions.

() TLS1.00 [JTLS1.10D TLS1.2() [J TLS1.3()

.'Illlll' © 2023 Ci d/or i ffili All righ d
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Manually Configure Cipher Settings

Enable the following setting to manually configure ciphers for communication with the following
Cisco ISE components: admin Ul, ERS, OpenAPI, secure ODBC, portals and pxGrid. A list of
ciphers is displayed with allowed ciphers already selected. You can select and unselect ciphers

as required.
Manually configure ciphers list
D Name

TLS_RSA_WITH_AES_128_CBC_SHA256
TLS_RSA_WITH_AES_256_CBC_SHA256

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384

TLS Version

TLS1.2

TLS1.2

TLS1.2




Soporte de IPv6 para
Portales

Los portales soportados son:

Sponsor Portal

MyDevices Portal

Certificate Provisioning Portal
Hotspot Guest Portal
Self-Registered Guest Portal




Wi-Fi Device Analytics Data from Cisco
Catalyst 9800 Wireless LAN Controller

« Con esta feature se pueden obtener mas atributos de los dispositivos Apple, Intel y Samsung
» Se pueden usar estos atributos para crear reglas de profiling.

DEVICE_INFO_DEVICE_FORM PHONE
Profiling Rule
DEVICE_INFO_FIRMWARE_VERSION  WH6
Model = Galaxy S1 DEVICE_INFO_MODEL_NUM Samsung Galaxy S22+
' DEVICE_INFO_OS_VERSION Android 13
OUI = Samsung

DEVICE_INFO_SALES_CODE MXO
= Samsung Galaxy S1
DEVICE_INFO_VENDOR_TYPE SAMSUNG

Cisco ISE
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¢Cual de las siguientes features es exclusiva de ISE 3.3?

A. IPV6 para Agentless Posture
@ 0%

B. Agentless
@ 0%

C. Posture para Windows 11

@ 0%



Versiones de ISE vy
defectos destacables




End-of-life y End-of-Support

Software Maintenance: End of Support:

A partir de esta fecha ya solo A partir de esta fecha,
se trabaja en arreglar se deja de recibir
problemas por vulnerabilidades soporte.

o defectos severos.

End of Life Notice:

Fecha de publicacion. El ultimo dia para que salga un
parche de ISE, ya no se arregla

ningun tipo de problema.




Time Line

ISE 2.7

Software End of
Maintenance support
I 2022 2023 I
End Of Llfe End Of
Notice Software

Maintenance

« Ultimo parche
v' Parche 10, 4 de Septiembre 2023

atfrar]
(of LY of e/

ISE 3.0

Software End of
Maintenance support
| 2023 2024 I
13
End of Life End of
Notice Software

Maintenance

« Ultimo parche por definir



Version Recomendada
* En la pagina donde las versiones de ISE se encuentran, podemos encontrar una de ellas con una
estrella dorada, eso quiere decir que es la version recomendada por Cisco.

« Esta versidon se vuelve recomendada una vez que el equipo de ingenieria analiza, prueba y
confirma que es la mejor version con base en la calidad del software, estabilidad y longevidad.

e Ej lo:
IEMPIe- goftware Download

Downloads Home [ Security / Netwaork Visibility and Segmentation / Identity Services Engine / Identity Services Engine Software

( search.. ) Identity Services Engine Software

( Expand All Collapse All ) Release 3.2.0
A My Notifications

Suggested Release e

afra]n
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Siguientes Parches

Version Parche Fecha estimada
3.1 Parche 8 20 de Noviembre 2023
3.2 Parche 4 19 de Octubre 2023

3.3 Parche 1 20 de Diciembre 2023




Defectos
» CSCwd45843 y CSCwd74531

Problema

 Un error en el tamano de un
java heap introducido en ISE
2.7 Parche 2

Sintomas

« En general problemas de
performance

« Memoria/CPU altos

 Tiempos de autenticacion
altos

atfrar]
(of LY of e/

Versiones reparadas
« 2.7 P8, 3.0P7, 3.1 P5, 3.2 P1

Solucién temporal:

* No existe

« Para este bug, se cred un HotFix
universal que se encuentra en la
pagina de descargas

Cuando se detecten estos
sintomas, primero instalar el parche
o el HotFix, si no lo soluciona, abrir
un caso con TAC

Tue nnunnauvn

Cisco Identity Services Engine Software hot patch is to address
CSCwc74531 (related to cached buffer cleanup) and CSCwd45843
(related to authentication step latency on multiple policy evaluation
steps).

ise-apply-CSCwc74531_Universal_patchall-SPA tar.gz

Advisories [



Defectos

» CSCwh08408- ISE 3.3 Cannot
Register New Nodes To Deployment
Post Upgrade due to Node Exporter
Password Not Found

Versiones afectadas
« 3.3

Sintomas
» Al registrar un nodo, la replicacion
fallara

Versiones reparadas
« 3.3P1

Solucién temporal:
« TAC debe implementar la solucion
entrando a Root




Defectos

» CSCwh39008- Not able to schedule
or edit schedule for config backup

Versiones afectadas
- 3.1, 3.2, 3.3

Sintomas
* No se puede editar ni crear un

nuevo backup programado

Versiones reparadas
« 3.1 P8, 3.2 P4, 3.3 P1

Solucién temporal:
* Obtener un backup manual

20
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¢Cuando deberia de hacer upgrade?

A. Antes del End of Software Maintenance

@ 0%

B. Después de la fecha de Out Of Support
@ 0%

C. Cuando es publicado el documento de End Of Life

@ 0%

21



Monitoreando ISE por
medio de System 360




Una problematica:

s Los administradores de ISE enfrentan gran dificultad al buscar tener una
mejor visualizacion del rendimiento y métricas de la solucion, pues los
reportes que este es capaz de generar resultan complicados de leer y
poco amigables. |SE

s Dado que ISE carece de herramientas internas que permitan una
visualizacion amigable de la informacion que este genera, se
recurre al uso de herramientas externas para estos fines, lo cual
conlleva costos y riesgos adicionales.

.'Illlll' © 2023 Ci d/or i ffili All righ d
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La Solucion:

A partir de la version 3.2, ISE incorpora las funcionalidades de Monitoring y
Log Analytics, herramientas internas que facilitan la visualizacion de
métricas de rendimiento dentro de la solucién, eliminando asi la necesidad
de recurrir a herramientas externas para estos fines.

Este par de funcionalidades conforman lo que en ISE se conoce
como System 360. Al no recurrir a herramientas externas,
también se reducen los riesgos potenciales que estas conllevan.

I'Illlll' © 2023 Ci d/or i ffili All righ d
isco and/or its affiliates. r ts reserved.
cisco ¢
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System 360

» Monitoring

« Usa Grafana, una poderosa
herramienta open-source para
Monitoreo.

 Puede generar diversas
representaciones graficas
usando como fuente
informacion en tiempo real.

Grafana

© 2023 Cisco and/or its affiliates. All rights reserved.
cisco ¢




. Como funciona Monitoring (Grafana) en ISE?

PSN
Node PAN
exp
Kong x r‘
443 Pull
> g » £ ) Grafana
f Prometheus A
A
Pull
Pull
MNT 443
443

E Kong

© 2023 Cisco and/or its affiliates. All rights reserved.

Kong

oo

Admin GUI
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ISE Monitoring

ISE Node Exporter v
ISE Prometheus
Service

ISE Grafana v
Service




. Como funciona Log Analytics (Kibana) en ISE?

@
b

-
m—b-—b»

@ Dpata Ostorage
Processing

logstash elasticsearch

© 2023 Cisco and/or its affiliates. All rights reserved.

-
‘

(4] Visualize

kibana

MNT

BRabbit/Vi

l

mnt collector

|

logstash

l

m» elasticsearch
-

i

—ORACLE

P-PAN

‘ kibana

Admin Ul
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ISE Log Analytics

ISE MNT Log
Analytics
Elasticsearch

ISE Logstash Service
ISE Kibana Service




Habilitando las funcionalidades:

* Navegar al menu Operations > System 360 > Settings
« Desde este menu se puede habilitar cada funcionalidad de forma diferente.

Settings Monitoring Log Analytics

Monitoring and Log Analytics Settings

Monitoring enables you to monitor a wide range of applications, system statistics, and key
performance indicators (KPI) of all deployment nodes from a centralized console.

@ ) Monitoring

Go to Monitoring ' View

Log Analytics provides a flexible analytics system for in-depth analysis of syslog data generated from
different endpoints.

@ ) Log Analytics ..
‘ El estado de estos servicios
Go to Log Analytics [ View @

depende de las personas
=¥ habilitadas en el nodo que
Se revise

© 2023 Cisco and/or its affiliates. All rights reserve d.
clsco g
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Dashboard por defecto - Monitoring

» |SE incluye por defecto un dashboard que puede mostrar las métricas de rendimiento en todos los
nodos del deployment.

 Navegar al menu Operations > System 360 > Monitoring

gm + | O

oo

& o O

88 General / ISE-Dashboards < thi* @ Q o =

Host node_vimontes-ise-33-3 v

search dashboards by name

NOTE: 15 seconds metrics scrape duration

m = \= Sort (Default A-2) v
: System CPU RAM Network Disk
@ Recent Uptime Cores Used% Traffic - Received Read IOPS Disk space used 10 Reads
ISE-Dashboard .
DGas Ioar s 1 0 8week 1 6 ﬂ w\mﬁw} M 4.2Hio/s 1 3.7% 62-?“3/3
enera V) \ ‘ |
Load 96% Ik M / .\J J ' | | ‘ ‘ 'l i

Usage % Usage Traffic - Transmit... Write IOPS Free space 10 Writes
> General » . ¥

ISE-Dashboards CZ—; / C:;l C: | R | 9 I 6
- Ul ﬂﬁ’ | 6.99 i0/s 571 GB Y kess
B Genecal o e o . 3 ‘| UU w% Jl{“‘ ‘ o l i

[ "/ 1
ol honAlsaty
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Dashboards Personalizados- Monitoring

* Navegar a Operations > System 360 > Monitoring

« Dar clic en el “+” en el menu de lado izquierdo

« Seleccionar Add a new panel

« Dar clic en Metric-browser. Tras escribir “node” se desplegaran todas las métricas colectadas por
el node exporter.

0]

88 New dashboard

h(* Add panel X .
& node_boot_time_seconds

@ node_context_switches_total

+| O

@ Query 1 - Trar® node_cpu_guest_seconds_total
Y
D =2 - P node_cpu_seconds_total

Add a new panel Add a new row P node_disk_device_mapper_info
Data source 0 Prometheu @ node_disk_discard_time_seconds_total
P node_disk_discarded_sectors_total

oo
oo

@ @ node_disk_discards_completed_total
G a8 (Prometheus) P node_disk_discards_merged_total
e P node_disk_filesystem_info
m P node_disk_info
@ Add a panel from the panel library node_disk_io_now

Metrics browser >

© 2023 Cisco and/or its affiliates. All rights reserve d.
clsco g
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Dashboards por defecto - Log Analytics

« Aligual que con Monitoring, se incluyen dashboards por defecto, estos son referentes a informacion de
RADIUS, TACACS y métricas del ISE.
« Para acceder, navegar a Operations > System 360 > Log Analytics

Title

ISE Observability Dashboard

ISE Overview Dashboard
= Dashboard RADIUS Authentication Summary Fullscreen Share Clone & Edit

B~ Search . Show dates ISE Processes Summary

®  + Add filter

ISE Troubleshooting Dashboard

RADIUS Authentication Filter RADIUS Authentication by ISE node and Endpoint ID RADIUS Authentication Total Count
. . e Profiler Performance
RADIUS Authentication o~
Profiler Summary
Summary Encpoit®
Count s
Select... v RADIUS Accounting Summary
Shows the top 10 RADIUS authentication records for the
specific period based on the selected parameters RADIUS Authentication Unique count of Network Device Name N :
Cancel changes RADIUS Authentication Summary
Clear form 1 RADIUS Performance

RADIUS Step Latency

Network Device Name

TACACS Accounting Summary

TACACS Authentication Summary

il
Ccisco
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Dashboards por defecto - Log Analytics

RADIUS Authentication Timelion
45 @ RADIUS_AUTHENTICATION 4
® Pass 4
‘e Fall 0
35 @ Abandoned 0
3 @® SupStop 0
25
2
15
1
0.5
0
00:00 03:00 06:00 09:00
RADIUS Authentications By Day Table
Date v Passed v~ Failed v Total count
2023-10-04 4 0 4

© 2023 Cisco and/or its affiliates. All rights reserved.
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RADIUS Authentication Passed Over Time
4

20:10
RADIUS_AUTHENTICATION 4
Pass
Fail
Abandoned

SupStop

Top 10 RADIUS Authentication Passed

e Count @ Ethernet H
35 @ dotlx H
DO:EDFS:... 25% ~ 19:BB:18:... 25% ® SPRT i
3 © 19:BB:18:AB:C7:E1  §
o test H
25 ® 66:C5:84:1B:4C:... i
- ® test H
5 © BSJABLEE73:4F :
o '
o test H
15 © DO:ED:F8:65:E8:85 3
o test H
|
05
o Nz
00:00 03:00 06:00 09:00 12:00 15:00 18:00 21:00 BSTABIL... 66:C5:84:... 25%
o= DateTime =
Top 10 RADIUS Authentication Passed by Date (More Info)
Date v~ ISE node ~ EndpointID v~ User Name ~ NASPORTTYPE “ NetworkDevice.. v Authentication.. “~ Count v
Oct 4,2023 @ 20:11:16.855 vimontes-ise-33-1 19:BB:18:AB:C7:E1 test Ethernet SPRT dot1x 1
Oct 4, 2023 @ 20:12:09.430 vimontes-ise-33-1 DO:ED:F8:65:E8:85 test Ethernet SPRT dot1x 1
Oct 4, 2023 @ 20:12:39.251 vimontes-ise-33-1 BS5:7A:B1:EE:73:4F test Ethernet SPRT dot1x 1
Oct 4,2023 @ 20:12:40.473 vimontes-ise-33-1 66:C5:84:1B:4C:9D  test Ethernet SPRT dot1x 1
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Dashboards Personalizados - Log Analytics

Al igual que los dashboard de Monitoring, también es posible configurar dashboards desde cero,
este proceso se describe de forma muy detallada en el siguiente documento:

https://www.cisco.com/c/en/us/support/docs/security/identity-services-enqgine/220863-
understand-log-analvtics-elk-stack-on-ci.html#toc-hld--1976585706

cambios, sin embargo, si se quisiera regresar al dashboard original, la unica

@ Es posible modificar los dashboards incluidos por defecto y guardar los
- forma de lograrlo es el reinicio de fabrica de ISE por completo.

Ill'lll" © 2023 C d/or i ffili All h d
isco and/or its affiliates r ts reserve
cisco ¢

35


https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/220863-understand-log-analytics-elk-stack-on-ci.html#toc-hId--1976585706
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/220863-understand-log-analytics-elk-stack-on-ci.html#toc-hId--1976585706

Join at
slido.com
#2507 190

&) Passcode:

abdwyj

¢ Qué aplicacion debo instalar para usar la herramienta de monitoreo en ISE?

A. Ninguna ya que la herramienta esta instalada en ISE por defecto

@ 0%

B. Graphana
@ 0%

C. Instalar el ultimo parche disponible

@ 0%
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Preguntas y respuestas
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O O
()

JAUN tiene dudas?

Si hizo una pregunta en el panel de preguntas y respuestas
O regresa a la comunidad en los dias posteriores a nuestro
webinar {Nuestros expertos aun pueden ayudarlo!

Participe en el foro Ask Me Anything (AMA) antes del
viernes 20 de octubre de 2023

https://bit.ly/CL2ama-oct23

© 2023 Cisco and/or its affiliates. All rights reserve d.
clsco g

Haga valer su opinion

Responda a nuestra encuesta para...
* Sugerir nuevos temas
» Calificar a nuestros expertos y el contenido

* Enviar sus comentarios o sugerencias

iAyadenos respondiendo a 5 preguntas de opcién mdltiple!

Al término de esta sesion, se abrira una encuesta en su
navegador.
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