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Conecte, Interactúe, 
¡Colabore! Premios Spotlight Awards

¡Destaca por tu esfuerzo y compromiso para mejorar 
la comunidad y ayudar a otros miembros!

Los premios Spotlight Awards se otorgan trimestralmente para 
reconocer a los miembros más destacados. 

Conoce a los ganadores de Mayo-Julio 2024

¡Ahora también puedes nominar a un candidato! Haga clic aquí

Soluciones

Ayuda a otros usuarios a encontrar las respuestas correctas 
en el motor de búsqueda de la comunidad indicando que la 
duda fue resuelta al activar la opción “Aceptar como solución” 
u otórgales un voto de utilidad.

Votos de utilidad

¡Resalta el esfuerzo de otros miembros! 

Los votos útiles motivan a otros miembros que colaboran en 
la comunidad, a seguir ayudándonos a contestar las 
preguntas abiertas, y ofreciéndoles la oportunidad de ganar 
premios. ¡Reconoce su esfuerzo!

https://community.cisco.com/t5/cisco-cafe-blogs/meet-the-new-spotlight-awardees-for-may-july-2024-who-are-they/ba-p/5164191
https://community.cisco.com/t5/documentos-ayuda-acerca-de-la-comunidad-help/comienza-un-nuevo-capítulo-de-los-premios-spotlight-awards/ta-p/4966301
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Team Captain

Es Ingeniero egresado del Instituto Politécnico Nacional 
bajo la especialidad en Comunicaciones y Electrónica 
impartida en ESIME. 

Se unió a Cisco en 2019 al equipo de AAA como TAC 
Engineer certificado en CCNA y DEVNET ayudando a la 
resolución de casos de la plataforma ISE (Identity Services 
Engine) y sus diversas integraciones.

Actualmente se desempeña como capitán del equipo 
atendiendo casos complejos, escalaciones y 
documentando artículos de configuración y 
troubleshooting.

Nuestros 
expertos

Adrián
Lira
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Technical Consulting Engineer

Es Ingeniero en Comunicaciones y Electrónica, egresado 
del Instituto Politécnico Nacional. Anteriormente trabajó 
como Ingeniero de soporte en Megacable (MCM 
Telecom) dentro del Centro de Control de la red. 

En 2022 se unió a Cisco como Technical Consulting 
Engineer, obtuvo las certificaciones de CCNA y DEVNET. 
A continuación, comenzó a trabajar en el equipo de VPN 
convirtiéndose en experto en las tecnologías como 
AnyConnect, DMVPN, GETVPN, FlexVPN, etc. 

Actualmente se encuentra trabajando, dando soporte a 
clientes con problemas en estas tecnologías específicas y 
apoya a la creación de contenido de calidad para 
nuestros clientes.

Nuestros 
expertos

Javier
Acevedo
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En este webinar…

Exploraremos cómo integrar Cisco Identity 
Services Engine (ISE) con Cisco Secure 
Client para planificar y asegurar el 
cumplimiento de dispositivos mediante un 
enfoque de postura en conexiones VPN de 
acceso remoto. 

Aprenderán cómo Cisco ISE puede mejorar 
la seguridad evaluando el estado de los 
dispositivos que se conectan a la red, 
asegurando que solo aquellos que cumplan 
con las políticas establecidas puedan 
acceder. 

También abordaremos técnicas de solución 
de problemas para optimizar la integración.

Cisco ISE Posture 
para VPN de 
Acceso Remoto 
con Cisco Secure 
Client
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Agenda
1. Introducción a Cisco ISE y Cisco Secure Client

2. Descripción y funcionamiento de Posture

3. Interacción entre Cisco ISE y Cisco Secure Client para Posture-Assessment

4. Configuración básica 

• ISE: Políticas de provisionamiento y autorización

• VPN: Acceso Remoto con Cisco Secure Client

5. Demo

6. Comprobación: Monitoreo y Reportes

7. Mejores Prácticas y Troubleshooting
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Introducción a Cisco ISE y 
Cisco Secure Client 

Introducción a Cisco ISE y 
Cisco Secure Client 

Descripción y 
funcionamiento de 
Posture

8

Interacción entre Cisco 
ISE y Cisco Secure 
Client para Posture-
Assessment

Configuración básica: 
ISE y VPN

Demo

Comprobación: 
Monitoreo y Reportes

Mejores Prácticas y 
Troubleshooting
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Introducción a Cisco ISE

Cisco Identity Services Engine (ISE) es una 
Plataforma centralizada de seguridad diseñada 
para la implementación de políticas de acceso. 
Las bases de Cisco ISE son la Autenticación, 
Autorización y Accounting (AAA).

Entre otras características se tienen:

• Evaluación del estado de Posture

• Segmentación de Red (TrustSec, SGTs)

• Visibilidad y Control (Context Visibility, Profiling)

• Diversidad de integraciones Active Directory, Pxgrid, 
Passive ID, etc.
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Introducción a Cisco Secure Client VPN Acceso Remoto

Cisco Secure Client, antes Cisco AnyConnect, es 
una solución basada en módulos cuya función 
principal es garantizar acceso seguro a redes 
empresariales remotamente con el módulo 
principal VPN core, o localmente con el módulo 
NAM (Network Access Manager).

Entre otras características se tienen:

• Evaluación de Posture

• Inclusión de módulos para visibilidad (Secure 
Endpoint, AMP)

• Autenticación Multifactor
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Descripción y 
funcionamiento de Posture

Introducción a Cisco ISE y 
Cisco Secure Client 

Descripción y 
funcionamiento de 
Posture

11

Interacción entre Cisco 
ISE y Cisco Secure 
Client para Posture-
Assessment

Configuración básica: 
ISE y VPN

Demo

Comprobación: 
Monitoreo y Reportes

Mejores Prácticas y 
Troubleshooting
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Es una funcionalidad para asegurar que solo 
dispositivos que cumplen con las políticas de 
seguridad de la organización puedan acceder a los 
recursos de la red corporativa

La "postura" en Cisco ISE se refiere a la evaluación y 
verificación del estado de seguridad de los 
dispositivos antes y durante su acceso a la red 

ISE Posture Asegurar acceso

Descripción y funcionamiento de ISE Posture
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Conexión remota segura Acceso a la Red de 
acuerdo con el estado 

de Posture

Escaneo y cumplimiento 
de políticas de Posture

Interacción entre Cisco ISE y Secure Client

Cisco ISE y Secure Client se pueden implementar para la evaluación de Posture, garantizando así:
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Alcance CatálogoFuncionalidad de Remediación

ISE Posture: Es más amplio y 
centralizado, puede aplicarse a diferentes 
tipos de acceso a la red (cableado, 
inalámbrico, VPN).

Secure Firewall Posture: Está 
específicamente diseñado para evaluar la 
postura de dispositivos en conexiones 
VPN.

ISE Posture: Incluye una amplia variedad 
de condiciones de postura como, cifrado 
de disco, manejo de parches, backup, 
etc.

Secure Firewall Posture: Tiene 
condiciones de postura limitadas, 
antimalware, firewall, ip, certificados.

ISE Posture: Capacidades amplias de 
remediación y puede integrarse con 
soluciones de gestión de parches y 
actualizaciones de una amplia variedad 
de productos.

Secure Firewall Posture: Enfocado en 
permitir o denegar el acceso basado en 
la evaluación de postura, con opciones 
limitadas de remediación.

ISE Posture VS Secure Firewall Posture (Hostscan)
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Flujo de Posture ISE-Secure Client con Redirección
Usuario Dispositivo con SC Internet FTD Cisco ISE

Outside Inside

Autenticación VPN
1

Radius Access-Request
2

Estado de postura 
desconocido (unknown)

3
Radius Access-Accept

Atributos de redirección basados en ID de 
la sesión

ACL de redirección
URL de redirección 

El usuario es redireccionado a ISE vía HTTP

4

6
SC envía el reporte del nuevo estado de 
postura a ISE (compliant / no compliant)

7
Radius COA

ISE Reconoce el nuevo estado 
de postura, envía un cambio de 

autorización al FTD (COA)

Autenticación VPN 8

Radius Access-Accept
Atributos de acceso de acuerdo con el 

nuevo estado de postura (compliant / no 
compliant)

5

a) Instalación de módulos portal de 
provisionamiento

b) SC envía tráfico a los métodos de 
descubrimiento 

HTTP GET a la Puerta de Acceso

Redirección

HTTP GET a enroll.cisco.com

HTTP GET al Discovery Host

HTTPS a PSN1 en connectiondata.xml

HTTPS a PSNx en connectiondata.xml

Respaldo
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Configuración básica: ISE y 
VPN

Introducción a Cisco ISE y 
Cisco Secure Client 

Descripción y 
funcionamiento de 
Posture

19

Interacción entre Cisco 
ISE y Cisco Secure 
Client para Posture-
Assessment

Configuración básica: 
ISE y VPN

Demo

Comprobación: 
Monitoreo y Reportes

Mejores Prácticas y 
Troubleshooting
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Configuración Cisco ISE

Configuraciones 
iniciales de Posture

Actualización de la base de 
datos de posture

Configuración general de 
posture

Provisionamiento: 
Recursos y políticas

Descarga de los módulos

Configuración perfiles de 
posture y de agente

Configuración de políticas de 
provisionamiento

Condiciones, 
Remediación, 
Requerimientos y 
Políticas

Configuración de condiciones 
y acciones de remediación

Configuración de 
requerimientos 

Configuración y activación de 
políticas de postura

Políticas de 
Autenticación y 
Autorización

Configuración de perfiles de 
autorización para los 3 estados 
de posture

Configuración del set de 
políticas de acceso a los 
estados de posture
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Configuraciones 
Iniciales de 
Posture
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Configuración Inicial de Posture

Paso 1: Actualización de Base de datos de Posture

Administration > System > Settings > Posture > Updates.

https://www.cisco.com/web/secure/spa/posture-offline.html

https://www.cisco.com/web/secure/spa/posture-offline.html
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Configuración Inicial de Posture

Paso 2: Ajustes Generales

Administration > System > Settings > Posture > General Settings
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Provisionamiento: 
Recursos y 
políticas
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Configuración Básica ISE: Provisionamiento
Paso 1: Descargar módulo de Cumplimiento (CM)

Policy > Policy Elements > Results > Client Provisioning > Resources
Add > Agent Resources From Cisco Site
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Configuración Básica ISE: Provisionamiento
Paso 2: Descargar y subir Imagen de Cisco Secure Client
https://software.cisco.com/download/
Policy > Policy Elements > Results > Client Provisioning 
Add > Agent Resources From Local Disk
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Configuración Básica ISE: Provisionamiento
Paso 3: Configuración del perfil de posture para Secure Client (Agente)

Policy > Policy Elements > Results > Client Provisioning 

Add > Agent Configuration
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Configuración Básica 
ISE: Provisionamiento
Paso 4: Configuración del perfil del Agente SC 

Policy > Client Provisioning > Resources 

> Agent Configuration > New agent configuration
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Configuración Básica ISE: Provisionamiento
Paso 5: Configuración de política de provisionamiento de cliente 

Policy > Client Provisioning 
Edit > Insert Rule Above



© 2024  Cisco and/or its affiliates. All rights reserved.   

-

30
© 2024  Cisco and/or its affiliates. All rights reserved.   

Condiciones, 
Remediación, 
Requerimientos y 
Políticas.
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Configuración Básica ISE: Condiciones
Paso 1: Configuración de reglas de Posture para evaluar los clientes, caso de uso, Instalación AM Cisco Secure Endpoint.

Work Centers > Policy Elements > Conditions > Posture > Anti-Malware > Add
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Configuración Básica ISE: Remediación
Paso 2: Configuración de acciones de remediación.

Work Centers > Policy Elements > Remediations > Posture > Anti-Malware > Add
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Configuración Básica ISE: Requerimientos
Paso 3: Configuración de requisitos de Posture para el estado de cumplimiento (Compliant) de usuarios.

Policy > Policy Elements > Results > Posture > Requirements

Los requisitos se evaluarán para todos los usuarios que cumplan con las condiciones configuradas, en caso de no 
cumplir con los requisitos solicitados se les aplicará la acción de remediación correspondiente.
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Configuración Básica ISE: Política de Posture
Paso 4: Configuración y activación de la política de Posture.

Work Centers > Posture > Posture Policy
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Políticas de 
Autenticación y 
Autorización
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Configuración Básica ISE: Políticas de Autorización
Paso 1: Configuración de políticas de autorización de acuerdo con el estado de Posture: Compliant

Policy > Policy Elements > Results > Authorization > Downloadable ACLS

Policy > Policy Elements > Results > Authorization > Autorization Profiles
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Configuración Básica ISE: Políticas de Autorización
Configuración de políticas de autorización de acuerdo con el estado de Posture: Non-Compliant

Policy > Policy Elements > Results > Authorization > Downloadable ACLS
Policy > Policy Elements > Results > Authorization > Autorization Profiles
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Configuración Básica ISE: Políticas de Autorización
Configuración de políticas de autorización de acuerdo con el estado de Posture: Desconocido / Unknown

Policy > Policy Elements > Results > Authorization > Downloadable ACLS

Policy > Policy Elements > Results > Authorization > Autorization Profiles
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Configuración Básica ISE: Políticas de Autorización
Configuración de políticas de autorización de acuerdo con el estado de Posture: Desconocido / Unknown

Atributos de redirección
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Configuración Básica ISE: Políticas de Autorización
Paso 2: Configuración de un nuevo set de políticas de autenticación y autorización acorde al estado de 
Posture: Compliant, Non-Compliant, Unknown
Policy > Policy Sets
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Configuración 
Básica FMC: 
Túnel, Servidores 
de ISE, Listas y 
perfil de acceso
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Servidores de ISE 
y Listas de 
acceso
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Configuración Básica FMC: Servidores de ISE 
Paso 1: Configuración de objeto de red con la IP del ISE
Objects > Object management > Network > Add object



© 2024  Cisco and/or its affiliates. All rights reserved.   

-

45

TAC TipAtención al nombre de la ACL de redirección

3
Radius Access-Accept

Atributos de redirección basados en ID de la 
sesión

ACL de redirección: “PostureRedirectACL ”
URL de redirección 

Estado de postura 
desconocido (unknown)

Usuario Dispositivo con SC Internet FTD Cisco ISE

Outside Inside

Autenticación VPN
1

Radius Access-Request
2

FTD no conoce una ACL con ese
nombre lo cual puede generar
errores para la postura y permitir
accesos no deseados
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Configuración Básica FMC: Lista de acceso de 
redirección

Allow significará que ese tráfico será redirigido, Deny significará que el tráfico no será redirigido.

Objects > Object management > Access List > Extended > Add Extended Access List

Paso 2: Configurar una ACL de redirección
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Configuración Básica FMC: Grupo de servidores 
RADIUS
Paso 3: Configurar un grupo de servidores RADIUS para poder agregar nuestro servidor ISE

Objects > Object management> AAA Server > 
RADIUS Server Group > Add RADIUS Server Group
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Configuración Básica FMC: Servidores de ISE
Paso 3: Configuración de los servidores individuales de ISE dentro del grupo (autenticación y autorización)

Edit RADIUS Server / Add RADIUS 
Server
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Configuración 
VPN de acceso 
remoto (RAVPN)
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Configuración Básica FMC: RAVPN
Paso 4: Configuración del Tunnel Group, asegurarnos que el FTD otorgue IPs a los usuarios remotos
Devices > VPN > Remote Access > Edit Policy > Edit Connection profile
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Configuración Básica FMC: RAVPN
Paso 5: Configuración de métodos de autenticación y autorización
Devices > VPN > Remote Access > Edit Policy > Edit Connection profile > AAA
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Configuración Básica FMC: Group policy
Paso 6: Configuración del Group Policy: Perfil

Devices > VPN > Remote Access > Edit Policy > Edit Connection Profile > Edit Group policy >  Secure client
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Configuración Básica FMC: Group policy
Paso 7: Configuración del “split tunnel”
Devices > VPN > Remote Access > Edit Policy > Edit Connection profile > Edit Group policy > General > Split Tunneling 
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Configuración Básica FMC: Interfaz
Paso 8: Configuración de la interfaz
Devices > VPN > Remote Access > Edit Policy  > Access Interfaces
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ISE Live Logs y 
Reportes de 
posture
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Monitoreo y Reportes: ISE Live Logs
Flujo de posture en caso de uso Cisco Secure Endpoint
Operations > Radius > Live Logs
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Monitoreo y Reportes: Reportes de Posture
Reportes de provisionamiento: Lista clientes que han descargado SC y perfiles vía portal de 
provisionamiento

Operations > Reports > Reports > Endpoints and Users > Client Provisioning
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Monitoreo y Reportes: Reportes de Posture
Reportes de cumplimiento por dispositivo: Lista y detalles de clientes que han pasado por el proceso de 
posture, condiciones, requerimientos, programas, etc.

Operations > Reports > Reports > Endpoints and Users > Posture Assessment by Endpoint
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Monitoreo y Reportes: Reportes de Posture
Detalles del reporte
Operations > Reports > Reports > Endpoints and Users > Posture Assessment by Endpoint



© 2024  Cisco and/or its affiliates. All rights reserved.   

-

62
© 2024  Cisco and/or its affiliates. All rights reserved.   

Secure Client: 
Módulos VPN y 
ISE Posture
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Monitoreo y Reportes: Módulo de VPN
Detalles de la conexión remota de VPN 

Secure Client > AnyConnect VPN > Statistics
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Monitoreo y Reportes: Módulo de ISE Posture
Detalles del estado de posture.
Interfaz de usuario
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Monitoreo y Reportes: Módulo de ISE Posture
Detalles del estado de posture.

Secure Client > ISE Posture > Statistics / Security Products 
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Monitoreo y Reportes: Módulo de ISE Posture
Detalles del estado de posture.

Secure Client > ISE Posture > Scan Summary
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FTD: Detalles de 
la sesión y 
atributos 
aplicados
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Monitoreo y Reportes: FTD detalles de la sesión
Detalles de la sesión y atributos aplicados

Conexión ssh al FTD > show vpn-sessiondb detail anyconnect (opcional + filter name <nombre del usuario> )
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Monitoreo y Reportes: FTD detalles de la sesión
Detalles de los atributos de redirección
Conexión ssh al FTD > show vpn-sessiondb detail anyconnect (opcional + filter name <nombre del usuario> )



© 2024  Cisco and/or its affiliates. All rights reserved.   

-

70

Monitoreo y Reportes: FTD detalles de la sesión
Detalles de los atributos del estado de postura ejemplo, non-compliant

Conexión ssh al FTD > show vpn-sessiondb detail anyconnect (opcional + filter name <nombre del usuario> )
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Mejores Prácticas y 
Troubleshooting

Introducción a Cisco ISE y 
Cisco Secure Client 

Descripción y 
funcionamiento de 
Posture

71

Interacción entre Cisco 
ISE y Cisco Secure 
Client para Posture-
Assessment

Configuración básica: 
ISE y VPN

Demo

Comprobación: 
Monitoreo y Reportes

Mejores Prácticas y 
Troubleshooting
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Secure Client: 
conexión a un 
servidor no 
reconocido
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Secure Client: Untrusted Server Connection
Ocurre cuando el equipo no puede verificar el certificado Admin y Portal del 
servidor en que se está haciendo posture.

¿Qué verificar?

1) Instalación de certificados
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Secure Client: Untrusted Server Connection
Ocurre cuando el equipo no puede verificar el certificado Admin y Portal del 
servidor en que se está haciendo posture.

¿Qué verificar?

2) Campos del certificado
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Secure Client: 
Servidor no 
encontrado
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Secure Client: No Policy Server Detected
SC (dispositivo) no puede comunicarse y / o encontrar los servidores ISE, 
generalmente porque los métodos de descubrimiento fallan.

¿Qué Verificar?

1) Lista de Acceso de Redirección
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Secure Client: No Policy Server Detected
SC (dispositivo) no puede comunicarse y / o encontrar los servidores ISE, 
generalmente porque los métodos de descubrimiento fallan.

¿Qué Verificar?

2) La Lista de Acceso del Túnel



© 2024  Cisco and/or its affiliates. All rights reserved.   

-

78

Secure Client: No Policy Server Detected
SC (dispositivo) no puede comunicarse y / o encontrar los servidores ISE, 
generalmente porque los métodos de descubrimiento fallan.

¿Qué Verificar?

3) En escenarios con FW, que el tráfico http y tcp puerto 8443 está siendo 
permitido entre el dispositivo y los servidores ISE
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Secure Client: Falla 
al descargar los 
módulos
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Secure Client: Failed to Launch Downloader
Generalmente ocurre por problemas de provisionamiento, Secure Client o 
Compliance Module

¿Qué Verificar?

1) Reglas de provisionamiento
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Secure Client: Failed to Launch Downloader
Generalmente ocurre por problemas de provisionamiento, Secure Client o 
Compliance Module

¿Qué Verificar?

2) Provisionamiento ISE y FTD/FMC.
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Secure Client: 
Errores en el 
servidor ISE
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Secure Client: Internal Server Error
Generalmente ocurre por problemas en el nodo PSN de ISE.

¿Qué Verificar?

1) Licenciamiento en los servidores de ISE para Posture
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Secure Client: Scan 
atascado.
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Secure Client: Scan detenido en cierto porcentaje
Generalmente ocurre por problemas en Secure Client o en el dispositivo.

¿Qué Verificar?

1) Módulo de Cumplimiento adecuado
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Secure Client: Scan detenido en cierto porcentaje
Generalmente ocurre por problemas en Secure Client o en el dispositivo.

¿Qué Verificar?

2) Rendimiento en el dispositivo 
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Secure Client: Scan detenido en cierto porcentaje
Generalmente ocurre por problemas en Secure Client o en el dispositivo.

¿Qué Verificar?

3) Secure Client ISE posture este en la lista de programas permitidos por AV/AM
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Q&A
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Responda a nuestra encuesta para… 

• Sugerir nuevos temas 

• Calificar a nuestros expertos y el contenido 

• Enviar sus comentarios o sugerencias

¡Ayúdenos respondiendo a 5 preguntas de opción 
múltiple!

Al término de esta sesión, se abrirá una encuesta en 
su navegador. 

Si hizo una pregunta en el panel de preguntas y 
respuestas o regresa a la comunidad en los días 
posteriores a nuestro webinar 

¡Nuestros expertos aún pueden ayudarlo!

Participe en el foro Ask Me Anything (AMA) y ¡mande 
sus dudas antes del viernes de la próxima semana!

¿Aún tiene dudas? Haga valer su opinión
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Nuestras 
Redes Sociales

LinkedIn 
Cisco Community

Twitter
@CiscoCommunity

YouTube
CiscoCommunity

Facebook 
CiscoCommunity

https://www.linkedin.com/showcase/cisco-community/
https://twitter.com/ciscocommunity
https://www.youtube.com/@CiscoCommunity
https://www.facebook.com/CiscoCommunity/
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