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▪ Introducción y requisitos

▪ Topología lógica

▪ Topología Física

▪ Presupuesto estimado

▪ Hacking Frameworks

▪ Recursos adicionales

Agenda



Topología lógica Lab básico



Topología física Lab avanzado



Intrusion Prevention – Versión de Imagen compatible

CONFIGURACIÓN MÍNIMA DE HW:

• CPU Intel Core i7 o equivalente (i9 preferido)
• 8gb ram para lab básico / 16 gb para labs avanzados
• 4gb memoria de video para lab básico / 6gb para labs

avanzados
• Tarjeta wifi con soporte para wep/wpa/wpa2/wpa3 

compatible con linux
• Disco duro sata 1tb (ssd preferido)



Topología lógica Lab básico



Linux como estación hacker

ID DISTRO WEB OFICIAL BASADA 

EN

AÑO DE 

LANZAMIENTO

ENFOQUE CANTIDAD DE 

HERRAMIENTAS

DOCUMENTACIÓN EXPERIENCIA 

CON LINUX 

REQUERIDA

DESARROLLADA 

POR

1 KALI https://www.kali.org DEBIAN 2013 PENTESTING Y 

DIGITAL 

FORENSICS

> 600 EXTENSA INTERMEDIA Offensive Security 

Inc.

2 PARROT 

SECURITY OS

https://www.parrotsec.org/ DEBIAN 2013 PENTESTING Y 

DIGITAL 

FORENSICS

> 1400 EXTENSA INTERMEDIA Frozenbox Team

3 BACKBOX https://backbox.org/ UBUNTU 2010 PENTESTING > 300 AMPLIA INTERMEDIA Raffaele Forte y 

otros 

desarrolladores

4 BLACK ARCH https://blackarch.org ARCH 

LINUX

2013 PENTESTING > 1900 AMPLIA AVANZADA Evan Teitelman 

(Paraxor) y otros 

desarroladores

5 WEAKNET 

(antes 

WeakerThan)

http://www.weaknetlabs.com DEBIAN 2010 PENTESTING > 500 ESCASA INTERMEDIA Douglas Berdeaux



Ciberseguridad: cómo prevenir fraudes electrónicos 

https://community.cisco.com/t5/eventos-seguridad/webcast-ciberseguridad-c%C3%B3mo-prevenir-fraudes-
electr%C3%B3nicos/ba-p/3869747#M68

Lo nuevo de Kali Linux 2019.4

https://community.cisco.com/t5/videos-seguridad/lo-nuevo-de-kali-linux-2019-4/ba-p/4000767

Si aún no es un usuario registrado, de Click Aquí para registrarse y conviértase en un 
participante destacado de la comunidad. 

Encuentre información adicional de en la Comunidad 
o en Cisco.com

https://community.cisco.com/t5/eventos-seguridad/webcast-ciberseguridad-c%C3%B3mo-prevenir-fraudes-electr%C3%B3nicos/ba-p/3869747#M68
https://community.cisco.com/t5/videos-seguridad/lo-nuevo-de-kali-linux-2019-4/ba-p/4000767
https://community.cisco.com/t5/comunidad-de-cisco/ct-p/comunidad-espanol?lang=es
https://community.cisco.com/t5/comunidad-de-cisco/ct-p/comunidad-espanol?lang=es


Durante la sesión usted tendrá la oportunidad de aprender mucho más y además podrá realizar 
preguntas al experto, mismas que se contestarán en vivo.

¡Nos vemos en el evento! 

Esperamos haya disfrutado del vistazo al próximo evento.
Recuerde ha sido sólo un adelanto. El 27 de Febrero tendrá la oportunidad de ver toda la 

presentación. 
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