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关于此思科解决方案 

虚拟无线控制器（Virtual Wireless Controller）可以经济高效地管理、 保护和优化本地和分公司的无线网

络性能。是小型和中型企业的理想选择，虚拟无线控制器有助于促进服务器整合，提高了业务中断后的连

续性 。 

Cisco Unified Wireless Network 的一个组成部分，虚拟无线控制器提供了 Cisco Aironet Access Points、 

Cisco Prime Infrastructure 与 Cisco Mobility Services Engine 之间的实时、 集中式通信。为虚拟化组织

设计且适用于小到中型企业部署，虚拟无线控制器提供： 

• 集中式无线网络可视性且控制能力的达 200 家分公司 

• 通过 FlexConnect，有能力为 IT 经理进行配置、管理和疑难解答，最多 200 个接入点和 3000 

客户 

• 安全来宾访问，Payment Card Industry (PCI)法规遵从性，和本地交换 Wi-Fi 语音和视频 

• 可靠的连接分支网络的 Cisco FlexConnect 解决方案 

• 保护访问点连接分支 WAN 失败的远程控制器  

更多 vWLC 资源，请访问 http://www.cisco.com/c/en/us/products/wireless/virtual-wireless-

controller/index.html  

关于此演示 

本演示可以让 Cisco 领域与合作伙伴一同体验基于 HTTP 配置向导在 vWLC 里运行 8.0.100.0 软件的可

用性。配置向导使您能够在控制器上配置基本设置。在您收到该控制器从工厂或控制器已被重置为出厂默

认值后，可以运行该向导。 

完成配置后，您可以将附加和端点路由器与嵌入 AP 或 AP 指向演示的验证操作。 

演示需要 

下表列出了此预配置演示的需要。  

表 1. 演示需要 

必需品 可选品 
监视工作站 

• 笔记本电脑 
端点工具包 

推荐端点路由器 

• 819W 路由器，注册并配置 dCloud 

支持端点路由器/AP 

• 路由器，注册并配置 dCloud  

• Cisco Aironet Series Access Point (3000, 2000, 1000 
series) 

用户设备 

• 手写板 / 智能手机 / 笔记本电脑 

http://www.cisco.com/c/en/us/products/wireless/virtual-wireless-controller/index.html
http://www.cisco.com/c/en/us/products/wireless/virtual-wireless-controller/index.html


演示拓扑 

此演示包含几个服务器虚拟机。大多数服务器是完全可使用管理级别帐户配置。管理帐户详细信息包含在

脚本的有关步骤中，及在服务器详细信息表。 

图 1. 演示拓扑 

   

   

演示准备 

 

演示前 

我们强烈建议，在您将此演示呈现给在现场观众前，必须至少自我演示一次此全部过程。这会让您熟悉文

件的结构和此演示。 

准备工作是客户展示成功的关键。 



请按照下面的步骤来安排并配置您的演示环境。 

1. 浏览 dcloud.cisco.com，选择最近接近您的地址，登录您的 Cisco.com 认证。 

2. 注册和配置端点路由器，如果这是您的第一次将为 dCloud 使用您的路由器。[如何操作] 

3. 预约演示[如何操作]. 

4. 在执行任何方案之前在演示地点测试您的带宽接入。 [如何操作]  

5. 确认您的会话在思科 dCloud UI 上我的控制面板（My Dashboard）页面上我演示（My 

Demonstrations）下的状态为激活（Active） 。 

• 这可能需要长达 10 分钟，来使您的演示的状态变成 Active 。 

连接到监控工作站 

6. 使用下列方法之一连接: 

• 使用 Cisco dCloud 远程桌面客户端，连接 Demonstration Workstation (wkst1) [如何操作] 

或者 

• AnyConnect 连接到激活的演示 ，使用本地 RDP 客户端连接 wkst1. [如何操作] 

  

场景 1： vWLC 配置向导 

下面的步骤将演示如何使用配置向导，它被设置为出厂默认值一 vWLC。当 vWLC 重置为出厂默认设置，服

务端口分配到的地址为 192.168.1.1。该端口允许 WKST1 访问。 

1. 从 WKST1, 启动 Firefox. 

2. 使用浏览器的书签来连接 vWLC - Wizard. 

• 您会看到 配置向导 

3. 输入以下系统信息字段: 

• System Name: vwlc1 

• User Name: dcloudadmin 

• Password and Confirm Password: C1sco12345 

图 2.配置向导 - System Information 

 

4. 点击 Next. 

http://dcloud.cisco.com/
https://dcloud-cms.cisco.com/help/register-and-configure-router-chinese
https://dcloud-cms.cisco.com/help/schedule-demonstration-chinese
https://dcloud-cms.cisco.com/help/test-your-connection-chinese
https://dcloud-cms.cisco.com/help/using-remote-desktop-client-chinese
https://dcloud-cms.cisco.com/help/using-local-rdp-client-on-windows-and-mac-laptop-chinese


• 屏幕出现 SNMP Summary 

图 3.配置向导 – SNMP Summary Screen 

 

注意: SNMP 管理节点（服务器，工作站，路由器，交换机，等等）在一个 IP 网络上。目前，有三种版

本的 SNMP: SNMPv1, SNMPv2c 和 SNMPv3. 

• 如果要从此版本启动 Simple Network Management Protocol（SNMP）V1 模式请从 SNMP V1模式

下拉列表中选择启用。否则，请将此参数设置为禁用。 

• 如果要从此版本启动 Simple Network Management Protocol（SNMP）V2c 模式请从 SNMP V2c 模

式下拉列表中选择启用。否则，请将此参数设置为禁用。 

• 如果要从此版本启动 Simple Network Management Protocol（SNMP）V3 模式请从 SNMP V3式下

拉列表中选择启用。否则，请将此参数设置为禁用。 

5. 点击 Next. 

6. 点击 OK 关闭该 SNMPcommunity 字符串信息窗口. 

 

• 银幕出现服务接口配置。 



图 4. 配置向导-Service Interface Configuration Screen 

 

注意: 服务端口接口控制通过服务端口的通信。它的 IP 地址必须与管理接口不同的子网。这种配置使您能

够直接或通过专用管理网络管理控制，以确保在网络停机检修时服务继续。 

7. 点击 Next. 

屏幕出现 Mangement Interface Configuration。 

注意：管理接口是网内管理控制器和连接到企业服务的默认接口，例如 AAA 服务器 。 

8. 输入以下值： 

• IP Address: 198.19.11.10 

• Netmask: 255.255.255.0 

• Gateway: 198.19.11.1 

• Primary DHCP Server: 198.18.133.1 



图 5. 管理接口配置 

 

9. 点击 Next.  

10. 配置的国家代码（S）文本框示显示出控制器中国家的代码将被使用 。如果您想改变国家选项，选择

所需国家的复选框。 

注意：您可以选择一个以上的国家代码，如果您想在多个国家，从一个单一的控制器管理的接入点。配置

向导运行后，您必须将控制器管理加入到一个特定国家的每个接入点。 

11. 点击 Next. 

12. 点击 OK 取消国家代码错误的警告。 

• 屏幕出现虚拟接口配置。 



图 6. 配置向导 — 虚拟接口配置 

 

注意：虚拟接口用于支持移动性管理，DHCP 接替，以及嵌入式 3 层安全功能，如客户的网页认证和 VPN

终结。在一个移动组的所有控制器必须使用相同的虚拟接口的 IP 地址进行配置。 

13. 点击 Next.  

屏幕出现 WLAN Configuration。 

图 7. 配置向导 — WLAN Configuration 

 

14. 在 Profile Name text 对话框, 输入描述性文字识别 SSID. 

15. 在 WLAN SSID text 对话框 输入 dcloud-test. 

16. 点击 Next. 

17. 当出现默认的安全消息, 点击 OK. 

 

屏幕显示 Wizard-RADIUS Server Configuration。 



图 8. 屏幕显示 Wizard-RADIUS Server Configuration 

 

18. 输入 RADIUS Server Configuration 值: 

• Server IP Address: 198.18.133.1 

• Shared Secret Format: ASCII 

• Shared Secret and Confirm Shared Secret: C1sco12345 

• Port Number: 1812 

• Server Status: Enabled  

19. 点击 Apply.  

屏幕出现 802.11 Configuration. 

图 9. 配置向导 — 802.11 Configuration Screen 

 

20. 在 802.11 Configuration 页面， 所有对话框都打勾。 

注意：auto-RF 的特性使管理器之间自动组成一个 RF 群组。这个组动态的选择一个 leader来最佳化 RRM

的参数设置，比如群组的信道和传输电源分配。 

21. 点击 Next.  

屏幕出现 Set Time screen  



图 10. 配置向导— Set Time Screen 

 

22. 点击 Next  接受预先设定值. 

屏幕出现 Configuration Wizard Completed  

图 11. 配置向导 — Configuration Wizard Completed Screen 

 

23. 点击 Save and Reboot 来保存配置并重启控制器. 

24. 点击 OK 确认.  

图 12. 确认保存并重启 

 

控制器默认 2 分钟重启。 

  

场景 2：高级配置 



 vWLC 配置基本设置，您可以使用 GUI 来完成配置并附加 AP 和客户端. 

1. 完成配置并重启后，使用 vWLC – Configured 浏览器快捷方式连接控制器管理 IP 地址为 

https://198.19.11.10  

注意：默认情况下，HTTPS 必须使用. 

2. 登录用户名和密码: dcloudadmin/C1sco12345. 

在管理界面配置 NAT 

若要启用您的 vWLC 支持 AP， 而没有端点路由器，您必须用分配给您演示的公网 IP 地址配置管理界面。

这也将允许您用您当地的浏览器浏览 vWLC，而不是通过 WebRDP 或 AnyConnect。 

3. 前往 Controller > Interfaces > management 

 

找到分配给演示的公共网络 IP地址。 

4. 从 dCloud UI, 前往 My Dashboard > My Demonstrations 选择 View Demo 用于演示操作. 

图 13. 查看演示 

 

5. 转到 Session Details 并在 Incoming Address 里面找到公共网络地址。 

https://198.19.11.10/


图 14. 传入地址 

 

这里列出的地址是可公开访问的地址，您可以用它来浏览到您已启用的 vWLC 。 

6. 点击 Enable NAT Address 确认框，输入演示配置分配给您的 vWLC  公共 IP 地址。 

 

7. 点击 Apply 然后 Save Configuration。 

8. 点击 OK 两次以确认。 

现在，您可以通过公共 IP 地址从本地浏览器连接到您的 vWLC。 

9. 从本地浏览器，按前面的步骤导航到 Public IP address。 



10. Accept 接受任何安全警告信息。 

11. 登录前面您设置的用户名和密码: dcloudadmin/C1sco12345. 

为 PSK 配置 WLAN 

回想一下，为 802.1X 设置 WLAN 配置向导安装过程 。在接下来的步骤中，您将其更改为 PSK。虽然这是

不推荐的网络配置，但是它可以让您轻松地连接您的 AP。 

12. 前往 WLANs. 

13. 在向导中选择 WLAN 1 配置. 

图 15. WLANs 

 

14. 前往 Security > Layer 2. 

15. 取消 802.1X 选项 ，选择 PSK. 

16. 在 PSK 字段, 输入 C1sco12345. 

17. 点击 Apply. 

18. 点击 OK. 

图 16. 确认更改。 

 



图 17. 配置 PSK 

 

19. 点击 Save Configuration 点击 OK 两次确认。. 

图 18. 保存配置 

 

为 802.11ac 配置带宽 

20. 前往 Wireless > 802.11a/n/ac > Network. 

21. 取消 Enabled 选项框. 

22. 点击 Apply. 



图 19.  禁止网路

 

23. 点击 OK 无视安全警告. 

图 20. 确认 

 

24. 前往 DCA. 

25. 设置 Channel Width 为 80 MHz. 

26. 点击 Apply. 



图 20. 配置带宽 

 

27. 返回 Network 点击 Enabled 和 Apply. 

图 22. 重新启用网路 

 

28. 点击 Save Configuration and 点击 OK 两次确认。 

图 23. 保存配置 

 



连接 APs 和客户端 

随着配置的 vWLC，您现在可以连接 AP 和客户端到网络。一个 AP 可以连接在一个 dCloud端点路由器或直

接与可用的互联网连接。 

查看演示帮助文件，以确定为您的连接类型如何配置 AP 的连接类型。 [如何操作] 

29. 在您的 AP 已经连接并配置完成后，前往 vWLC 上的 Wireless > All APs 查看您的 AP 的状态. 

注意：AP 的连接将会花上几分钟的时间，如果 AP 需要更改代码，它可能需要 20 分钟或更多以下载并安

装新的代码。在此过程中，您可以从 vWLC UI 看到该 AP 的状态.如果代码改变，工作状态会显示

“downloading”。 

图 24. APs 下载代码 

 

30. 您的 AP 是运行后，从列表中选择确认 Admin Status 为 Enabled 并且 AP Mode 设置为 

FlexConnect. 

图 25. General 设置 

 

31. 从一个无线客户端, 连接 SSID dcloud-test. 

32. 当出现提示后, 输入 PSK: C1sco12345. 

33. 在 vWLC, 进入 Monitor > Clients. 

• 如果您有一个 802.11ac 可用的客户端，您将看到的 802.11ac 的协议许可。 

https://dcloud-cms.cisco.com/help/connecting-an-ap-to-a-dcloud-demonstration-chinese


图 26. 客户端协议 

 

 

 

 

 

 


