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Cisco ISE 1.3 v1.1 – Guest Access Management   
Last Updated: 14-04-2015 

关于此演示 

这个篇章将帮助你演示几个 Cisco 访客接入解决方案，应用在 Cisco Identity Service Engine 的无线技术连接，并包括以下几个

特定的情景. 

 使用无线热点接入访客网络 

 自行注册访客网络接入，需要主办方 SMS 和邮件访客证书说明的批准 

 主办访客网络接入，需要 SMS 和邮件访客证书说明 

 使用大量引入特征来展现 ISE 中的多个访客账户 

 表格内容 

情景 1：使用热点访客网络接入 

 接入网络热点 

 演示 ISE 中的基础热点流程 

情景 2：使用主办批准，自行注册访客接入 

 清楚设备 

 自行注册设备 

 关闭访客注册批准 

 批注访客注册请求 

 接入访客网络 

 演示 ISE 中的自行注册访客流程 

情景 3：主办批准的访客接入 

 清除设备 

 创建访客账户 

 在 ISE 中演示主办访客流程 

 在 Bulk 中创建访客账户 
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演示要求 

下面的表格列出了预设置演示的要求 

Table 1. 演示要求 

必须的 可选的 

建议终点路径 

● 819W router, registered and configured for dCloud 

主控制工作站 

● 使用 AnyConnect 手提电脑 

 

  用户设备 

● Tablets 

● 智能手机 

● 手提电脑 

支持终点路径/AP 

● 路由器，注册并配置的 dCloud 

● Cisco Aironet Series Access Point (3000, 2700, 2000  or 

1000  series) 

备注：如果你登录一个手提电脑，那就需要两个手提电脑。一个用来通过 RDP 接入 dCloud Workstations1 来展示 ISE UI 和其他演

示特征。另一个手提电脑将用来演示接入在这个演示中的热点或者访客网络 

演示设置 

所有接入组件所需要的信息位于你激活的演示的拓扑和服务器菜单 

拓扑菜单：点击拓扑中的任意服务器，挑出一个窗口，含有可选择的服务器操作 

服务器菜单：点击任何服务器名字边上的  或者 按钮，来显示可选择的服务器操作和凭证 

Table 2. 演示服务器和证书 

设备 IP Address Access Method Username Password 

Prime Infrastructure  198.18.133.65 Workstation1 Browser admin C1sco12345 

vWLC Private: 198.19.11.10 Workstation1 Browser 
Session Owner Session ID 

 Public: See Session Details Local Browser 

 Workstation1 198.18.133.36 WebRDP or AnyConnect administrator C1sco12345 

 Exchange Server 198.18.133.2 WebRDP or AnyConnect administrator C1sco12345 

 AD1 198.18.133.1 WebRDP or AnyConnect administrator C1sco12345 

 Portals 198.18.133.110 Putty linuxuser C1sco12345 

ISE 198.18.133.27 Workstation1 Browser admin C1sco12345 

Table 3. 可利用的 Portals 

Scenario / Vertical Main Portal URL Sponsor Portal URL 

Default / dCloud N/A http://sponsor.dcloud.cisco.com 

Healthcare http://health.dcloud.cisco.com http://sponsor-health.dcloud.cisco.com 

Education http://edu.dcloud.cisco.com http://sponsor-edu.dcloud.cisco.com 

Federal http://federal.dcloud.cisco.com http://sponsor-fed.dcloud.cisco.com 

Corporate http://corp.dcloud.cisco.com http://sponsor-corp.dcloud.cisco.com 

http://sponsor.dcloud.cisco.com/
http://health.dcloud.cisco.com/
http://sponsor-health.dcloud.cisco.com/
http://edu.dcloud.cisco.com/
http://sponsor-edu.dcloud.cisco.com/
http://federal.dcloud.cisco.com/
http://sponsor-fed.dcloud.cisco.com/
http://corp.dcloud.cisco.com/
http://sponsor-corp.dcloud.cisco.com/
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Table 4. 登陆的信息以及访问的权限 

Scenario / Vertical Username Password Access Level 

Healthcare doctor C1sco12345 Tier 1 - Full Access 

Healthcare nurse C1sco12345 Tier 2 – Limited Access 

Education dean C1sco12345 Tier 1 – Full Access 

Education professor C1sco12345 Tier 2 – Limited Access 

Federal captain C1sco12345 Tier 1 – Full Access 

Federal officer C1sco12345 Tier 2 – Limited Access 

Corporate manager C1sco12345 Tier 1 – Full Access 

Corporate employee C1sco12345 Tier 2 – Limited Access 

N/A itadmin C1sco12345 Full demo access 

 

 

演示拓扑 

这个演示是在一个完全虚拟的环境下运行的。很多组件是使用行政级别账户来完全设置的。行政账户细节被包括在相关的篇章步骤

中。 

Figure 1.   演示拓扑结构 
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演示准备 

 

演示前 

我们强烈推荐你至少回顾此流程一次，在给听众做演示前。这将使你能熟悉文件和演示的结构 

准备是做客户演讲的成功关键 

以下步骤罗列了你的演示和你的演示环境的设置 

为了演示需求条款以及完全接入后台演示组件，终点 AP 必须被设置为连接并在你的激活演示部分操作。使用一个终点路径（由你提

供）使这个过程简单并容易，在初设置以后。 

如果你没有使用一个终点路径，你的每个演示接入点每次都将需要注册，因为 WLC IP 地址是唯一的。 

预约演示 

1. 浏览 dcloud.cisco.com 来接入 dCloud UI 并使用你的 Cisco.com 证书登录 

2. 登录并设置你的终点路径，如果这是你第一次使用你的 dCloud 路径[如何操作] 

3. 预约一个演示[如何操作] 

4. 从你的演示地址测试你的带宽，在操作任何一个演示篇章之前[如何操作]  

5. Verify your demonstration has a status of under on the page in the dCloud UI. 

验证你的演示有一个激活（Active）状态，在 dCloud UI 的 My Demonstrations 的 My Dashboard 网页 

 大约需要 15 分钟的时间来激活你的演示 

连接到 WORKSTATION1 

6. 使用以下操作之一连接到 Workstation1 

 使用 webRDP [如何操作]或者 

 使用 Cisco AnyConnect (强烈推荐) [如何操作] 

o 通过 Anyconnect 连接到演示后，使用你的本地 RDP 客户来连接至 Workstations，位置在 198.18.133.36.登录（管理

者/C1sco12345）。 

o 打开 Workstation1 的 Firefox。你的主页设置在 http://topo.dcloud.cisco.com, 将允许你浏览拓扑和链接到后台演

示组件。点击浏览模式的 home 按钮，如果你需要回到拓扑屏幕。 

配置终端设备 

7. 在 Workstation1，确保你的 Country 是激活的，在 Cisco Wireless Controller (WLC)的演示中[如何操作 ] 

备注：WLC 这个演示的登录需要阶段特定证书（session specific credentials ）。username 是你的 dcloud username，password

是你的会议 session ID。你可以从你的激活演示的会议细节部分获得这个信息。 

备注：如果你的用户名含有无效字符，例如@，你的登录将失败。已提供“dcloud”一类的用户姓名，如果需要的话还可以用做独特

的 Session ID 作为密码。 

http://dcloud.cisco.com/
http://dcloud.cisco.com/dCloud/help/router_reg_config_tool.html
http://dcloud-rtp-web-1.cisco.com/dCloud/help/sched_demo.html
http://dcloud-rtp-web-1.cisco.com/dCloud/help/connect_test.html
http://dcloud-rtp-web-1.cisco.com/dCloud/help/access_demo_wkstn.html
http://dcloud-rtp-web-1.cisco.com/dCloud/help/install_anyconnect_pc_mac.html
http://topo.dcloud.cisco.com/
https://dcloud-cms.cisco.com/?p=13031
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Figure 2.   登录 WLC1 证书 

 

 

8. 你的 3000,27000,2000，或者 1000 Series AP 条款 [如何操作 ]或者你的集成 819W AP [如何操作 ] 

备注：如果使用终点路径，这一步只需要完成一次。当使用这些演示时强烈推荐这个步骤。没有终点路径，AP 必须使用新的演

示 WLC IP 地址再做规划，当你每次计划一个新的演示时。 

9. 在 FlexConnect 模式中设置你的 AP 

a. WLC 点击 Wireless，在顶部 

b. 点击你的 AP 

Figure 3.   终点路径 AP 显示在 WLC 的无线项 

 

c. 点击 General 项 

d. 确保 AP 模式设置在 FlexConnect，点击 Apply 

password 

username 

http://dcloud-rtp-web-1.cisco.com/dCloud/docs/Documents/Service_Docs_UA/AP_Prov_OAP3000.pdf
http://dcloud-rtp-web-1.cisco.com/dCloud/docs/Documents/Service_Docs_UA/AP_Prov_OAP3000.pdf
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Figure 4.   AP 模式-FlexConnect 

 

 

备注：如果你的 AP 没有被设置在 FlexConnect 模式，你将看不到播放任何的 SSIDs，即使你成功注册到控制器！ 

 

确认演示是否准备好 

10. 确认你的 AP 是可操作的。[如何操作 ] 

 你现在完成通过 AP 连接工作站 1 的操作。[如何操作 ] 

11. 基于你演示的位置，你需要完成额外的演示准备 

 在 Cisco Office 地址完成额外的演示准备[如何操作 ] 

 在 Customer Site 完成额外的演示准备[如何操作 ] 

这个演示在 4 个纵向（公共卫生，教育，联邦政府和公司）明确地设计了很多为客户设立的端口，以及默认的 dcloud 带宽端口。

如果你为客户运行此演示的 4个纵向之一，并希望利用客户设计端口进入这个演示，请参见 Cisco ISE 端口管理 [Americas]演

示指南。在 ISE UI 的 3 个简单改变中，你可以使用为客户设计的端口运行以下演示章节。在进一步使用时，请确认使用 Ciscco 

ISE 端口管理演示指南定制你的演示。如果你不希望改变默认 dCloud 带宽端口，请继续以下第一章节。 

https://dcloud-cms.cisco.com/?p=12940
https://dcloud-cms.cisco.com/help/monitoring-workstation-through-ap
http://dcloud-rtp-web-1.cisco.com/dCloud/docs/Documents/Service_Docs_UA/Demo_At_Cisco_Office.pdf
http://dcloud-rtp-web-1.cisco.com/dCloud/docs/Documents/Service_Docs_UA/Customer_Site_Prep.pdf
https://dcloud-rtp-web-1.cisco.com/dCloud/docs/Documents/en_security_services_content/cisco_ise_1-3_v1/Cisco_ISE_1-3_v1_Portal_Management_Demo_Guide.pdf
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Scenario 1. 热点接入访客网络接入 

在这个章节中，机构只需要给访客接入网络，并不希望访客在 BYOD 在线，授权访客接入或者自定义访客接入进行更复杂的步骤。例

如，一个咖啡店或者酒店只想给访客提供热点网络接入，但不希望访客进入注册流程。在这个章节，你将使用一个终端设备连接一

个热点无线网络，并演示这个设备有网络连接，并能连接到主要的 Table 3 中罗列的纵向端口页。 

演示步骤 

连接网络热点 

1. 清除在演示中使用的每个个人设备的设置。如果设备设置没有被清除，你可能不会被重导至访客端口或者其他需要的页面 

a. 清除 Web Cache [如何操作 ] 

b. 清除 Personal Device Settings [如何操作 ] 

备注：运行步骤 2-10 如果你已经完成 Cisco ISE 1.3 设备登录和管理 [Americas]演示指南。如果你没有完成那个章节，直接跳到步

骤 11. 

2. 从 Workstation1 打开 Firefox，并在 https://ise.dcloud.cisco.com 登录 ISE。你可以键入地址，或者登录 ISE 通过点击 ISE

图标在拓扑主页，或者登录 ISE 书签在书签工具栏。登录(admin/C1sco12345)。 

 手动在地址栏输入 URL. 

 在拓扑工具栏点击 ISE 图标. 

 访问收藏栏的 ISE 链接. 

3. 移动你的鼠标至 administration。在身份管理，点击 Identities。 

4. 点击左手边的 Endpoints 

5. 选择所有的终点，并点击 Delete，然后 Delete Selected。  选择 Yes 当被问到你是否想删除终点时。 

Figure 5.   Deleting an Endpoint from ISE 从 ISE 删除一个终点 

 

6. 登录 http://wlc1.dcloud.cisco.com 页，从 Workstation1 接入 WLC。你可以用几种不同的方法做这一步: 

 在地址栏手工键入地址 

 在书签工具栏点击 WLC1 的书签 

 点击浏览模式的主页键，回到拓扑图，然后点击 vWLC。 

http://dcloud-rtp-web-1.cisco.com/dCloud/docs/Documents/Service_Docs_UA/Clear_Web_Cache.pdf
https://dcloud-cms.cisco.com/help/clearing-personal-device-settings
https://dcloud-rtp-web-1.cisco.com/dCloud/docs/Documents/en_security_services_content/cisco_ise_1-3_v1/Cisco_ISE_1-3_v1_Device_On-Boarding_and_Mgmt_Demo_Guide.pdf
http://wlc1.dcloud.cisco.com/
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a. 登录 vWLC，使用同样的你在演示准备步骤 7 获得的设备制定证书 

b. 点击 MONITOR，然后点击左手边的 Clients 

c. 你应该可以看见已经加入热点的任一客户。移到右边，移动鼠标到下拉箭头直到其展开，然后点击 Remove 

Figure 6.   从 WLC 删除一个客户 

 

7. 连接用户设备至开放无线 SSID dCloud-Hotspot。 

8. 打开用户设备的支持的，已内置的网络浏览器，并且使用 HTTP 来浏览任何一个网页。 

备注：确认当打开浏览器时，你可使用 HTTP 连接一个页面。如果你使用 HTTPS 连接一个页面，你将不会被重导至热点端口。这是因

为在现在的 WLC 的号码中有一个缺陷，不能操作 HTTPS 重导。 

9. 如果跳出安全窗口，点击 Continue。你将被重导至 dcloud 热点端口，在那里将呈现一个可接受的使用策略（AUP），并提示需

要接入代码 

 

Figure 7.   dCloud 热点端口 

 

备注：在 ISE 需要一个热点接入代码完全是一个随机设置。一些结构希望提供完全的不需要输入代码的开放式网络热点接入，而有

一些更倾向于需要一个接入代码来保障基础安全。ISE 是很有弹性的，并且可以根据客户需要来设置任一方式。 

10. 输入 dcloud 作为 Access Code，点击 Accept。在接受 AUP 后，你的设备将被自动重导至 http://www.cisco.com。这演示了你的

设备已连接网络-你不需要输入登录证书。 

http://www.cisco.com/
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11. 参考 Table 3，找到你的章节（公共卫生，教育，联邦政府或者公司）的主要端口页面 

12. 浏览表中列举的主要端口页面（例如 http://health.dcloud.cisco.com） 

13. 演示用户现在接入了主要端口页面以及 General Resources，但未接入 Internal Resources 或者 My Registered Devices 页面。 

Figure 8.   公共安全连接中心– http://health.dcloud.cisco.com 

 

演示 ISE 中的基本热点流程 

这个设备已经成功加入热点，并且已经连接网络。下一步，我们将简单的看一下 ISE UI，来演示如何 ISE 的基本内容： 

 设备的动态简介 

 应用合适的授权文件；并且 

 动态允许访客网络接入。 

1. 在 Workstation1，在电脑上运行 Firefox，然后使用 admin/C1sco12345 和以下任意一个方法登陆 ISE，

https://ise.dcloud.cisco.com 

手动在地址栏输入 URL 

在拓扑工具栏点击 ISE 

使用收藏夹里面的 ISE 收藏链接 

http://health.dcloud.cisco.com/
https://ise.dcloud.cisco.com/
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Figure 9.   在 http://topo.dcloud.cisco.com 网址上演示拓扑主页 

 

 

2. 在 Operations 菜单移动你的鼠标，点击 Authentications。在这个屏幕上，我们能看到最近的身份验证和 ISE 的授权情况。 

备注：在这个特殊的案例中，有一个 MacBook 加入热点。 

当这个设备第一次加入 dCloud-Hotspot SSID，他使用 MAB（MAC 身份验证通道）来完成身份验证，并且 ISE 回到 WLC 的

HOTSPOT_REDIRECT 文件。这告诉 WLC 来重导所有的用户网络通路至 dCloud Hotspot Portal。 

 ISE 正确地介绍了这个设备室 MacBook。（在该例中不会显示基于设备类型特征区分的访问） 

在用户输入正确的连接代码及接受 AUP，ISE 输送回第二个文件叫 HOTSPOT_ACCESS。这个文件将在 WLC 预设置的 ACL 退回，至允许接

入网络和基本端口。 

Figure 10.   引入 MacBook 文件，并动态应用热点接入 ISE 

  

http://topo.dcloud.cisco.com/
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Scenario 2. 通过 Sponsor Approval 使用 Self-Registered Guest Access with 

Sponsor Approval 

在这个章节中，组织希望提供给拜访者有弹性的访客网络接入。组织希望给访客一定的弹性来注册他们自己的访客账户，并同时希

望增加组织的安全性，通过再用户获得网络接入前，从主办方得到所需账户的批准。在这种类型中，一个用户能填写主办方需要的

信息来获得他们移动设备商的访客账户，并且系统将发送一封邮件给主办方来要求批准。主办方然后能登录 ISE 主办方端口，并批

准或者拒绝要求。如果主办方批准了账户请求，ISE 将创建用户账户，并发送一封邮件和 SMS 信息到访客用户告知其访客登录证书。

然后访客能够使用他们的证书登录访客端口，并且接入网络以及主要的端口页面。 

演示步骤 

Cleanup devices 清除设备 

备注：请务必根据以下指引仔细操作。因为我们已经回顾了其他流程，ISE 已经介绍了设备，身份验证，授权，以及加入到一个终点

组。为了下一个流程的成功完成，我们将设备从 ISE 和 WLC 完全去除就非常重要，以及清除本地设备设置。若这些步骤失败，将导

致在此演示中的结果未按照设计的生效。 

在演示中，每个 personal device 的 Clear settings。如果设备设置没有清除，你将不能被重导至访客端口或者其他所需要的页面。 

1. 清除 Web Cache. [如何操作 ] 

2. 清除 Personal Device Settings. [如何操作 ]  

3. 从 Workstation 打开浏览模式，登录至 https://ise.dcloud.cisco.com。你可以键入地址，或者接入 ISE，通过点击拓扑主页

的 ISE 图标，或者通过接入 ISE 书签，在书签工具栏。登录(admin/C1sco12345)。 

4. 在 administration 页面中，在身份管理点击 Identities. 

5. 点击左手边的 Endpoints 

6. 选择你在热点章节使用的终点，点击 Delete，然后 Delete Selected。选择 Yes 如果被提问是否希望删除终点。 

Figure 11.   从 ISE 删除一个终点 

 

 

7. 从 Workstation 接入 WLC 登录页 http://wlc1.dcloud.cisco.com。你能够用用几个不同的方法完成： 

o 在地址栏手工输入地址 

o 再书签栏点击 WLC1 的书签 

http://dcloud-rtp-web-1.cisco.com/dCloud/docs/Documents/Service_Docs_UA/Clear_Web_Cache.pdf
https://dcloud-cms.cisco.com/help/clearing-personal-device-settings
https://ise.dcloud.cisco.com/
http://wlc1.dcloud.cisco.com/
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o 点击浏览页的主页键，回到拓扑图表，点击 vWLC 

8. 使用同样的 device specific credentials 登录 vWLC，你在演示准备第 7 步获得的。 

9. 点击 Monitor，然后 Clients，在左手边 

10. 在连接热点前应该查看所有的客户。移到右边，浏览下拉箭头直到其展开，然后点击 Remove 

Figure 12.   从 WLC 删除客户 

 

Self-Registering 的设备 

备注：通过定义，主办方必须批准所有的自行注册访客账户。操作步骤 1-5，可以使主办方批准特点失效。再继续主办方批准激活，

直接跳到第 6 步。 

禁用 Sponsor Approval  

1. 鼠标悬停在 Guest Access 点击 Configure。 

2. 点击左边的 Guest Portals。 

3. 下拉直到发现自行注册访客端口。点击名字编辑。 

4. 在 Portal Behavior and Flow Settings 下，下拉至 Self-Registration Page Settings。 

5. 将 Require self-registered guests to be approved 打钩框的钩去掉 

Figure 13.   禁用 Guest Registration 

 

6. 连接用户设备到开放的无线 SSID dCloud-Guest 

7. 打开用户设备中可支持的内部网络浏览器，浏览任何网络页面。你将被重导至 dCloud 访客端口。 

备注：确认当打开浏览器时，使用 HTTP 接入页面。如果使用 HTTPS，你将不能被重导至热点端口。这是因为在现有 WLC 代码中有一

个缺陷，不能操作 HTTPS 重导。 
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8. 在按键下点击 Don’t have an account? 

Figure 14.   访客端口登录页面 

 

9. 填写访客账户所需的信息。请按照以下特定指引进行 

a. 邮箱地址必须是 dcloud-guest@dcloud.cisco.com 

b. 电话必须是实际电话，当你希望访客证书通过 SMS 发送。请输入国家代码+区域码+电话号码，不能有间隔或破折号。例如：

15865551234 

c. 点击 Register。 

 

Figure 15.   访客 Self-Registration 页面 
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备注：访客证书将同时通过邮件以及 SMS 短消息的方式发送给访客用户。在真实情况下，访客用户将输入他们的真实邮箱地址。在

这个演示情况下，我们无需发送邮件到任何一个域名。因此，为达到这个目的，在演示环境下设置了访客账户建立。一单证书发送，

我们将能登录访客邮箱账户通过 Microsoft Exchange OWA，来收到含有证书的邮件。如果一个邮箱地址输入，而不是 dcloud-

guest@dcloud.cisco.com，你将不能收到访客证书邮件。如果电话号码没有用恰当的格式输入，你将不能收到 SMS。 

10. 在提交访客注册请求后，登录页面显示一个提示，含有证书的一封邮件或者 SMS 信息已经送达，在主办者批准你的请求后。 

Figure 16.   访客端口备注 

 

备注：你将不能收到 SMS 或者邮件知道主办者在下一步批准了访客注册请求。 

批准访客注册请求 

1. 在 Workstation1 打开浏览模式，点击 home 键浏览主页。 

2. 在 Demo Devices 下，点击 Exchange Server 来打开在独立页面上的 Outlook Web App. 

备注：显示 Outlook Web App 登录页面需要大约 10 秒钟。 

mailto:而不是dcloud-guest@dcloud.cisco.com
mailto:而不是dcloud-guest@dcloud.cisco.com
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Figure 17.   点击 Exchange Server 图标 

 

3. 登录 Outlook Web App(dcloud\sponsor/C1sco12345)。 

Figure 18.   更改 OWA Web 登录页面 

 

4.  打开 Guest Approval Request 邮箱。点击链接 https://sponsor.dcloud.cisco.com 在邮件信息的底部来重导至 sponsor 

portal。 

备注：如果你在开始浏览 Cisco ISE Portal Management[Americas]演示指南前，针对一个特定的纵向定制你的演示，以上邮件的主

办方端口 URL 将链接至一个特定纵向主办方端口，例如 https://sponsor-health.dcloud.cisco.com 或 https://sponsor-

edu.dcloud.cisco.com 

https://sponsor.dcloud.cisco.com/
https://dcloud-rtp-web-1.cisco.com/dCloud/docs/Documents/en_security_services_content/cisco_ise_1-3_v1/Cisco_ISE_1-3_v1_Portal_Management_Demo_Guide.pdf
https://sponsor-health.dcloud.cisco.com/
https://sponsor-edu.dcloud.cisco.com/
https://sponsor-edu.dcloud.cisco.com/
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Figure 19.   在主办方邮箱中的访客批准邮件 

 

5. 登录 Sponsor Portal（sponsor/C1sco12345）。 

Figure 20.   主办方端口登录页面 

 

6. 点击 Pending Accounts。选择你想要批准的访客用户方框，点击 Approve。点击 OK 当被提问是否确定你想要批准选择的账户。 

备注：一些用户在操作这个功能是会遇到出错。点击 OK 或者关闭出错窗口-可以忽略出错。 
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Figure 21.   Sponsor portal 待定账户（pending accounts ） 

 

7. 你将受到一个有访客用户证书的 SMS 信息。收到 SMS 可能要花一分钟。另外，一封邮件被送到 dcloud-guest 用户账户。登录

邮件，返回 Workstation1 并且退出主办方账户，通过点击右上角的 sing out。点击 Outlook Web Mail 的书签来回到登录页。登

录（dcloud\dcloud-guest/C1sco12345）. 

Figure 22.   更改 OWA Web 登录页面 

 

8. 检查 Inbox 邮箱中含有访客证书的邮件。 
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Figure 23.   含有批准证书的访客账户邮件 

 

 

接入访客网络 

1. 在用户设备商，使用你通过 SMS/邮件收到的证书登录访客端口 

2. Click Accept to approve the Acceptable Use Policy (AUP), then Continue. The Success page indicates you have Internet 

access through the network. 点击 Accept 来批准 Acceptable Use Policy(AUP)，然后点击 Continue。Success 页面显示你已经

通过网络接入了互联网。 

Figure 24.   Guest Portal AUP  访客端口 AUP 
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点击 www.cisco.com 链接来演示设备已经通过访客端口接入互联网。 

参考 Table 2 以及发现你的部分的主要端口页面（公共卫生，教育，联邦政府或者公司）。浏览至表中的主端口页面。严书记用

户现在接入了主要端口页面及通用资源，但没有接入内部资源或者注册设备链接。 

Figure 25.   在 http://health.dcloud.cisco.comHealthcare Connections Center 

 

 

演示 ISE 中的自行注册访客流程 

设备已经成功链接访客网络，并且已经有互联网连接。下一步，我们将简单地浏览 ISE UI，来演示 ISE 动态文件设备的基础，以及

动态允许访客互联网接入，通过应用恰当的授权文件 

1. 在 Workstation1，在电脑上运行浏览模式 

2. 在拓扑图的 Demo Devices 部分，点击 ISE。这将带你进入 ISE 登录页面，在网址 https://ise.dcloud.cisco.com 

Figure 26.   拓扑端口 

 

3. 登录 ISE（admin/C1sco12345）. 

4. 浏览 Operations 菜单，点击 Authentications。在这个屏幕，我们可以看见最近的 ISE 里的身份验证和授权 

备注：在这个特殊的案例中，使用了 Apple iPad 来连接访客网络。 

http://www.cisco.com/
http://health.dcloud.cisco.com/
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当设备第一次连接 dCloud-Guest SSID，他将使用 MAB (MAC authentication bypass)身份验证，以及 ISE 将 GUEST_REDIRECT

文件退回 WLC。这告诉 WLC 来重导 all user web traffic 至 dCloud Guest Portal。 

然后，ISE 正确地引入了 Apple iPad 作为设备。在这个演示中，我们不会演示基于设备类型特征区别的介入。 

在用户自行注册后，被主办方批准后，登录到访客端口，ISE 发送会第一个文件称作 GUEST_ACCESS。这个文件退回在 WLC 预设

置的 ACL，至允许接入互联网和基本端口。在以下的截图中，我们能够看见在被主办方批准的访客登录后，用户的“jpage”登录。 

Figure 27.   动态访客接入应用 
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Scenario 3. Sponsored Guest Access 

在这个 场景中，组织需要规定访客用户账户一些基本需要。访客用户账户能够为提前办公时间到达的访客设立，并能提供基本的无

线网接入。在这个特殊的章节，组织希望有一个雇员提前授权访客用户一个访客账户，而不是自行注册。一个访客账户由授权者在

授权端口创建，在计划到达时间之前，并且登陆证书同时通过 SMS 和邮件送达访客用户。当访客使用到达是，他们只需要简单地接

入 dCloud-Guest SSID，登陆，以及获得访客接入网络。另外，ISE 授权端口允许大量引入用户账户。例如，在一个远程销售办公室，

在一个大型销售聚会前夜，办公室行政人员可以授权 50 个新的到达办公室的来访者访客账户 

备注：“访客接入”可以按照组织需要定义。在这个演示中，访客接入给访客者接入互联网和主要的端口页面。针对一些客户，访

客接入只意味着互联网接入，或者可以接入互联网以及一些互联网资源。ISE 是有弹性的，可以根据你的客户需要设置。 

演示步骤 

清除设备 

备注：仔细跟随一下指引是必要的。因为我们已经回顾了其他流程，ISE 已经规定了设备，身份验证，授权，以及加入终点组。为了

成功操作以下流程，我们从 ISE 和 WLC 完全去除设备是重要的，以及清除本地设备设置。这些步骤操作失败会导致设计的演示失败。 

1. Clear settings 在演示中使用的每个 personal device 的设置。如果设备设置没有清除，你可能不会被重导至访客端口或者其

他所需页面。 

a. 清除 Web Cache [如何操作 ]  

b. 清除 Personal Device Settings [如何操作 ]  

2. 从 Workstation1 打开浏览模式，在 https://ise.dcloud.cisco.com 登录 ISE。你可以键入地址，或者通过点击拓扑主页 ISE 图标

接入 ISE，或者在书签工具栏接入 ISE 书签。登录(admin/C1sco12345)。 

3. 浏览 Administration。悬停在 Identity Management，点击 Identities。 

4. 在左边的浏览栏点击 Endpoints 

5. 选择你在热点部分使用的终点，点击 Delete，然后 Delete Selected。 

6. 如果被提问是否想删除终点，点击 Yes 

Figure 28.   从 ISE 删除终点 

 

 

1. 从 Workstation1 接入 WLC，登录页面 http:wlc1.dcloud.cisco.com。你又一下几个不同的方法完成： 

  在地址栏手工输入地址 

http://dcloud-rtp-web-1.cisco.com/dCloud/docs/Documents/Service_Docs_UA/Clear_Web_Cache.pdf
https://dcloud-cms.cisco.com/help/clearing-personal-device-settings
https://ise.dcloud.cisco.com登录ise/
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 在书签工具栏点击 WLC1 书签 

 在浏览模式点击 home 键，回到拓扑图，点击 vWLC。 

2. 使用相同的设备特定证书登录 vWLC，在演示准备部分的第 7 步获得的证书。 

3. 点击 MONITOR，然后点击左手边的 Clients，来浏览先前加入热点的任一客户。 

4. 将鼠标移动到右边下拉箭头知道展开，然后点击 Remove。 

Figure 29.   从 WLC 删除客户 

 

创建访客账号 

1. 从 Workstation1 打开浏览模式，点击 Home 按钮 

2. .在 Default Portal Login 部分，点击 Sponsor Portal，进入 Sponsor Portal 登录页面 

 备注：如果你在开始回顾 Cisco ISE Portal Management 演示指南[Americas]之前针对特定纵向定义你的演示，请在页面顶部 Click 

a vertical specific portal to login 部分点击针对你的纵向特定的主办方端口链接 

Figure 30.    拓扑页面 

 

3.  登录至 Sponsor Portal(sponsor /C1sco12345). 

https://dcloud-rtp-web-1.cisco.com/dCloud/docs/Documents/en_security_services_content/cisco_ise_1-3_v1/Cisco_ISE_1-3_v1_Portal_Management_Demo_Guide.pdf
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4. 在 Creat Accounts 表格，填写以下访客账户必须的信息： 

a. 邮箱地址必须是  dcloud-guest@dcloud.cisco.com 

b. 电话号码必须是你希望访客证书通过 SMS 能发送到的真实电话号码。请输入国家号码+区域号码+电话，无空格或者破折号。

例如 15865551234. 

c. 完成后，点击 Create 来创建访客账户，并打开账户信息屏幕。 

Figure 31.    从 sponsor portal 创建访客账户 

 

d. 点击 Notify 

Figure 32.   提醒访客成功创建账户 

 

5. 在 Notify 栏，核对 SMS 和 Email。 

6. 点击 OK，发送访客用户证书的 SMS 信息和邮件。收到信息需要一分钟。 

mailto:dcloud-guest@dcloud.cisco.com
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Figure 33.   Notify 弹出窗口 

 

备注：在一个真实的环境中，主办方将输入一个真实的访客邮箱地址。在这个演示环境中，我们不能向任何域名发送邮件。因此，

为了达到这个目的，在演示环境里设置了一个访客账户。 

一旦证书被发送，我们将通过 Microsoft ExchangeOWA 登录访客邮箱账户来确认含有证书的邮件。如果邮件地址未输入 dcloud-

guest@dcloud.cisco.com，你将不能收到访客证书邮件。如果电话号码未输入正确的格式，你将不能收到 SMS。 

 

7. 为了收到邮件，点击 Outlook Web Mail 书签，并登录（dcloud\dcloud-guest/C1sco12345）。  

Figure 34.   更改 OWA Web login page 登录页面 

 

8. 检查邮箱中含有访客证书的邮件 

mailto:如果邮件地址未输入dcloud-guest@dcloud.cisco.com
mailto:如果邮件地址未输入dcloud-guest@dcloud.cisco.com
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Figure 35.   含有证书的访客邮件批准， 

 

 

 

9. 在用户设备商，用 SMS/邮件收到的证书登录访客端口。 

10. 点击 Accept 来批准 Acceptable Use Policy(AUP)，然后点击 Continue。  Success 页面显示你已经通过网络登录互联网。 

Figure 36.   Guest Portal AUP  访客端口 AUP 

 

11. 点击 www.cisco.com 的链接来演示设备已经通过访客端口登录互联网。 

12. 根据 Table 2，找到你的篇章的主要端口页（公共卫生，教育，联邦政府或者公司）。浏览列表中的主要端口页面。演示用户已

经介入主要端口页面以及通用资源，但没有接入网络资源或者我的注册的设备链接。 

http://www.cisco.com/
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Figure 37.   在 http://health.dcloud.cisco.com Healthcare Connections Center 

 

 

演示 ISE 中的主办方访客流程 

设备已经成功链接访客网络，并接入互联网。接下来，我们将回顾一下 ISE UI，来演示 ISE 动态设置设备，动态允许访客通过申请

正确的授权文件来接入互联网的基本知识。 

1. 在 Workstation1，在主机上运行浏览模式 

2. 在拓扑图的 Demo Devices 部分，点击 ISE 并登录（admin/C1sco12345）。 

3. 移动鼠标至 Operations 菜单，点击 Authentications。在这个屏幕上，你可以看见 ISE 中最近身份验证或者授权意图。 

备注：在这个特殊的案例中，使用了 Apple iPad 来接入访客网络。当设备第一次连接 dCloud-guest SSID 时，使用了 MAB（MAC

身份验证通道）来做身份验证，并且 ISE 返还了 GUEST_REDIRECT 文件至 WLC。这告诉 WLC 来重导所有的网络通道至 dCloud 

Guest 端口。 

很快 ISE 正确地将文件设置为 Apple iPad 设备。在这个演示中，我们将不显示设备差异引起的介入区别特征。 

在用户使用主办方提供的账户登录访客端口后，ISE 发送回第二个文件较 GUEST_ACCESS。这个文件将退回 ACL 文件，这个文件

再 WLC 被预设置，只被允许接入网络和基本端口。 

在下面的截屏中，我们可以看到用户“rplant”在他的访客账户由主办方从授权端口创建后登录 

Figure 38.    动态访客接入应用 

 

创建大量访客账户 

ISE 主办方端口能够同时提供很多访客账户，通过使用大量的引入特征。主办方可以从 ISE 主办方端口下载一个.csv 模板。这个.csv

模板有一列是针对特定的 ISE 需要的信息来创建不同的访客账户。使用这个模板，主办方可以填写所有的访客端口必须的信息，例

如名，姓和电话号码。主办方然后引入.csv 文件至 ISE 主办方端口，并且 ISE 在电子表格中为所有的用户创建访客账户。在这个演

示中，桌面上的 Workstation1 中有一个预先建立的.csv 文件，已经含有 8 个访客用户账户。 

1. 从 Workstation1 打开浏览模式，或者通过点击 home 键浏览主页 

2. 在 Default Portal Logins 部分点击 Sponsor Portal 来到 Sponsor Portal Login 页面 

http://health.dcloud.cisco.com/
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Figure 39.   拓扑页面 

 

备注：如果你定制你的演示时针对一个特定的纵向，在开始 Cisco ISE Portal Management [Americas]演示指引之前，请点击主办方

端口特别针对你的页面顶部的纵向的链接，在 Click a vertical specific portal to login 部分 

3. 使用主办方名字和密码 C1sco12345 登录 Sponsor Portal 

Figure 40.   主办方端口登录页面 

 

4. 在 Create Accounts 栏点击 Import 项 

5. 点击 Browse，然后再桌面上选择 guest.csv 文件，点击 Open。 

6. 点击主办方端口右下角的 Import 

 

https://dcloud-rtp-web-1.cisco.com/dCloud/docs/Documents/en_security_services_content/cisco_ise_1-3_v1/Cisco_ISE_1-3_v1_Portal_Management_Demo_Guide.pdf
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Figure 41.   创建大量账户 

 

7.  跳出对话框“Account importing will be processed in the background”，点击左上角的 X 

Figure 42.   关闭信息窗口 

 

8. 点击 Notice 项。你将看到一个提示，8 个账户已经成功创建。 

Figure 43.   创建引入账户 
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9. 点击 Create Import Accounts 提示来显示提示。你将看到 8 个用户账户已经在 guest.csv 创建，含有每个用户的所有账户信息。

点击 Done 返回主办方端口页面。 

Figure 44.   成功引入大量访客账户 

 

10. 点击管理 Manage Accounts 键来查看添加的 8 个访客账户。以及先前创建的任一访客账户 

Figure 45.   访客账户 

 

 

备注：为了你的方便使用，Workstation1 部件已经安装 Open Office Calc。如果你愿意，你可以随机打开并编辑 guest.csv 文件来添

加你自己的访客账户。 
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