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Cisco APIC-EM Network Python Sandbox v1.1 
最后更新日期：2015 年 12 月 11 日 

关于本解决方案 
思科应用策略基础设施控制器企业模块 (APIC-EM) 是一款软件定义网络 (SDN) 控制器，专用于协调和管理组成思科基础设施的局域

网 (LAN) 和广域网 (WAN)。APIC-EM 解决方案由以下四大应用组成：网络 PnP、IWAN、路径跟踪和网络资产。可以从 GUI 或 
RESTful API 查看所有这些应用。 

思科应用策略基础设施控制器企业模块 (Cisco APIC-EM) 可以统一企业网络自动化和管理。自动化 APIC-EM 控制器的首选方法是通

过编程语言 python。 

本演示是创建和部署自动化 APIC-EM 控制器功能的 python 脚本的沙盒环境。 

关于本演示 
本演示包括显示如何使用思科 APIC-EM 网络 PnP 的场景，包括： 

• 场景 1：使用 PyCharm 和运行 Python 脚本  

• 场景 2：通过 Swagger 探索 API 

要求 
本演示无需终端路由器。 

表1. 要求 

必备 可选 

● 笔记本电脑 ● Cisco AnyConnect 
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拓扑 
此内容包含预配置的用户和组件，旨在说明解决方案脚本场景和功能。大多数组件都能通过预定义管理用户帐户进行完整的配置。

要查看用于访问组件的 IP 地址和用户帐户凭证，可点击活动会话的 Topology（拓扑）菜单中的组件图标，也可点击需要使用这些

凭证的场景步骤中的组件图标。 

图 1.   拓扑 
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开始演示 
演示前的准备 

在向现场观众进行演示之前，我们强烈建议您浏览本文档的内容，并使用活动会话进行实操。这有助于您熟悉文档和内容结构。 

准备是成功演示的关键。 

执行以下步骤安排内容会话并配置演示环境。 

1. 浏览至 dcloud.cisco.com，选择最接近您的位置，然后利用 Cisco.com 凭证登录。 

2. 如果这是您首次将路由器与 dCloud 结合使用，则注册并配置路由器。[显示操作方法] 

3. 安排会话。[显示操作方法] 

4. 测试连接。[显示操作方法] 

5. 在 My Dashboard（我的控制面板）> My Sessions（我的会话）中检查会话状态是否为 Active（活动）。 

注意：会话可能最多需要 30 分钟才能变为活动会话。 

6. 点击 View（查看）打开活动会话。 

7. 为获取最佳性能，利用 Cisco AnyConnect VPN [显示操作方法] 和笔记本电脑上的本地 RDP 客户端 [显示操作方法] 连接至工

作站。 

• 工作站 1：198.18.133.36，用户名：administrator，密码：C1sco12345 

注意：您也可以使用 Cisco dCloud 远程桌面客户端 [显示操作方法] 连接到工作站。dCloud 远程桌面客户端最适合用于访问交互最

少的活动会话。然而，许多用户在使用该方法时都遇到连接问题和性能问题。 

 

http://dcloud.cisco.com/
https://dcloud-cms.cisco.com/help/router_reg_config_tool
https://dcloud-cms.cisco.com/help/sched_demo
https://dcloud-cms.cisco.com/help/connect_test
https://dcloud-cms.cisco.com/help/install_anyconnect_pc_mac
https://dcloud-cms.cisco.com/help/local_rdp_mac_windows
https://dcloud-cms.cisco.com/help/access_demo_wkstn
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场景1. 使用 PyCharm 和运行 Python 脚本 

注意：本演示提供 APIC-EM GUI 访问权限，其中，预填写的设备数据库可用。无连接至本演示的实际设备。要求发现新设备的任何 
API 功能都将无效。 
 
或者，可以连接至 APIC-EM 和通过公共 IP 地址写入自定义脚本。有关该操作步骤的详细信息，请查看附录 A：通过公共 IP 连接。 

步骤 

1. 从桌面上点击 JetBrains PyCharm 3.4.1 图标。 

图 2.   JetBrains PyCharm 3.4.1 

 

2. 这会加载 PyCharm project listing（PyCharm 项目列表），其中，预建脚本已列出。 

图 3.   PyCharm 项目列表 
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3. 右键点击 ListDevicesInEnterprise.py 脚本。右键点击并选择 Run（运行）命令。 

图 4.   ListDevicesInEnterprise.py 运行命令 

 

4. 脚本在“Run”（运行）窗口中执行，并在 APIC-EM 中列出设备。 

图 5.   执行脚本 
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5. 打开浏览器并启动 APIC-EM。接受任何警告并使用 userid admin（用户名 admin）和 password C1sco12345（密码 
C1sco12345）登录。 

6. 如果左侧菜单未展开，则点击箭头，然后选择 Topology（拓扑）。此时会显示“APIC-EM Topology”（APIC-EM 拓扑）页面。 

图 6.   APIC-EM 拓扑 

 

7. 选择 Device Inventory（设备资产）。此时会显示所有调出设备列表。这些设备与之前“Run”（运行）窗口中的设备相匹配。 

图 7.   设备列表 
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8. 点击 CAMPUS-Core2 设备名称显示详细设备信息。该信息与显示于之前“Run”（运行）窗口中的信息相匹配。 

图 8.   CAMPUS-Core2 

 

9. 点击 X 关闭窗口。 

10. 返回 PyCharm 并运行 ListSoftwareVersions.py 脚本。 

图 9.   ListSoftwareVersions.py 脚本 
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11. 脚本在“Run”（运行）窗口中执行，并会列出各设备的主机名和软件版本。 

图 10.   主机名和软件版本 

 

12. 指向 ListSoftwareVersions.py 选项卡显示脚本详细信息，包括如何格式化输出的相关信息。 

图 11.   ListSoftwareVersions.py 选项卡 
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13. 返回 APIC-EM 窗口，然后点击列表中的 CAMPUS-Access1。指出 OS 版本与“Run”（运行）窗口中所列的软件版本相同。 

图 12.   CAMPUS-Access1 OS 版本 

 

14. 点击 X 关闭窗口。 

15. 返回 PyCharm 并运行 PerformPathTrace.py 脚本。 

图 13.   PerformPathTrace.py 
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16. 脚本在“Run（运行）窗口中执行，并显示通过网络的路径流量，包括源 IP、网络类型和 AP 信息等。 

图 14.   路径跟踪 

 

17. 向下滚动“Path Trace”（路径跟踪）窗口并指明 egress and ingress interface（传出和传入接口）信息。此时会显示流量进

出该轨迹的物理接口。以图形方式展示路径跟踪时，信息应匹配。 

图 15.   出口和入口信息 
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18. 返回 APIC-EM 窗口，然后点击左侧菜单中的 Path Trace（路径跟踪）。此时会显示“Path Trace”（路径跟踪）窗口。 

图 16.   “Path Trace”（路径跟踪）窗口 

 

19. 在 SourceIP（源 IP）下拉列表中，选择 Wireless client（无线客户端）。 

图 17.   Wireless client（无线客户端） 
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20. 在 DestinationIP（目标 IP）下拉列表中，选择 Wired client（有线客户端）。 

图 18.   Wired client（有线客户端） 

 

21. 点击 Trace（跟踪）。跟踪路径时，系统将打开一个对话框。 

图 19.   查找路径 
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22. “Path Trace”（路径跟踪）窗口显示相同设备。 

图 20.   路径跟踪 

 

23. 点击 CAMPUS-Access1 并指明传入和传出接口信息相匹配。 

图 21.   CAMPUS-Access1 入口和出口 
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场景2. 通过 Swagger 探索 API 

步骤 

1. 打开浏览器并启动 APIC-EM。接受任何警告并使用 userid admin（用户名 admin）和 password C1sco12345（密码 
C1sco12345）登录。 

2. 点击打开新选项卡并浏览至 https://198.18.129.100/swagger 。 

3. 此时会显示可用 API。 

图 22.   可用 API 

 
4. 要添加用户，请依次点击 Role Based Access Control（基于角色的访问控制）> User Management API（用户管理 API）> 

addUser（添加用户）。 

https://198.18.129.100/swagger
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图 23.   “Role Based Access Control”（基于角色的访问控制）>“User Management API”（用户管理 API）>“addUser”（添加用户） 
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5. 点击“Data Type”（数据类型）下方的 Model Schema（模型方案），然后点击代码以填写新用户的“Value”（值）参数。 

图 24.   模型方案 

 

6. 在空白“Value”（值）参数的问号间输入以下信息： 

• 用户名：test 

• 密码：test123@ 

• 范围：ALL 

• 角色：ROLE_ADMIN 

注意：添加密码行，严格按照："password": "test123@", 格式 - 请勿忘记在行末添加逗号。 
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7. 点击 Try it out!（试用！） 

图 25.   “Value”（值）参数 

 

8. 用户创建成功。点击添加用户行中的 POST 隐藏 AddUser 信息。 

图 26.   用户创建成功 
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9. 依次点击 Role Based Access Control（基于角色的访问控制）> user: User Management API（用户：用户管理 API）> 
Show/Hide（显示/隐藏）。 

图 27.   “Role Based Access Control”（基于角色的访问控制）>“user: User Management API”（用户：用户管理 API）>“Show/Hide”
（显示/隐藏） 
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10. 点击 Delete（删除）显示如何删除用户。 

11. 在用户名值中输入 test，然后点击 Try it out!（试用！）从数据库中删除用户。 

图 28.   删除用户 

 

图 29.   删除确认消息 
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12. 返回 APIC-EM 窗口，然后探索任何其他 API 选项。 

图 30.   可用 API 
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附录 A. 通过公共 IP 连接 
作为使用 wkst1 连接和运行 pyCharm 的替代方案，可以通过公共 IP 连接至 APIC-EM。这让您能够写入自己的自定义脚本并能够在

自身开发环境中测试 API。 

步骤 

1. 从“Session Details”（会话详情）选项卡中检索 APIC-EM 的 Public IP Address（公用 IP 地址）。 

图 31.   公用 IP 地址 

 

2. 将该 IP 用作主机，开始构建脚本。使用在“Session Details”（会话详情）选项卡中作为用户名的所有者 ID 和密码 
C1sco12345 登录。 
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