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참고: 인스턴트 데모 시스템을 사용하기 전에 이 가이드를 확인 하십시오. 가이드에서 벗어나지 마십시오. 그렇지 않으면 문제가 

발생할 수 있습니다. 본 가이드에 포함되지 않은 시나리오 및 기능은 지원되지 않습니다. 문제가 발생하면 브라우저 캐시를 

삭제하고 로그오프한 다음 다시 로그인하십시오. 

참고: Google Chrome 의 incognito mode(시크릿 모드) 로 DNA 센터를 사용해야 합니다. 

 
본 가이드 및 데모에서는 고객이 DNA 센터를 활용하여 현재와 미래의 네트워크 요구 사항을 충족하는 완벽한 보안 

정책을 구축하는 방법에 대한 간편함을 보여줍니다. SD-액세스 세그먼테이션에서는 네트워크 수준에서 가상 

네트워크(virtual networks)를 사용하여 세그먼트할 수 있는 기능이 있고 또한 확장 가능한 그룹(scalable groups)을 

사용하여 마이크로 세그먼테이션 수준에서 분할할 수 있습니다. 

 
본 데모에서는 다음과 같은 간편함을 전달합니다: 

a. DNA 센터 정책 툴을 사용하여 가상 네트워크 구축  

b. 가상 네트워크에 그룹을 할당. 

c. 보안 정책을 정의하고 구현. 

d. 새로운 보안 구성을 정의. 

 

DIALOG  DEMONSTRATION STEPS 
 

   
 

DNA 센터는 캠퍼스 네트워크 내에서 장치를 중앙  1. dCloud 에서, View 를 클릭합니다. 
 

집중식으로 구축하고 정책을 관리하기 위한 
2. Log in as amdemo1 / C1sco12345 을 사용하여 로그인합니다.  

시스템입니다. DNA 센터는 조직의 보안 관리 구역을 

확장하는 동시에 보안 운영 비용을 줄입니다.  

 

3. DNA-C 메인 웹 페이지에서 Policy 를 클릭합니다. 
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 DIALOG   DEMONSTRATION STEPS  
 

    
 

 이 단계에서는 가상 네트워크를 구축하기 위해 가상  4. Virtual Network 로 이동합니다: 
 

 

 네트워크 구성합니다. 가상 네트워크를 사용하면  
a. 새 가상 네트워크 생성합니다. .  

 

네트워크를 네트워크 레벨러 세그먼트할 수 
 

 

     
 

 

있습니다. 기존에 사용하던 VRF 와 같은 가상 

네트워크를 생각 하면 됩니다.  b. 검색 박스 오른쪽에 있는         아이콘을 클릭합니다 . 
 

     
 

   c. 가상 네트워크(Virtual network)에 이름을 할당합니다. 
 

 

    
 

 

 이제 가상 네트워크에 보안 그룹을 할당하겠습니다. 5. 가상 네트워크(Virtual Network)에 그룹을 할당합니다. 
 

 

 보안 그룹은 디바이스 유형, 사용자 및 디바이스  
a. HVAC, Lights 및 Vending Machines 를 선택합니다.  

 

위치를 기준으로 ISE 에 의해 할당됩니다. 
 

 

     
 

      
 

  6. 가상 네트워크의 그룹으로 끌어 놓습니다. 
 

  7. Save 를 클릭합니다.  
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 이제 가상 네트워크를 정의했으므로 이 네트워크에  8. Policy Administration 으로 이동합니다: 
 

 몇 가지 마이크로 세그먼테이션을 적용할 수  
a. Group-Based Access Control (Fabric)으로 이동합니다  

 

있습니다. 이번 예의 경우에는 HVAC 그룹이 라이트 
 

 

     
 

 

그룹 (lights group)과 통신하는 것을 원하지 

않습니다.  
b. 화면 오른쪽의 정책 추가      아이콘을 클릭합니다.   

   
 

 

9. 정책 이름을 DENY-HVAC-LIGHTS 로 지정합니다. 

 
 
 
 
 
 

10. 이제 콘트랙트(Contract)를 할당하겠습니다. 

 

11.  Add Contract 를 클릭합니다. 

 

a. 정의된 콘트랙트 목록이 표시됩니다. Deny(거부)를 

선택합니다. 

 

 

 

 

 

 

 

b. Ok 를 클릭합니다.
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 이제 보안 그룹을 이 정책에 할당하겠습니다. 정책을  12. Available Scalable Groups 에서 다음고 같이 선택합니다 : 
 

 생성하면 정책을 한 방향으로 또는 양방향에서  
a. HVAC 그룹을 선택하고 소스 필드로 이동합니다.  

 

적용할 수 있습니다. 
 

 

   
 

    
  

 
 
 
 
 
 
 
 

 

b. Lights 그룹을 선택하고 대상 필드(destination field)로 이동합니다. 
 
 
 
 
 
 
 
 
 
 
 

 

13. Save 를 클릭합니다. 
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DIALOG   DEMONSTRATION STEPS 
 

   
 

이제 새 콘트랙트 내에서 제어할 트래픽 유형을 14. Contracts 로 이동합니다: 
 

정의합니다.  
a. 이제 새로운 Access Contract 를 생성하겠습니다.  

  
 

  b.  Add Contract 를 클릭합니다. 
 

 15. 새 콘트랙트에 Name(이름) 및 Implicit Action 을 지정합니다. 
 

 16. Permit 를 Implicit Action 으로 선택합니다. 
 

 17. 액세스 규칙을 정의합니다. 
 

  a. Deny 를 선택합니다. 
 

  b. 포트/프로토콜에 http 를 입력합니다. 
 

 

 

 

 

 

 

 

 

 

  

c. 보시다시피 포트와 프로토콜이 이미 적용되었습니다. http(TCP 

80)을  
 

   선택합니다. 
 

  d. Save 를 클릭합니다. 
 

 18. 이제 새 콘트랙트를 정의했으므로 기존 및 새 정책에 해당 새 콘트랙트를  
 

  할당할 수 있습니다. 
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