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このラボについて 
この事前設定済みデモンストレーションのガイドには、次の内容が含まれています。 

• このラボについて 

• 制限事項 

• カスタマイズ可能なオプション 

• 要件 

• このソリューションについて 

• トポロジ 

• セッション ユーザ 

• 始める 

• シナリオ 1：管理者のための IP インターフェイスおよび A インターフェイスの設定 

• シナリオ 2：ホスト名の設定 

• シナリオ 3：MMP アカウントの設定 

• シナリオ 4：ソフトウェアのアップグレード（必要な場合） 

• シナリオ 5：ライセンスの取得および指定 

• シナリオ 6：ネットワーク タイム プロトコル（NTP）サーバの設定 

• シナリオ 7：Meeting Server 向けの証明書の生成 

• シナリオ 8：Call Bridge サービスの有効化 
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• シナリオ 9：Web 管理画面サービスの有効化 

• シナリオ 10：基本的なコールの設定 

• シナリオ 11：着信通話ルールの設定 

• シナリオ 12：発信通話ルールの設定 

• シナリオ 13：テスト スペースの作成 

• シナリオ 14：Meeting Server にルーティングするコール制御の作成 

• シナリオ 15：Web Bridge の有効化 

• シナリオ 16：ユーザのインポートの設定 
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制限事項 
このラボに関連する制限事項はありません。 

カスタマイズ オプション 
このラボではカスタマイズ可能なオプションはありません。 

要件 
次の表に、このデモンストレーションの要件の概要を示します。 

表 1. 要件 

必須 オプション 

ラップトップ 
Cisco AnyConnect® クライアント 

ルータ（Cisco dCloud® に登録および設定済み） 

 

次の要件が構成されています。 

• DNS A レコード：Meeting Server の IP アドレス、つまり cms1.dcloud.cisco.com – 198.18.1.42 に対してレコードがすでに作
成されています 

• XMPP の DNS SRV レコード：TCP ポート 5222 の xmpp-client. _tcp.dcloud.cisco.com の SRV レコード 

• Meeting Server の SIP ドメイン 

 

このソリューションについて  
Cisco Meeting Server（Meeting Server）は、ビデオ、音声、Web コミュニケーションを統合して、現代の職場で求められるコラボ
レーションを実現します。Cisco Meeting App を利用すると、会議室/デスクトップ ビデオ システムやモバイル クライアント、ブラ
ウザから誰でも簡単に会議を設定、参加、実施できます。Meeting Server は、シスコまたはサードパーティのビデオ エンドポイント、
Cisco Jabber® クライアント、Cisco Meeting App（ネイティブまたは WebRTC 互換ブラウザを通じて）、または Skype for 
Business のどれを使用する場合でも、あらゆる利用者に一貫性のある使いやすい会議エクスペリエンスを提供できます。基盤となる
ハードウェアで許容される限度まで、参加者の人数を任意に設定できます。さらに、帯域幅使用の最適化によりコストを削減できます。
つまり、Meeting Server は、シンプルで直観的な最適化されたユーザ エクスペリエンスを実現します。 

また、Meeting Server は、Cisco Unified Communications Manager、Cisco Expressway、通話制御のための Cisco TelePresence® 
Video Communication Server（VCS）、ファイアウォール トラバーサルのための Cisco Expressway、スケジューリングのための 
Cisco TelePresence Management Suite と合わせて導入できるように最適化されています（サードパーティ製オンプレミス インフラ
ストラクチャもサポート）。導入規模に応じて容易にスケーリングでき、必要に応じてキャパシティを段階的に増やすことができます。
また、オールインワンのユーザ ベースのライセンス モデルであるため、現時点で必要なサービスだけを購入し、組織の成長に応じて
ライセンスを増やすことができます。Meeting Server とこのライセンス モデルの組み合わせによって、組織のニーズの変化に柔軟に
対応できます。 
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このガイドでは、時間を短縮し、基本的なスタンドアロン インストールをシンプルにする Meeting Server の簡素化された展開につい
て説明します。この展開では、次の図に示すように、Unified CM または Expressway/VCS コール制御と統合されたスタンドアロン会
議ブリッジを実装します。Cisco Meeting App を使用して、ブラウザベースのクライアントが会議に接続できるようにする Meeting 
Server Web Bridge 機能も拡張されます。 

トポロジ 
この実習には、サーバの仮想マシンが複数台あります。ほとんどのサーバは、管理者レベルのアカウントを使うことで自由に設定でき
ます。管理者アカウントの詳細については、関連するラボ ガイドの手順およびサーバ詳細表で説明しています。 

図 1. dCloud のトポロジの概要 
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表 2. 機器の詳細 

説明 バージョン IP アドレス ユーザ名 パスワード 

Cisco Unified Communications Manager（管理者） 12.0 198.18.133.3 administrator dCloud123! 

Cisco Unity Connection Server 12.0 198.18.133.5 administrator dCloud123! 

Cisco Unified IM and Presence Server（管理者） 12.0 198.18.133.4 administrator dCloud123! 

Cisco Meeting Manager  1.1.0 198.18.135.77 administrator C1sco12345 

Microsoft Active Directory 2012 198.18.133.1 administrator C1sco12345 

Microsoft Exchange 2016 198.18.135.52 administrator C1sco12345 

Cisco TelePresence Management Suite 15.8 198.18.133.158 administrator C1sco12345 

Cisco TelePresence Management Suite XE 5.8 198.18.135.36 administrator C1sco12345 

Cisco TelePresence Video Communication 
Server Expressway 

12.5 198.18.1.5 admin dCloud123! 

Cisco TelePresence Video Communication 
Server Control 

12.5 198.18.133.152 admin dCloud123! 

VMWare vCenter 6.0 198.18.1.40 administrator@vsphere.local C1sco12345! 

ワークステーション 1 Windows 10 Pro 198.18.1.36 DCLOUD\amckenzie dCloud12345! 

ワークステーション 2 Windows 10 Pro 198.18.1.37 DCLOUD\aperez dCloud12345! 

セッション ユーザ 
以下の表には、セッションで使用可能な事前設定済みのユーザについての詳細が記載されています。 

表 3. ユーザの詳細 

ユーザ名 ユーザ ID パスワード エンドポイント デバイス 電話 メールまたは内線番号 

Adam McKenzie amakenzie C1sco12345 該当なし 該当なし Cisco Jabber 

Anita Perez aperez C1sco12345 該当なし 該当なし Cisco Jabber 7 

 

始める 
プレゼンテーションの前に 

Cisco dCloud では、実際の対象者の前でプレゼンテーションを行う前に、アクティブなセッションを使用して、このドキュメント
のタスクを実施しておくことを強く推奨します。そうすることで、ドキュメントとコンテンツの構成に慣れることができます。 

場合によっては、環境を元の構成にリセットするため、このガイドに従った後に新しいセッションをスケジュールする必要があります。 

プレゼンテーションを成功させるためには、入念な準備が不可欠です。 
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dCloud のスケジュールされたデモやラボの場合 

次の手順に従ってコンテンツのセッションをスケジュールし、プレゼンテーション環境を設定します。 

1. dcloud.cisco.com を参照して最も近い場所を選択し、Cisco.com のクレデンシャルを使用してログインします。

注：セッションがアクティブになるまで、最長で 30 分かかることがあります。 

2. （任意）エンドポイント ルータを Cisco dCloud で初めて使用する場合は、ルータを登録して設定します。[手順を見る]

3. デモンストレーションをスケジュールします [手順を見る]。

4. デモンストレーションのシナリオを実行する前に、デモンストレーションを行う場所でネットワーク帯域幅が足りていることを確

認します。[手順を見る] 。

5. dCloud UI の [マイダッシュボード（My Dashboard）] ページの [マイデモンストレーション（My Demonstrations）] で、デモン

ストレーションのステータスが [アクティブ（Active）] になっていることを確認します。

注：セッションがアクティブになるまで、最長で 35 分かかることがあります。 

6. 最適なパフォーマンスを得るため、Cisco AnyConnect VPN [手順を見る]  およびラップトップのローカル RDP クライアント 

[手順を見る] を使用してワークステーションに接続します。

• Workstation 1：198.18.1.36、ユーザ名：dcloud\cholland、パスワード：C1sco12345!

• Workstation 2：198.18.1.37、ユーザ名：dcloud\aperez、パスワード：dCloud12345!

注： Cisco dCloud リモート デスクトップ クライアントを使用してワークステーションに接続することもできます [手順を見る]。

dCloud リモートデスクトップクライアントは、最小限の操作でアクティブ セッションにアクセスする場合に最適です。ただし、この

方法では、接続ができない場合や、パフォーマンスが悪い場合があります。 
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シナリオ 1： 管理者のための IP インターフェイスおよび A インターフェ
イスの設定 
1. Workstation 1（198.18.1.36）に RDP で接続し、次のクレデンシャルを使用してログインします。 

a. ユーザ名：Adam McKenzie（dcloud\amckenzie） 

b. パスワード：dCloud12345! 

注：証明書の警告は無視します。 

2. デスクトップから、VMware vSphere Client を開きます。 

3. 次のクレデンシャルを使用して vSphere Client にログインします。 

a. IP アドレス/名前：vc1.dcloud.cisco.com 

b. ユーザ名：administrator@vsphere.local 

c. パスワード：C1sco12345! 

4. [無視する（Ignore）] をクリックします。 

5. Cisco Meeting Server（CMS）仮想マシンの電源を入れ、仮想マシンのコンソールを開きます。 

a. Meeting Server をハイライトします 

b. ツールバーで電源オンの緑色の矢印をクリックします 

 

c. [Meeting Server (CMS)] フォルダを右クリックし、ドロップダウン メニューから [コンソールを開く（Open Console）] を
選択します。 

 

6. Meeting Server コンソールの起動が完了したら、Meeting Server ログイン プロンプトが表示されます。  
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7. 次のクレデンシャルを使用してログインします。 

a. ユーザ名：admin 

b. パスワード：admin 

注：初めてマシンにログインするときに、新しいパスワードの入力と確認を求められます。admin アカウントのパスワードを 

dCloud123! に設定します。 

 

注意：パスワードは、6 ヵ月経過すると自動的に期限切れになります。強度と有効期間ルールを含むパスワード ポリシーは、user 

rule MMP コマンドを使用してカスタマイズできます。詳細については、『Cisco Meeting Server MMP Command Reference Guide

（Cisco Meeting Server の MMP コマンド リファレンス ガイド）』[英語] でパスワードのルールに関するセクションを参照してくだ

さい。 

8. ログインに成功すると、コマンド プロンプトが表示されます。これは Meeting Server の MMP インターフェイスであり、ネット

ワーク インターフェイスが設定された後は、ローカル マシンのコンソール SSH 経由でアクセスできます。 

注：Meeting Server は、すべての管理インターフェイスに非アクティビティ タイマーを適用します。あらゆる管理インターフェイス

では非アクティビティの約 30 秒後、ソフトウェアから自動的にログアウトします。シナリオを続行するには、クレデンシャルを使用

して再びログインする必要があります。 
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インターフェイス A の設定 

注：Meeting Server の仮想インスタンス 1 つには、a、b、c、および d というラベルで最大 4 つのネットワーク インターフェイスを
持つことができます。このラボでは A インターフェイスのみを使用します。接続されたネットワークに一致するように、IP アドレス
情報を A インターフェイスに設定する必要があります。 

ネットワーク インターフェイスの速度、デュプレックス、および自動ネゴシエーションのパラメータを設定するには、iface コマン
ドを使用します。たとえば、MMP で A インターフェイスの現在の設定を表示するには、iface a と入力します。デフォルトでは、イ
ンターフェイスの次の情報が表示されます。 

 

1. iface (admin |a|b|c|d) <speed> (full|on|off) コマンドを使用して、ネットワーク インターフェイスの速度、デュプレッ
クス、自動ネゴシエーションのパラメータを設定します。 

a. インターフェイスを 1GE に設定します 

b. フル デュプレックスを iface a 1000 full に設定します 

2. iface a autoneg <on|off> コマンドを使用して、自動ネゴシエーションを on または off に切り替えます。 

注：このラボでは、次のコマンドを使用します：iface a autoneg on 

3. 「iface a」コマンドを使用して、変更内容を確認します。 

 

注：A インターフェイスは、DHCP を使用するように初期設定されています。既存の設定を表示するには、ipv4 a と入力します。

ipv4 add コマンドを使用し、特定のサブネット マスクおよびデフォルト ゲートウェイを指定して、静的 IP アドレスをインターフェ

イスに追加します。 
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プレフィックス 16（ネットマスク 255.255.0.0）のアドレス 198.18.1.42 とゲートウェイ 198.18.1.1 をインターフェイス A に追加

するには： 

4. ipv4 a add 198.18.1.42/16 198.18.1.1 と入力します。 

5. MMP インターフェイスで、SSH 経由で IP アドレス 198.18.1.42 にアクセス可能になります。 

6. デスクトップから PuTTy を開きます。 

7. 次のホスト名を使用して、PuTTy  経由でインストールされた SSH クライアント Workstation 1 に接続できることを確認します。 

a. ホスト名（または IP アドレス）：198.18.1.42 

b. [開く（Open）] をクリックし、[はい（Yes）] をクリックしてセキュリティの警告に同意します 

8. Meeting Server インターフェイス（CMS）に戻ります。 

 

9. 次のクレデンシャルを使用して Meeting Server にログオンします。 

a. ユーザ名：admin 

b. パスワード：dCloud123! 

10. これで VMware vSphere Client を最小化または閉じることができます。 

注：IPv4 アドレスを削除するには、ipv4a del と入力します。 

DNS 設定 
Meeting Server は、SRV レコードのルックアップを含む、そのアクティビティの多くに DNS ルックアップが必要であるため、簡素

な導入が必要です。現在の DNS 設定を表示するには、dns と入力します。デフォルトでは、次のメッセージが表示されます。 

 

アプリケーションの DNS サーバを設定するには、dns add forwardzone <domain name> <server IP> コマンドで次の手順を実行します。 
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注：Meeting Server は、すべての管理インターフェイスに非アクティビティ タイマーを適用します。あらゆる管理インターフェイス

では非アクティビティの約 30 秒後、ソフトウェアから自動的にログアウトします。シナリオを続行するには、クレデンシャルを使用

して再びログインする必要があります。 

11. Workstation 1（198.18.1.36）に RDP で接続し、次のクレデンシャルを使用してログインします。 

a. ユーザ名：Adam McKenzie（dcloud\amckenzie） 

b. パスワード：dCloud12345!  

12. デスクトップから PuTTy [ ] を開きます。 

13. PuTTy から、これらのクレデンシャルを使用して MMP に SSH 接続します。 

a. ホスト名（または IP アドレス）：198.18.1.42 

b. [開く（Open）] をクリックします 

14. 次のクレデンシャルを使用して Meeting Server（CMS）にログオンします。 

a. ユーザ名：admin 

b. パスワード：dCloud123! 

15. dcloud.cisco.com に DNS を設定するには、dns add forwardzone dcloud.cisco.com 198.18.133.1 を入力します。 

16. dns と入力して、DNS の変更を確認します。Meeting Server が “status”: “running” と返します。 

 

注：フォワード アドレス ゾーンとは、ドメイン名とサーバ アドレスのペアで構成されます。ある名前が DNS 階層内の特定のドメイ

ン名の下にある場合、DNS リゾルバでその特定のサーバに問い合わせることができます。ロード バランシングとフェイル オーバーを

可能にするには、特定のドメイン名に対して複数のサーバを指定します。一般的な使用法としては、「.」を指定します。たとえばド

メイン名の場合は、各ドメイン名に一致する DNS 階層のルートを表します。 
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シナリオ 2 ホスト名の設定 
Meeting Server では、ログおよびメッセージでサーバを特定するために、ホスト名を設定する必要があります。 

注：Meeting Server は、すべての管理インターフェイスに非アクティビティ タイマーを適用します。あらゆる管理インターフェイス

では非アクティビティの約 30 秒後、ソフトウェアから自動的にログアウトします。シナリオを続行するには、クレデンシャルを使用

して再びログインする必要があります。 

1. 必要に応じて、Workstation 1（198.18.1.36）に RDP 接続します。 

2. これらのクレデンシャルを使用して、Workstation 1 にログインします。 

a. ユーザ名：Adam McKenzie（dcloud\amckenzie） 

b. パスワード：dCloud12345!  

3. デスクトップから PuTTy [ ] を開きます。 

4. PuTTy から、次のクレデンシャルを使用して MMP に SSH 接続します。 

c. ホスト名（または IP アドレス）：198.18.1.42 

d. [開く（Open）] をクリックします 

5. 次のクレデンシャルを使用して Meeting Server にログオンします。 

e. ユーザ名：admin 

f. パスワード：dCloud123! 

6. ホスト名を設定するには、hostname <name> でコマンド hostname cms1 を使用します。 

7. hostname コマンドを発行した後は再起動が必要です。コマンド ラインで reboot と入力します。 

注：サーバが再起動するまで数分待機します。 
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シナリオ 3 MMP の設定 

注：セキュリティのために、ユーザ名 admin で自分の管理者アカウントを作成しないことをお勧めします。このアカウント名はあま

り安全ではないためです。また、アカウントのパスワードを紛失した場合に備えて、2 つの管理者アカウントを用意することをお勧め

します。2 つのアカウントを作成すれば、2 つ目のアカウントを使用してログインし、紛失したパスワードをリセットすることができ

ます。 

注：Meeting Server は、すべての管理インターフェイスに非アクティビティ タイマーを適用します。あらゆる管理インターフェイス

では非アクティビティの約 30 秒後、ソフトウェアから自動的にログアウトします。シナリオを続行するには、クレデンシャルを使用

して再びログインする必要があります。 

1. 必要に応じて、Workstation 1（198.18.1.36）に RDP 接続し、次のクレデンシャルを使用して Workstation 1 にログインします。 

a. ユーザ名：Adam McKenzie（dcloud\amckenzie）  

b. パスワード：dCloud12345! 

2. デスクトップから PuTTy [ ] を開きます。 

3. PuTTy コマンド ラインで、次の手順を実行します。 

a. ホスト名（または IP アドレス）を入力します：198.18.1.42 

b. [開く（Open）] をクリックします 

4. 次のクレデンシャルを使用して Meeting Server にログインします。 

a. ユーザ名：admin 

b. パスワード：dCloud123! 

5. コマンド user add <name> admin を使用して、管理者権限を持つ新規ユーザを作成します。 

6. user add jbloggs admin と入力します。 

7. パスワードの指定とそのパスワードの確認を求められます。このシナリオでは、dCloud123! を使用します。 
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注：新しいユーザが初めてログインするときに、パスワードを設定するように要求されます。再度 dCloud123! と入力します。 

注：既存の PuTTy セッションを閉じてから、上記で作成した新しいクレデンシャルを使用して新しいセッションを再オープンしなけ

ればならないことがあります。 

 

注：管理者レベルのあらゆる MMP ユーザ アカウントで Call Bridge の Web 管理画面インターフェイスにログインできるようになり

ました。Web 管理画面インターフェイスを通じて、ユーザを作成することはできません。 
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シナリオ 4 ソフトウェアのアップグレード（必要な場合） 

注：Meeting Server をアップグレードする前に各サーバ上の現在の設定のバックアップを作成することをお勧めします。MMP コマン
ド backup snapshot <name> を使用します。ローカル サーバにバックアップを安全に保存します。詳細については、『MMP 
Command Reference Guide（MMP コマンド リファレンス ガイド）』を参照してください。アップグレード プロセス中に作成され
た自動バックアップ ファイルを使用しないでください。 

注：cms.lic と証明書ファイルをローカル サーバに保存し、Web 管理画面インターフェイスを使用してデータベース クラスタのステータ
ス、すべてのコール（SIP およびクライアント）が機能していること、および障害の状態が表示されていないことの確認もお勧めします。 

注：Meeting Server からファイルを取得したりファイルを追加したりするには、SFTP クライアントが必要です。SFTP は、バック
アップ ファイルのコピー、ライセンスのインストール、サーバのアップグレード、CSR のプル、署名付き証明書の追加に使用されま
す。ここではファイルの転送に WinSCP を使用しますが、任意の SFTP クライアントを使用できます（例：FileZilla）。 

注：Meeting Server は、すべての管理インターフェイスに非アクティビティ タイマーを適用します。あらゆる管理インターフェイス
では非アクティビティの約 30 秒後、ソフトウェアから自動的にログアウトします。シナリオを続行するには、クレデンシャルを使用
して再びログインする必要があります。 

Meeting Server の実行バージョンを確認するには： 

1. 必要に応じて、Workstation 1（198.18.1.36）に RDP 接続し、次のクレデンシャルを使用して Workstation 1 にログインします。 

a. ユーザ名：Adam McKenzie（dcloud\amckenzie）  

b. パスワード：dCloud12345! 

2. デスクトップから PuTTy [ ] を開きます。 

3. PuTTy のコマンド ラインで MMP に SSH 接続するには： 

a. ホスト名（または IP アドレス）を入力します：198.18.1.42 

b. [開く（Open）] をクリックします 

4. 次のクレデンシャルを使用して Meeting Server にログインします。 

a. ユーザ名：admin 

b. パスワード：dCloud123! 

5. プロンプトで、version と入力します。 

 

6. デスクトップ上のアイコンを使用して、WinSCP クライアントを開きます。  
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7. 次のクレデンシャルを使用します。 

a. ホスト名：198.18.1.42 

b. ポート番号：22 

c. ユーザ名：admin 

d. パスワード：dCloud123! 

 

8. [ログイン（Login）] ボタンをクリックし、警告画面のプロンプトで [はい（Yes）] をクリックします。 

9. ローカル サイト C:\Users\amckenzie\Desktop\CMS Software\Cisco_Meeting_Server_2_4_2_vm_upgrade\ に移動するか、

またはドロップダウン リストから [デスクトップ（Desktop）] を選択してからフォルダに移動します。 
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注：別のバージョンにアップグレードするには、あらかじめシスコ Web サイトから適切なソフトウェアをダウンロードし抽出します。

このリンクをクリックし、Web ページの右側の列に記載されている適切な Meeting Server をクリックし、ダウンロード リンクに表

示される指示に従います。 

10. フォルダから upgrade.img ファイルをハイライトして Meeting Server のリモート サイトのルート ファイルにドラッグします。 

 

11. ファイルの転送が完了したら、WinSCP を最小化するか終了します。 

12. デスクトップで、次のクレデンシャルを使用して PuTTy [ ] を開きます。 

a. ホスト名（または IP アドレス）：198.18.1.42 

b. [開く（Open）] をクリックします 

13. 次のクレデンシャルを使用して Meeting Server にログインします。 

a. ユーザ名：admin 

b. パスワード：dCloud123! 

14. アップグレードを完了するには、upgrade と入力します。 

15. サーバのアップグレードには数分かかります。新しいポップアップが開くので、[再接続（reconnect）] をクリックします。 

16. アップグレードが成功したことを確認するには、PuTTY を使用して MMP に SSH 接続します。 

17. 次のクレデンシャルを使用してログインします。 

a. ユーザ名：admin 

b. パスワード：dCloud123! 

18. コマンド version を入力します。  
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シナリオ 5  ライセンスの取得および指定 

注：展開を完了するには、お使いの Meeting Server インスタンス専用のライセンス ファイルが必要です。Meeting Server ライセンス

は、シスコの製品アクティベーション キー（PAK）を使用して提供され、シスコのライセンス登録ポータルを使用して履行されます。 

注：さまざまな Meeting Server のライセンス モデルの詳細については、導入ガイドのライセンスの章を参照してください。 

このラボには、Meeting Server に必要なライセンスがすでに用意されています。 

1. デスクトップ上のアイコンを使用して、WinSCP クライアントを開きます。 

2. 次のクレデンシャルを使用してログインします。 

a. ホスト名：198.18.1.42 

b. ポート番号：22 

c. ユーザ名：admin 

d. パスワード：dCloud123! 

3. [ログイン（Login）] ボタンをクリックします。 

4. ローカル サイト C:\Users\amckenzie\Desktop\CMS Certs and License\ に移動するか、またはドロップダウン リストから 

[デスクトップ（Desktop）] を選択してからフォルダに移動します。 

 

5. フォルダから cms.lic ファイルをハイライトして Meeting Server のリモート サイトのルート ファイルにドラッグします。 

 

6. ファイルの転送が完了したら、WinSCP を最小化するか終了します。  
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7. デスクトップから PuTTy [ ] を開きます。 

a. ホスト名（または IP アドレス）：198.18.1.42 

b. [開く（Open）] をクリックします 

8. 次のクレデンシャルを使用して Meeting Server にログインします。 

a. ユーザ名：admin 

b. パスワード：dCloud123! 

9. ライセンスのステータスを確認するには、license と入力します。 

10. 新しいライセンスで更新されない場合は、Call Bridge を再起動する必要があります。（これに関する注を配置する必要があります） 

注：ライセンスが更新され多場合は、callbridge-restart コマンドを使用する必要はありません。 

11. Call Bridge を再起動するには、callbridge restart と入力します。 
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シナリオ 6  ネットワーク タイム プロトコル（NTP）サーバの設定 
Meeting Server コンポーネント間で時刻を同期させるには、Network Time Protocol（NTP）サーバを構成します。 

注：さまざまな理由により、時刻の共通表示を共有することが重要です。証明書の妥当性を確認したりリプレイ アタックを防いだり

するために、時刻の同期が必要です。 

注：Meeting Server は、すべての管理インターフェイスに非アクティビティ タイマーを適用します。あらゆる管理インターフェイス

では非アクティビティの約 30 秒後、ソフトウェアから自動的にログアウトします。シナリオを続行するには、クレデンシャルを使用

して再びログインする必要があります。 

1. 必要な場合は、Workstation 1（198.18.1.36）に RDP 接続し、Adam McKenzie（dcloud\amckenzie）としてパスワード 

dCloud12345! でログインし、デスクトップから PuTTy [ ] を起動します。 

2. PuTTy 内から MMP に SSH 接続します。 

a. ホスト名（または IP アドレス）：198.18.1.42 

b. [開く（Open）] をクリックします 

3. 次のクレデンシャルを使用して Meeting Server にログオンします。 

a. ユーザ名：admin 

b. パスワード：dCloud123! 

4. NTP サーバをセットアップするには、コマンド ntp serveradd 198.18.133.1 を入力します。 

5. ステータス/設定済み NTP のステータスを確認するには、ntp status と入力します。 
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シナリオ 7 Meeting Server 向けの証明書の生成 
Meeting Server は、セキュアな（TLS）接続の設定や一部の認証シナリオで x.509 証明書を使用します。このラボでは、Call Bridge、

XMPP、Web Bridge、および Web 管理画面サービスで証明書の設定が必要です。証明書は自己署名でも、内部または外部の認証局に

よる署名でもかまいません。証明書の使用および要件の詳細については、証明書のガイドライン [英語] を参照してください。 

Meeting Server ではファイル名に制限があります。そのため、ファイルには .crt、.cer、.key、.pem、.der などの一般的なファイル

拡張子を使用する必要があります。 

この簡素化されたラボでは、内部 CA によって署名された、適切な属性を持つ x.509 証明書を 1 つ使用します。ここでは自己署名証

明書を使用できますが、推奨されません。使用した場合、Web ページでエラーが表示される可能性があり、Meeting Server を会議ブ

リッジとして Unified CM に組み込むことができなくなります。 

このラボに用意されている証明書は、共通名（CN）としてサーバの FQDN を設定し、証明書のサブジェクト代替名（SAN）属性でド

メインを指定する必要があります。XMPP、Join（WebRTC）などです。 

証明書署名要求（CSR）および秘密キーをローカルで生成するには、次のコマンドが使用されます。 

Pki csr <key/cert basename> <CN:value> [OU:<value>] [O:<value>] [ST:<value>] [C:<value>] 
[subjectAltName:<value>] 

CN 値は、常に SubjectAltName（SAN）リストに含まれる必要があります。Meeting Server pki csr コマンドは自動的に CN を 

SAN リストに追加するため、別途リストする必要はありません。 

注：Meeting Server は、すべての管理インターフェイスに非アクティビティ タイマーを適用します。あらゆる管理インターフェイス

では非アクティビティの約 30 秒後、ソフトウェアから自動的にログアウトします。シナリオを続行するには、クレデンシャルを使用

して再びログインする必要があります。 

1. 必要に応じて、Workstation 1（198.18.1.36）に RDP 接続し、次のクレデンシャルを使用してログインします。 

a. ユーザ名：Adam McKenzie（dcloud\amckenzie） 

b. パスワード：dCloud12345! 

2. デスクトップから PuTTy [ ] を開きます。 

3. PuTTy で MMP に SSH 接続します。 

a. ホスト名（または IP アドレス）：198.18.1.42 

b. [開く（Open）] をクリックします 

4. 次のクレデンシャルを使用して Meeting Server にログインします。 

a. ユーザ名：admin 

b. パスワード：dCloud123! 
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5. pki csr singlecert CN:cms1.dcloud.cisco.com OU:dcloud O:Cisco L:Richardson ST:Texas C:US 
subjectAltName:webbridge.dcloud.cisco.com,xmpp.dcloud.cisco.com,callbridge.dcloud.cisco.com,join.dcloud.cisco.co
m,webadmin.dcloud.cisco.com と入力します。 

注：このコマンドの出力によって、キーの拡張子を持つ秘密キー ファイルと拡張子 .csr を持つ証明書署名要求（CSR）ファイルが

ローカル ファイル システム上に生成されます。 

 

6. デスクトップ上にある WinSCP クライアントを開きます。 

7. 次のクレデンシャルを使用してログインします。 

a. ホスト名：198.18.1.42 

b. ポート番号：22 

c. ユーザ名：admin 

d. パスワード：dCloud123! 

8. [ログイン（Login）] をクリックし、警告画面のプロンプトで [はい（Yes）] をクリックします。 

9. ローカル サイト C:\Users\amckenzie\Desktop\CMS Certs and License\ に移動するか、またはドロップダウン リストから 
[デスクトップ（Desktop）] を選択してからフォルダに移動します。 

 

10. リモート サイトのルート フォルダにある singlecert.csr ファイルをハイライトし、Meeting Server Certs and License フォルダ
にドラッグします。 
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11. ファイルの転送が完了したら、WinSCP を最小化するか終了します。 

12. デスクトップから、CMS Certs and License フォルダを開きます。 

13. Meeting Server からダウンロードした singlecert.csr ファイルをメモ帳で開きます。 

14. ファイルを開きます。 

a. [編集（Edit）] > [すべて選択（Select All）] を選択します 

b. [編集（Edit）] > [コピー（Copy）] を選択します 

c. メモ帳を閉じます 

15. ツールバーから Internet Explorer を開き、メニュー バーから次のクレデンシャルを使用して https://ad1.dcloud.cisco.com/certsrv/ 
にログインします。 

16. 次のクレデンシャルを使用してログインします。 

a. ユーザ名：administrator 

b. パスワード：C1sco12345 

17. タスクのリストから [証明書を要求する（Request a certificate）] をクリックして、[証明書の要求の詳細設定（advanced 
certificate request）] をクリックします。 

18. [Base 64 エンコード形式の CMS または PKCS 10 ファイルを使用して証明書要求を送信（Submit a certificate request by using 
the base-64-encoded CMS or PKCS 10 file）] を選択します。 

 

19. [証明書の要求（Certificate request）] または [更新の要求（Renewal Request）] フォームに次の情報を入力します。 

a. [Base 64 エンコード形式の証明書要求（Base-64 encoded Certificate request）] フィールド：メモ帳からコピーした 
singlecert.csr の内容をフィールドに貼り付けます（Ctrl+V）。 

b. [証明書テンプレート（Certificate Template）]：ClientServer 

 

c. [送信（Submit）] をクリックし、すべての警告で [はい（Yes）] を選択します。 
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20. 証明書が発行されたら、[Base 64 エンコード形式（Base 64 encoded）] ラジオ ボタンおよび [証明書のダウンロード

（Download certificate）] を選択します。 

 

21. [名前を付けて保存（Save as）] オプションを選択します。 

22. 証明書を CMS Certs and License フォルダに保存します。 

23. 証明書の名前を singlecert.cer に変更します。 

 

24. Internet Explorer のウィンドウを閉じます。 

25. デスクトップから、デスクトップ上のアイコンを使用して、WinSCP クライアントを開きます。 

26. 次のクレデンシャルを使用してログインします。 

a. ホスト名：198.18.1.42 

b. ポート番号：22 

c. ユーザ名：admin 

d. パスワード：dCloud123! 

27. [ログイン（Login）] をクリックし、警告画面のプロンプトで [はい（Yes）] をクリックします。 

28. ローカル サイト C:\Users\amckenzie\Desktop\CMS Certs and License\ に移動します。 

  

 
© 2019 Cisco and/or its affiliates. All rights reserved. This document is Cisco Public Information. 24/52 ページ 
  



ドキュメント タイプ 

Cisco dCloud 

 

29. フォルダから singlecert.cer および CA-bundle.cer ファイルをハイライトして Meeting Server のリモート サイトのルート 

ファイルにドラッグします。 

 

30. ファイルの転送が完了したら、WinSCP を最小化するか終了します。 
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シナリオ 8  Call Bridge サービスの有効化 
Call Bridge は、Meeting Server のコンポーネントです。Call Bridge による音声ストリームやビデオ ストリームの交換により、参加者は
お互いの声を聞き、姿を見ることができます。このサービスは、すべてのコールを発信する前にアクティブ化しておく必要があります。
このサービスが無効な場合、ライセンスが実際にインストールされている場合であっても、Web インターフェイスにライセンスがイン
ストールされていないという内容が表示されます。CMA および WebRTC が動作するためにも Call Bridge サービスが必要です。 

注：Call Bridge サービスは、使用する証明書、およびリッスンするネットワーク インターフェイスで設定する必要があります。 

注：Meeting Server は、すべての管理インターフェイスに非アクティビティ タイマーを適用します。あらゆる管理インターフェイス
では非アクティビティの約 30 秒後、ソフトウェアから自動的にログアウトします。シナリオを続行するには、クレデンシャルを使用
して再びログインする必要があります。 

1. 必要に応じて、Workstation 1（198.18.1.36）に RDP 接続し、次のクレデンシャルを使用してログインします。 

a. ユーザ名：Adam McKenzie（dcloud\amckenzie） 

b. パスワード：dCloud12345! 

2. PuTTy で MMP に SSH 接続します。 

a. ホスト名（または IP アドレス）：198.18.1.42 

b. [開く（Open）] をクリックします。 

3. 次のクレデンシャルを使用して Meeting Server にログオンします。 

a. ユーザ名：admin 

b. パスワード：dCloud123! 

4. 前のタスクで生成された証明書のリストを表示するには、コマンド ラインでコマンド pki list を入力します。 

 

注：コマンド callbridge listen <interface> を実行すると、リスニング インターフェイス（a、b、c、d から選択）を構成できま

す。デフォルトでは、Call Bridge はどのインターフェイス上でもリッスンしていません。 

5. PuTTy で、コマンド callbridge listen a を入力します。 

注：Call Bridge は、別の IP アドレスに NAT しないネットワーク インターフェイスでリッスンする必要があります。これは、Call 

Bridge がリモート サイトに通信するときに SIP メッセージで設定された同じ IP を伝送する必要があるためです。 
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6. ステップ 4 で確認した証明書、キー、およびバンドルを使用するように Call Bridge を設定するには、callbridge certs 

<keyfile> <certificatefile> <ca bundle> コマンドを使用します：callbridge certs singlecert.key singlecert.cer CA-

bundle.cer。 

注：変更を適用するには、callbridge restart コマンドを使用して Call Bridge インターフェイスを再起動する必要があります。 
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シナリオ 9 Web 管理画面サービスの有効化 
Web 管理画面インターフェイスは、Meeting Server と Call Bridge サービスに対するブラウザベースのインターフェイスです。有効
にする前に、使用する適切な証明書とリッスンする適切なインターフェイスで Web 管理画面サービスを設定する必要があります。 
デフォルトでは、Web 管理画面は、標準の HTTPS ポート 443 でリッスンします。ただし、この展開では、会議ユーザに対し Web 
Bridge を有効にし、そのサービスをデフォルトの HTTPS ポートで利用できるようにします。両方のサービスが共存できるようにす
るため、ポート 445 をリッスンするように Web 管理画面インターフェイスを設定し、管理者に対して Web 管理画面インターフェイ
スを参照するときに追加のポート情報を提供するように要求します。 

注：Meeting Server は、すべての管理インターフェイスに非アクティビティ タイマーを適用します。あらゆる管理インターフェイス
では非アクティビティの約 30 秒後、ソフトウェアから自動的にログアウトします。シナリオを続行するには、クレデンシャルを使用
して再びログインする必要があります。 

1. 必要に応じて、Workstation 1（198.18.1.36）に RDP 接続し、次のクレデンシャルを使用してログインします。 

a. ユーザ名：Adam McKenzie（dcloud\amckenzie） 

b. パスワード：dCloud12345! 

2. デスクトップから PuTTy [ ] を開きます。 

3. PuTTy で MMP に SSH 接続します。 

a. ホスト名（または IP アドレス）：198.18.1.42 

b. [開く（Open）] をクリックします 

4. 次のクレデンシャルを使用して Meeting Server にログインします。 

a. ユーザ名：admin 

b. パスワード：dCloud123! 

5. webadmin listen a 445（MMP コマンド webadmin listen <interface> <port>）と入力して、インターフェイス a のポート 
445 でリッスンするように Web 管理画面インターフェイスに指示します。 

6. 証明書ファイルで Web 管理画面を設定するには、webadmin certs <keyfile> <certificatefile> <ca bundle> コマンドで 
webadmin certs singlecert.key singlecert.cer CA-bundle.cer と入力します。 

7. コマンド webadmin enable を使用して Web 管理画面サービスを有効にします。 

8. 成功すると、Web 管理画面でネットワークと証明書の値が正しく設定されたことを示す SUCCESS 行が返されます。 

9. 成功しなかった場合は、webadmin と入力します。 

a. 指定されたファイルに入力エラーがないか確認します  

b. 先に進む前に、すべてのエラーを修正してからサービスを有効にします 

10. Internet Explorer を開き、https://cms1.dcloud.cisco.com:445 と入力して確認します。 

  

 
© 2019 Cisco and/or its affiliates. All rights reserved. This document is Cisco Public Information. 28/52 ページ 
  



ドキュメント タイプ 

Cisco dCloud 

 

シナリオ 10  基本的なコールの設定 
Call Bridge サービスは現在実行されていますが、システム デフォルトのみを使用しています。このシナリオでは、テスト コールを行
う前に、必要となる一般的な設定をいくつか行います。 

注：Meeting Server は、すべての管理インターフェイスに非アクティビティ タイマーを適用します。あらゆる管理インターフェイス
では非アクティビティの約 30 秒後、ソフトウェアから自動的にログアウトします。シナリオを続行するには、クレデンシャルを使用
して再びログインする必要があります。 

1. 必要に応じて、Workstation 1（198.18.1.36）に RDP 接続し、次のクレデンシャルを使用してログインします。 

a. ユーザ名：Adam McKenzie（dcloud\amckenzie） 

b. パスワード：dCloud12345! 

2. デスクトップから、Internet Explorer を開きます。 

3. 次のクレデンシャルを使用して Meeting Server の Web 管理画面インターフェイスにログインします。 

a. ユーザ名：admin 

b. パスワード：dCloud123! 

4. [OK] を押します。 

5. [設定（Configuration）] > [コール設定（Call settings）] を選択します。 

6. [コールの設定（Call settings Configuration）] を次のように入力します。 

a. [SIP メディア暗号化（SIP media encryption）] で、[許可（allowed）] を選択します 

注：[SIP メディア暗号化（SIP media encryption）] 設定は、既存のコール制御およびエンドポイントとの互換性が必要です。ほとん
どの使用状況で推奨される設定は [許可（allow）] です。この設定では、暗号化接続と非暗号化接続の両方を使用します。コール接続
前に暗号化が必要であると指定する場合は、注意して [必須（required）] に設定してください。Meeting Server とデバイスの間で暗
号化に不一致があると、コールが接続できません。 

b. [SIP コール参加者ラベル（SIP call participants labels）] で [有効（enabled）] を選択します 

注：[SIP コール参加者ラベル（SIP call participants labels）] を指定すると、サイト名がビデオ画像に重ね合わせて表示されます。こ
の機能を使用する MCU から移行するユーザには、参加者ラベルを有効にすることをお勧めします。 

7. [送信（Submit）] をクリックします。 

注：さまざまなコール タイプを使用するため、コールあたりの最大帯域幅をカスタマイズします。帯域幅の数値は、ビット/秒です。
帯域幅の値はデフォルト設定のままにすることをお勧めします。 
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シナリオ 11 着信通話ルールの設定 
[設定（Configuration）] > [着信通話（Incoming calls）] ページでは、Meeting Server が着信 SIP コールを処理する方法を決定します。
Meeting Server にルーティングされるすべてのコールでは、コール対象のエイリアスがコール マッチング テーブル内のルールに照ら
し合わせてチェックされ、Meeting Server が一致を検索する場所を決定します。各ルールは、ユーザ、スペース、IVR、または 
Microsoft Skype/Lync ルックアップの任意の組み合わせに一致するように設定できます。Meeting Server は、「@」記号の後の値お
よび [ドメイン（domain）] 列の値をチェックして着信通話と照合します。 

次に示す [コールマッチング（Call Matching）] 図は、Cisco Meeting アプリケーション ユーザとスペースの両方に対して 
meet.company.com ドメイン上のすべての着信通話と一致するよう求めています。 

 

注：着信通話で想定されるすべてのドメイン用にルールを作成することをお勧めします。一部のコール制御ソリューションにおいて
は、エイリアス内のドメインは、Meeting Server の IP アドレスまたはホスト名になることがあります。 

優先順位値の高いルールが最初に一致します。複数のルールの優先順位が同じ場合、一致はドメインのアルファベット順に基づいて発
生します。 

1 つのルールが一致して実行された後は、コールに対するリストのそれ以降のルールは無視されます。すべてのコール マッチング 
ルールが失敗すると、その次のテーブル（[コール転送（Call Forwarding）]）がチェックされます。 

注：このラボでは、コール転送は対象外です。 

注：Meeting Server は、すべての管理インターフェイスに非アクティビティ タイマーを適用します。あらゆる管理インターフェイス
では非アクティビティの約 30 秒後、ソフトウェアから自動的にログアウトします。シナリオを続行するには、クレデンシャルを使用
して再びログインする必要があります。 

1. 必要に応じて、Workstation 1（198.18.1.36）に RDP 接続し、次のクレデンシャルを使用してログインします。 

a. ユーザ名：Adam McKenzie（dcloud\amckenzie） 

b. パスワード：dCloud12345! 

2. デスクトップから、Internet Explorer を開きます。 

3. 次のクレデンシャルを使用して Meeting Server の Web 管理画面インターフェイスにログインします。 

a. ユーザ名：admin 

b. パスワード：dCloud123! 

4. [設定（Configuration）] > [着信通話（Incoming calls）] を選択します。 
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5. 次のように設定を行います。 

a. [ドメイン名（Domain name）]：a.dcloud.cisco.com 

b. [優先順位（Priority）]：100 

c. [ターゲットスペース（Target spaces）]、[ターゲットユーザ（Target users）]、[ターゲット IVR（Target IVR's）]：[はい
（yes）] 

6. [新規追加（Add New）] をクリックして変更を保存します。 
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シナリオ 12  発信通話ルールの設定 
Meeting Server から発信通話を行うには、Unified CM または Expressway/VCS など、宛先へのアウトバウンド コール ルールを介し
てコールを指示する必要があります。着信通話ルールと同様に、すべてのルーティングがダイヤルされたエイリアスのドメインに基づ
きます。ルールは優先順位の最も高いものから最も低いものへと処理されます。一致した場合、Meeting Server は定義済みの SIP プ
ロキシにコールの送信を試みます。[動作（Behavior）] 設定は、さらにルールが処理されるかどうかや、ルールが一致してもリモート 
プロキシがコールを拒否した場合を制御するルールです。このラボの展開では、すべてのアウトバウンド コールを単一のコール制御
（Unified CM または Expressway/VCS）へルーティングします。 

注：Meeting Server は、すべての管理インターフェイスに非アクティビティ タイマーを適用します。あらゆる管理インターフェイス
では非アクティビティの約 30 秒後、ソフトウェアから自動的にログアウトします。シナリオを続行するには、クレデンシャルを使用
して再びログインする必要があります。 

1. 必要に応じて、Workstation 1（198.18.1.36）に RDP 接続し、次のクレデンシャルを使用してログインします。 

a. ユーザ名：Adam McKenzie（dcloud\amckenzie） 

b. パスワード：dCloud12345! 

2. デスクトップから、Internet Explorer を開きます。 

3. ブラウザで、https:cms1.dcloud.cisco.com:445 に移動します。 

4. [Ok] をクリックします。 

5. 次のクレデンシャルを使用して Meeting Server の Web 管理画面インターフェイスにログインします。 

a. ユーザ名：admin 

b. パスワード：dCloud123! 

6. [設定（Configuration）] > [アウトバウンドコール（Outbound calls）] を選択します。 

7. [アウトバウンドコール（Outbound calls）] で、次のように入力します。 

a. [ドメイン（Domain）]：dcloud.cisco.com 

b. [SIP プロキシ（SIP Proxy）]：cucm1.dcloud.cisco.com 

c. [ローカルの連絡先ドメイン（Local contact domain）]：空白のまま 

d. [ローカルのドメイン元（Local from domain）]：空白のまま 

e. [トランクタイプ（Trunk Type）]：[標準 SIP（Standard SIP）] 

f. [動作（Behavior）]：[停止（Stop）] 

g. [優先順位（Priority）]：100 

h. [暗号化（Encryption）]：[自動（Auto）] 

i. [テナント（Tenant）]：[なし（no）]  
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8. [新規追加（Add New）] ボタンをクリックして変更を保存します。 
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シナリオ 13 テスト スペースの作成 
このシナリオでコール制御を構成したら、テスト スペースを作成して設定を確認できます。このテーブルに定義されたエイリアスだ

けが SIP URI の左側を含みます。着信通話ルール テーブルは、エイリアスの右側での照合を処理します。 

注：Meeting Server は、すべての管理インターフェイスに非アクティビティ タイマーを適用します。あらゆる管理インターフェイス

では非アクティビティの約 30 秒後、ソフトウェアから自動的にログアウトします。シナリオを続行するには、クレデンシャルを使用

して再びログインする必要があります。 

1. 必要に応じて、Workstation 1（198.18.1.36）に RDP 接続し、次のクレデンシャルを使用してログインします。 

a. ユーザ名：Adam McKenzie（dcloud\amckenzie） 

b. パスワード：dCloud12345! 

2. デスクトップから、Internet Explorer を開きます。 

3. ブラウザで、https:cms1.dcloud.cisco.com:445 に移動します。 

4. [Ok] をクリックします。 

5. 次のクレデンシャルを使用して Meeting Server の Web 管理画面インターフェイスにログインします。 

a. ユーザ名：admin 

b. パスワード：dCloud123! 

6. [設定（Configuration）] > [スペース（Space）] を選択します。 

7. 新しいスペースを作成するために、空の行を使用します。これらのフィールドに次の情報を入力します。 

a. [名前（Name）]：Test Meeting 

b. [URI ユーザパート（URI user part）]：test 

c. [コール ID（Call ID）]：1001 

 

8. テーブルの右側にある [新規追加（Add New）] [ ] をクリックして、新しい値を保存します。 
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シナリオ 14 Meeting Manager にルーティングするコール制御の作成 
このシナリオでは、Cisco Unified CM の例をセットアップするために必要なタスクを説明します。前のシナリオでは、着信通話の
リッスンとコールの送信を実行するように Meeting Server を設定しました。このシナリオでは、Meeting Server を対象としたコール
を特定して宛先を設定するようなコール制御を設定します。 

このラボでは、Call Bridge が TCP ポート 5060 または 5061 でリッスンしているときに Meeting Server が A ネットワーク インター
フェイスで SIP コールをリッスンします。ここでは、Meeting Server を対象にしたエイリアス パターン、およびコールの送信先のト
ランク/ゾーンを識別するようにコール制御を設定します。 

Unified CM：Meeting Server のコール制御にコール ルールを追加する 
このシナリオでは、SIP TLS を使用して SIP URI と E.164 ダイヤル パターンを Meeting Server にルーティングするように、既存の 
Cisco Unified CM にダイヤル プランの設定を追加します。通常は TLS を使用することがベスト プラクティスであると説明されます
が、SIP TCP ポート 5060 を使用することも有効です。 

注：SIP TCP の設定はこのガイドでは説明しません。詳細については、『Cisco Meeting Server 2.x with Cisco Unified 
Communications Manager Deployment Guide（Cisco Meeting Server 2.x と Cisco Unified Communications Manager の導入ガイ
ド）』[英語] を参照してください。 

SIP トランク セキュリティ プロファイルの作成 
Cisco Unified Communications Manager は、非セキュア SIP トランクと呼ばれるデフォルト セキュリティ プロファイルを適用しま
す。TCP では SIP トランクの作成が使用されます。 

注：Meeting Server は、すべての管理インターフェイスに非アクティビティ タイマーを適用します。あらゆる管理インターフェイス
では非アクティビティの約 30 秒後、ソフトウェアから自動的にログアウトします。シナリオを続行するには、クレデンシャルを使用
して再びログインする必要があります。 

TLS、または標準セキュリティ プロファイル以外のものを使用するには、以下の手順を実行します。 

1. 必要に応じて、Workstation 1（198.18.1.36）に RDP 接続し、次のクレデンシャルを使用してログインします。 

a. ユーザ名：Adam McKenzie（dcloud\amckenzie） 

b. パスワード：dCloud12345! 

2. デスクトップから、Internet Explorer を開きます。 

3. Cisco dCloud ホームページ（http://ad1.dcloud.cisco.com/dCloud/default.html）に移動します。 

4. [コラボレーション管理リンク（Collaboration Admin Links）] > [Cisco Communications Manager] を選択します。 

5. 次のクレデンシャルを使用して Cisco Communication Manager にログインします。 

a. ユーザ名：administrator 

b. パスワード：dCloud123! 

6. [システム（System）] > [セキュリティ（Security）] > [SIP トランクセキュリティプロファイル（SIP Trunk Security Profile）] 

を選択します。 

7. [新規追加（Add New）] をクリックします。 
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8. これらのフィールドに次の情報を入力します。 

a. [名前（Name）]：dCloud_TLS_Security_Profile_CMS 

b. [デバイスセキュリティモード（Device Security Mode）]：[暗号化（Encrypted）] を選択します 

c. [着信転送タイプ（Incoming Transport Type）]：[TLS] を選択します 

d. [発信転送タイプ（Outgoing Transport Type）]：[TLS] を選択します 

e. [X.509 サブジェクト名（X.509 Subject Name）]：cms1.dcloud.cisco.com と入力します 

f. [着信ポート（Incoming Port）]：5061 

g. 次のボックスを選択します。 

i. [プレゼンスの SUBSCRIBE の許可（Accept Presence Subscription）] 

ii. [Out-of-Dialog REFER の許可（Accept out-of-dialog refer）] 

iii. [Unsolicited NOTIFY の許可（Accept unsolicited notification）] 

iv. [Replaces ヘッダーの許可（Accept replaces header）] 

h. [保存（Save）] をクリックします。 
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SIP トランクの作成 
TCP の SIP トランクを作成すると、Cisco Unified Communications Manager は、非セキュア SIP トランク（No Secure SIP Trunk）
と呼ばれるデフォルト セキュリティ プロファイルを適用します。 

TLS、または標準セキュリティ プロファイル以外のものを使用するには、以下の手順を実行します。 

1. [デバイス（Device）] > [トランク（Trunk）] を選択します。 

2. [新規追加（Add New）] をクリックします。 

3. 次のフィールドを設定します。 

a. [トランクタイプ（Trunk Type）]：[SIP トランク（SIP Trunk）] を選択します 

b. [デバイスプロトコル（Device Protocol）]：[SIP]（デフォルトで選択） 

c. トランク サービスの [タイプ（Type）]：[なし（None）]（デフォルトで選択） 

4. [次へ（Next）] をクリックします。 

5. [デバイス情報（Device Information）] で次のフィールドを設定します。 

a. [デバイス名（Device Name）]：dCloud_SIP_Trunk_CMS 

b. [デバイスプール（Device Pool）]：[dCloud_DP] を選択します 

c. [共通デバイス設定（Common Device Configuration）]：[dCloud 共通デバイス設定（dCloud Common Device 
Configuration）] 

d. [メディアリソースグループリスト（Media Resource Group List）]：[dCloud_MRGL] 

e. [ロケーション（Location）]：[dCloud_Location] 

f. [SRTP を許可（SRTP Allowed）] チェックボックスをオンにします 
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6. [インバウンドコール（Inbound Calls）] 画面で、[dCloud_CSS] を選択します。 

 

7. [SIP 情報（SIP Information）] 画面で、次の情報を設定します。 

a. [宛先アドレス（Destination Address）]：cms1.dcloud.cisco.com を入力します 

b. [宛先ポート（Destination Port）]：TLS の 5061 を入力します 

c. [SIP トランクセキュリティプロファイル（SIP Trunk Security Profile）]：以前に作成したセキュリティ プロファイル 

[dCloud_TLS_Security_Profile_CMS] を選択します 

d. [SIP プロファイル（SIP Profile）]：[dCloud 標準 SIP プロファイル（dCloud Standard SIP Profile）] 

e. [正規化されたスクリプト（Normalized Script）]：[cisco-meeting-server-interop] を選択します 

 

8. [保存（Save）] をクリックします。 

9. [Ok] をクリックして、トランクの残りのリセットが必要であるという警告を受け入れます。 

10. [リセット（Reset）]、[リセット（Reset）]、[閉じる（Close）] の順にクリックします。 

11. 画面の右上にある [関連リンク（Related Links）] の [検索/リストに戻る（Back to Find/List）] で [移動（Go）] をクリックしま

す。数分後、[トランクリスト（Trunk List）] からトランクがサービス中であることを確認します。 
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ルート パターンの設定 
Cisco Unified Communication Manager インターフェイスを通じて、Meeting Server に対するドメインベースのルーティング（たと

えば Meet.Company.com）や数値ベースのルーティング（たとえば 86XXXX）を設定できます。 

ドメインベースのルート パターンの設定 

ドメインベースのルートを設定するには、次の手順に従います。 

1. ブラウザで、[コールルーティング（Call Routing）] > [SIP ルートパターン（SIP Route Pattern）] を選択します。 

2. [新規追加（Add New）] をクリックします。[ステータス（Status）] 画面が開きます。 

3. [ステータス（Status）] 画面で、次の情報を入力または選択します。 

a. [パターンの使用方法（Pattern Usage）]：[ドメインルーティング（Domain Routing）] 

b. [IPv4 パターン（IPv4 Pattern）]：a.dcloud.cisco.com 

c. [説明（Description）]：任意のテキスト 

d. [ルートパーティション（Route Partition）]：[dCloud_PT] 

e. [SIP トランク/ルートリスト（SIP Trunk/Route List）]：前のセクションで設定したトランク [dCloud_SIP_Trunk_CMS] を

選択します  

 

4. [保存（Save）] をクリックします。ドメインベースのルートが設定されます。 

数値ベースのルート パターンの設定  

1. ブラウザで、[コールルーティング（Call Routing）] > [ルート/ハント（Route/Hunt）] > [ルートパターン（Route Pattern）] を

選択します。既存のルート パターンのリストが表示されます。 

2. [新規追加（Add New）] をクリックします。 

3. [ステータス（Status）] 画面で、次の情報を入力または選択します。 

a. [ルートパターン（Route Pattern）]：860000 

b. [ルートパーティション（Route Partition）]：[dCloud_PT] 
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c. [説明（Description）]：適切な任意のテキスト 

d. [ゲートウェイ/ルートリスト（Gateway/Route List）]：[dCloud_SIP_Trunk_CMS]  

 

4. [保存（Save）] をクリックします。 

5. 通知の警告で [OK] をクリックします。 

ルート パターンの設定のテスト 
コール制御が設定されたため、シナリオ 13 で作成したテスト会議にダイヤルして、このシナリオ用の設定を検証できます。このセッ

ションに登録されたエンドポイント、またはワークステーション上のいずれかの Cisco Jabber クライアントを使用して、先に作成し

たテスト会議の SIP URI にダイヤルします。 

注：Meeting Server は、すべての管理インターフェイスに非アクティビティ タイマーを適用します。あらゆる管理インターフェイス

では非アクティビティの約 30 秒後、ソフトウェアから自動的にログアウトします。シナリオを続行するには、クレデンシャルを使用

して再びログインする必要があります。 

1. 必要に応じて、Workstation 1（198.18.1.36）に RDP 接続します。 

2. 次のクレデンシャルを使用してログインします。 

a. ユーザ名: Adam McKenzie（dcloud\amckenzie） 

b. パスワード：dCloud12345!  

3. デスクトップから、Cisco Jabber クライアントを起動します。 

4. クライアントが準備完了になって接続されたら、[検索またはコール（Search or Call）] フィールド内に 

test@a.dcloud.cisco.com と入力し、通話します。 
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5. これでテスト会議スペースに入りました。 

 

6. 通話を終了し、Cisco Jabber および Internet Explorer を最小化するか終了します。 
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シナリオ 15  Web Bridge の有効化 
Web Bridge の機能をサポートするには、XMPP サービスも展開する必要があります。このシナリオでは、3 つのフェーズがあります。 

1. XMPP サービスを有効にします。 

2. Call Bridge と連携するように XMPP サービスを設定します。 

3. Web Bridge を有効にします。 

次に、最初のフェーズである XMPP サービスの有効化を実行します。 

XMPP サービスの有効化 

注：Meeting Server は、すべての管理インターフェイスに非アクティビティ タイマーを適用します。あらゆる管理インターフェイス

では非アクティビティの約 30 秒後、ソフトウェアから自動的にログアウトします。シナリオを続行するには、クレデンシャルを使用

して再びログインする必要があります。 

1. 必要に応じて、Workstation 1（198.18.1.36）に RDP 接続し、次のクレデンシャルを使用して Workstation 1 にログインします。 

a. ユーザ名：Adam McKenzie（dcloud\amckenzie）  

b. パスワード：dCloud12345! 

2. デスクトップから PuTTy [ ] を開きます。 

3. PuTTy コマンド ラインで、次の手順を実行します。 

a. ホスト名（または IP アドレス）を入力します：198.18.1.42 

b. [開く（Open）] をクリックします 

4. 次のクレデンシャルを使用して Meeting Server にログインします。 

a. ユーザ名：admin 

b. パスワード：dCloud123! 

5. MMP コマンド xmpp listen <interface whitelist> で xmpp listen a と入力し、インターフェイス a 上でリッスンするよう

に XMPP サーバに指示します。 

6. xmpp certs <keyfile> <certificatefile> <ca bundle> コマンド形式を使用して xmpp certs singlecert.key singlecert.cer 

CA-bundle.cer と入力し、XMPP に証明書ファイルを設定します。 

7. xmpp domain <domain name> コマンドで xmpp domain dcloud.cisco.com と入力して、展開用に XMPP ドメインを定義します。 

8. xmpp enable と入力して、XMPP サービスを有効にします。XMPP が正しく設定されて有効になっているというメッセージが表

示されます。 
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XMPP サーバへの Call Bridge の追加 
2 番目のフェーズでは、Call Bridge は XMPP サーバに接続するためのクレデンシャルが必要です。これらのクレデンシャルは XMPP 

サーバ内に作成されてから Call Bridge 設定に追加されます。 

注：Meeting Server は、すべての管理インターフェイスに非アクティビティ タイマーを適用します。あらゆる管理インターフェイス

では非アクティビティの約 30 秒後、ソフトウェアから自動的にログアウトします。シナリオを続行するには、クレデンシャルを使用

して再びログインする必要があります。 

次の手順を実行して、Call Bridge を XMPP サーバに追加します。 

1. 必要に応じて、Workstation 1（198.18.1.36）に RDP 接続し、次のクレデンシャルを使用して Workstation 1 にログインします。 

a. ユーザ名：Adam McKenzie（dcloud\amckenzie）  

b. パスワード：dCloud12345! 

2. デスクトップから PuTTy [ ] を開きます。 

3. PuTTy のコマンド ラインで、次のクレデンシャルを使用して MMP に SSH 接続します。 

a. ホスト名（または IP アドレス）：198.18.1.42 

b. [開く（Open）] をクリックします 

4. 次のクレデンシャルを使用して Meeting Server にログインします。 

a. ユーザ名：admin 

b. パスワード：dCloud123! 

5. MMP コマンド xmpp callbridge add <component name> で xmpp callbridge add dCloud_Component と入力して、認証用に 

Call Bridge のコンポーネント名を入力します。 

6. 英数字の形式で秘密鍵（Secret）が生成されます。 

 

注：ドメイン、コンポーネント名、および生成された秘密鍵（Secret）は記録してください。これらは、Web 管理画面インターフェ

イスを使用して Call Bridge が XMPP サーバにアクセスできるように設定するときに必要になります。 

注：詳細がわからない場合は、MMP コマンド xmpp callbridge list で表示します。 
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インターフェイス A 上での Web Bridge の有効化 

注：Meeting Server は、すべての管理インターフェイスに非アクティビティ タイマーを適用します。あらゆる管理インターフェイス

では非アクティビティの約 30 秒後、ソフトウェアから自動的にログアウトします。シナリオを続行するには、クレデンシャルを使用

して再びログインする必要があります。 

次の手順を実行して、Web Bridge インターフェイス A を有効にします。 

1. 必要に応じて、Workstation 1（198.18.1.36）に RDP 接続し、次のクレデンシャルを使用して Workstation 1 にログインします。 

a. ユーザ名：Adam McKenzie（dcloud\amckenzie）  

b. パスワード：dCloud12345! 

2. デスクトップから PuTTy [ ] を開きます。 

3. PuTTy のコマンド ラインで、次のクレデンシャルを使用して MMP に SSH 接続します。 

a. ホスト名（または IP アドレス）：198.18.1.42 

b. [開く（Open）] をクリックします 

4. 次のクレデンシャルを使用して Meeting Server にログインします。 

a. ユーザ名：admin 

b. パスワード：dCloud123! 

5. MMP コマンド webbridge listen <interface[:port]> で webbridge listen a:443 と入力して、インターフェイス a ポート 

443 でリッスンするように Web Bridge に指示します。 

6. webbridgecerts <keyfile> <certificatefile> <ca bundle> コマンドを使用して webbridge certs singlecert.key 

singlecert.cer CA-bundle.cer と入力し、Web Bridge に証明書ファイルを設定します。 

7. Call Bridge からの接続を信頼するように Call Bridge から Web Bridge に指示するため、MMP コマンド webbridge trust 

<certfile> で webbridge trust singlecert.cer と入力します。 

8. Web Bridge サービスを有効にするには、webbridge enable と入力します。Web Bridge が正しく設定されたことを示す成功の

メッセージが表示されます。 
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Web 管理画面インターフェイス経由での XMPP サーバの設定 

注：Meeting Server は、すべての管理インターフェイスに非アクティビティ タイマーを適用します。あらゆる管理インターフェイス

では動作無しの約 30 秒後、ソフトウェアから自動的にログアウトします。シナリオを続行するには、クレデンシャルを使用して再び

ログインする必要があります。 

これらの手順に従って、Web 管理画面インターフェイス経由で XMPP サーバを設定します。 

1. 必要に応じて、Workstation 1（198.18.1.36）に RDP 接続し、次のクレデンシャルを使用してログインします。 

a. ユーザ名：Adam McKenzie（dcloud\amckenzie） 

b. パスワード：dCloud12345! 

2. デスクトップから、Internet Explorer を開きます。 

3. ブラウザで、https://cms1.dcloud.cisco.com:445 に移動します。 

4. [OK] をクリックします。 

5. 次のクレデンシャルを使用して Meeting Server の Web 管理画面インターフェイスにログインします。 

a. ユーザ名：admin 

b. パスワード：dCloud123! 

6. [コンフィグレーション（Configuration）] > [全般（General）] を選択します。 

7. [全般設定（General Configuration）] 画面で、次の手順を実行して Active Directory を設定します。 

a. [固有の Call Bridge 名（Unique Call Bridge name）]（これは事前に設定されたコンポーネント名であり、ドメイン部分は必
要ありません）：dCloud_Component 

b. [ドメイン（Domain）]（これは事前に設定された XMPP サーバ ドメインです）：dcloud.cisco.com 

c. [サーバアドレス（Server Address）]（これは XMPP の IP アドレスまたはホスト名です）：cms1.dcloud.cisco.com 

d. [共有秘密（Shared secret）]（XMPP サーバ設定中に生成されたものです）：[変更（change）] リンクをクリックして、こ
のフィールドと [共有秘密の確認（Confirm shared secret）] フィールドに秘密鍵を入力します 

 

8. [送信（Submit）] をクリックして設定を保存します。 
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9. [ステータス（Status）] > [全般（General）] に移動し、サーバ接続を確認します。[XMPP Connection] フィールドに次のような

詳細が表示されます。 

 

Call Bridge 用の Web Bridge の設定 
Web Bridge へのゲスト アクセスを有効にするには、Call Bridge は Web Bridge を参照するように設定する必要があります。 

注：Meeting Server は、すべての管理インターフェイスに非アクティビティ タイマーを適用します。あらゆる管理インターフェイス

では非アクティビティの約 30 秒後、ソフトウェアから自動的にログアウトします。シナリオを続行するには、クレデンシャルを使用

して再びログインする必要があります。 

次の手順を実行して、Web Bridge と接続するように Web Bridge を設定します。 

1. 必要に応じて、Workstation 1（198.18.1.36）に RDP 接続し、次のクレデンシャルを使用してログインします。 

a. ユーザ名：Adam McKenzie（dcloud\amckenzie） 

b. パスワード：dCloud12345! 

2. デスクトップから、Internet Explorer を開きます。 

3. ブラウザで、https://cms1.dcloud.cisco.com:445 に移動します。 

4. [OK] をクリックします。 

5. 次のクレデンシャルを使用して Meeting Server の Web 管理画面インターフェイスにログインします。 

a. ユーザ名：admin 

b. パスワード：dCloud123! 

6. [コンフィグレーション（Configuration）] > [全般（General）] を選択します。 

7. [ゲストアカウントクライアント URI（Guest Account Client URI）] に Meeting Server の HTTPS URL：

https://join.dcloud.cisco.com を設定します。 

8. [ゲストアカウント JID ドメイン（Guest Account JID domain）] に XMPP ドメインを dcloud.cisco.com に設定します。 

9. [IVR 数値 ID（IVR numeric ID）] を 860000 に設定します。 

10. [外部アクセス（External Access）] の [移動先の Web Bridge URI（Web Bridge URI）] に、Meeting Server の HTTPS URL 

https://join.dcloud.cisco.com を入力します。 
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11. [送信（Submit）] をクリックして変更を保存します。 

12. [ステータス（Status）] > [全般（General）] と選択し、[障害の状態（Fault conditions）] パネルでアラームがないことをチェッ

クして、Call Bridge が Web Bridge のエラーを報告していないことを確認します。 

テスト：Web Bridge の機能 

注：Meeting Server は、すべての管理インターフェイスに非アクティビティ タイマーを適用します。あらゆる管理インターフェイス
では非アクティビティの約 30 秒後、ソフトウェアから自動的にログアウトします。シナリオを続行するには、クレデンシャルを使用
して再びログインする必要があります。 

1. 必要に応じて、Workstation 1（198.18.1.36）に RDP 接続し、次のクレデンシャルを使用してログインします。 

a. ユーザ名：Adam McKenzie（dcloud\amckenzie） 

b. パスワード：dCloud12345! 

2. デスクトップから Chrome を開きます。 

a. https://join.dcloud.cisco.com に移動します  

注：ウェルカム画面の [サインイン（Sign In）] および [ゲストとして会議に参加（Join Meeting as guest）] ボタン。 

b. [会議に参加（Join Meeting）] オプションをクリックします 

c. 会議 ID に、シナリオ 13 でセットアップした 1001 を入力します  

d. [会議に参加（Join meeting）] をクリックします（パスワードは設定されていません） 

e. ゲスト ユーザの名前（任意の名前）を入力し、[会議に参加（Join meeting）] をクリックします 

f. デフォルトのカメラ、マイク、スピーカーの設定で、[会議に参加（Join meeting）] をクリックします 

g. WebRTC アプリケーションがロードされ、ユーザがテスト スペースにアクセスできるようになります。 

3. Workstation 2（198.18.1.37）に RDP 接続し、次のクレデンシャルを使用してログインします。 

a. ユーザ名：Anita Perez（dcloud\aperez） 

b. パスワード：dCloud12345! 

4. デスクトップから、Cisco Jabber クライアントを起動します。 

5. クライアントが準備完了になって接続されたら、[検索またはコール（Search or Call）] フィールド内に 
test@a.dcloud.cisco.com と入力し、通話します。これでテスト会議スペースに入りました。 
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シナリオ 16 ユーザのインポートの設定 
LDAP ディレクトリからユーザをインポートすると、会議の参加者は自身のアカウントを使用して、Cisco Meeting アプリにロ

グインし、スペースの管理と会議への参加ができます。参加者は、「ゲスト ユーザ」として会議に参加することもできますが、

ゲスト ユーザは会議を管理したりスペースを作成/管理したりすることはできません。 

Meeting Server の LDAP インポートでは、既存のディレクトリからターゲットにするユーザと、そのアカウントに使用する値を

指定できます。インポートされる各ユーザの個人用スペースを作成するオプションもサポートされています。インポートする

ユーザと特定の値は、展開によって決まります。設定の例として、Active Directory からすべてのユーザをインポートし、それら

のユーザが使用するログインを設定し、各ユーザ用にスペースを作成します。 

1. 必要な場合は、Workstation 1（198.18.1.36）に RDP 接続し、Adam McKenzie（dcloud\amckenzie）としてパスワード 

dCloud12345! でログインし、デスクトップから Internet Explorer を起動します。 

a) https://cms1.dcloud.cisco.com:445 を参照し、[Ok] をクリックします 

2. 次のクレデンシャルを使用して、Meeting Server の Web 管理画面インターフェイスにログインします。 

a) ユーザ名：admin 

b) パスワード：dCloud123! 

3. [設定（Configuration）] > [Active Directory] に移動します。 

4. Active Directory を次のように設定します。 

a) [Active Directory サーバの設定（Active Directory Server Settings）]： 

i) [アドレス（Address）]：ad1.dcloud.cisco.com 

ii) [ポート（Port）]：389 

iii) [ユーザ名（Username）]：cn=administrator,cn=users,dc=dcloud,dc=cisco,dc=com 

iv) [パスワード（Password）]（[変更（change）] をクリックします）：C1sco12345 

v) [パスワードの確認（Confirm Password）]：C1sco12345 

b) [インポート設定（Import Settings）]： 

i) [ベース識別名（Base distinguished name）]：dc=dcloud,dc=cisco,dc=com 

ii) [フィルタ処理（Filter）]：telephoneNumber=* 

c) [フィールドマッピング式（Field Mapping Expression）]： 

i) [表示名（Display name）]：$cn$ 

ii) [ユーザ名（Username）]：$sAMAccountName$@dcloud.cisco.com 

iii) [スペース名（Space name）]：$cn$’s Meeting Space 

iv) [スペース URI のユーザパート（Space URI user part）]：$sAMAccountName$ .space 

v) [スペースコール ID（Space call ID）]：$ipPhone$ 
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6. [送信（Submit）] をクリックして変更を保存します。 

7. [今すぐ同期（Sync now）] をクリックして、LDAP のインポートを開始します。 

8. 1 ～ 2 分後、[ステータス（Status）] > [ユーザ（Users）] に移動します。LDAP のインポートによって作成されたユーザが表示

されます。 

 

9. その後、[設定（Configuration）] > [スペース（Spaces）] に移動します。インポートされたユーザから作成されたスペースが表

示されます。 
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注：ユーザのリストが空の場合は、[ログ（Logs）] > [イベントログ（Event Log）] に移動します。LDAP 同期操作で始まるエントリ

を見つけます。アトリビュートの不足またはエントリの重複に関するエラーは、エラーを回避するためにフィールド マッピングまた

は検索条件の調整が必要であることを意味します。[設定（Configuration）] > [Active Directory] に移動し、インポート設定を変更し

ます。[送信（Submit）]、[今すぐ同期（Sync now）] の順にクリックしてインポートを再試行します。 

テスト：Web Bridge へのログインの確認 

1. Workstation 1（198.18.1.36）に RDP 接続し、Adam McKenzie（dcloud\amckenzie）としてパスワード dCloud12345! 

でログインし、デスクトップから Chrome を起動します。 

a) https://join.dcloud.cisco.com を参照します  

b) ウェルカム画面の [サインイン（Sign In）] および [ゲストとして会議に参加（Join Meeting as guest）] ボタンが表示さ

れます 

c) [サインイン（Sign In）] オプションをクリックします。これで LDAP のインポートに含まれていたアカウントでログイ

ンできるようになります 

d) [会議 ID（Meeting ID）]：コール ID を入力します：amckenzie@dcloud.cisco.com 

e) パスワード：dCloud12345! 

f) [サインイン（Sign in）] ボタンをクリックします 

g) ログインが成功すると WebRTC アプリがロードされ、ユーザは既存のスペースを開いたり、リモート参加者にダイヤル

したり、別の参加者にスペースへダイヤル インしてもらったりすることができます 
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次のステップ 
これにて、このラボは終了です。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

。
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