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Hinweis: Die Bildschirme in der Prasentation kdnnen leicht von den
tatsachlichen Tools abweichen.




Software-Schulungs-Curriculum fur Kunden -

Schulungsplan

Cisco Software: Funktionsiibersicht 30 Minuten » Alle Kundenrollen

fur Kunden

Cisco Software: Anforderung und Einrichtung von Smart 1 Stunde + Alle Kundenrollen, die als Administratoren oder Benutzer Cisco Software Central (CSC)
Accounts fur Kunden Smart Accounts verwenden

Cisco Software: Administration von Smart Accounts fiir 1 Stunde » Alle Kundenrollen, die als Administratoren oder Benutzer Cisco Software Central (CSC)
Kunden Smart Accounts verwenden

Cisco Software: Smart Licensing-Management mit Smart 1 Stunde * Person, die Softwarelizenzen und -kaufe genehmigt Smart Software Manager (SSM)
Accounts * Lizenzadministration und —management

Cisco Software: Classic Licensing-Management mit Smart 30 Minuten » Software-Lizenz und Einkauf genehmigende Person License Registration Portal (LRP)
Accounts * Lizenzadministration und —management

Cisco Software: EA Workspace 1 Stunden + EA-Management EA Workspace

K
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Agenda

1 Smart Account-Typen

Q Smart Accounts verwalten (Benutzer, VirtLjaI Accounts,
Benutzergruppen, benutzerdefinierte Tags, Account-Vereinbarungen)

C) Smart Account-Rollen

(‘,} Smart Account-Benutzersicherheit
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Smart Account-Typen
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Smart Account-Typen

Ressourcen werden als Unternehmenseigentum dargestellt, was eine muhelose gemeinsame Nutzung in Ihrem gesamten
Unternehmen ermoglicht.

unt
& pocO des /\'l,/)
,&0 . % ] Virtuelle Konten
%) @ 69 >
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1P Unterkonten reflektieren Gerate und Lizenzen
er"Vc'aItUng samtiicne’ Ihre Firma Konstrukt zu ganz einfach Uber Virtual
schaffen Accounts freigeben

Smart Account des Kunden

Konten, in denen Smart Account-fahige Produkte abgelegt werden. Lizenzen kdnnen vom
Kunden direkt, Channel-Partner verwaltet werden oder autorisierten Partei.

bl Zielgruppe: Alle Kunden

Cisco
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Cisco Software Central (CSC)

Smart Accounts verwalten

@ Zum Zugreifen und Verwalten eines Smart Accounts klicken Sie auf Manage Smart Account (Smart
Account verwalten).

Cisco Software Central

n Order -

English [ Change] & Hello, Anna Skocka EE3 OVERSTOCKCOM INC

Download & Upgrades - Provisioning - License - Administration -

v

Download & Upgrade

Software Download
Download new software or updates to your current software

eDelivery
Get fast electronic fulfillment of software, licenses, and
documentation

Product Upgrade Tool (PUT)
Order major upgrades to software such as Unified
Communications

Upgradeable Products
Browse a list of all available software updates.

@

Network Plug and Play &9

Plug and Play Connect
Device management through Flug and Play Connect portal

Learn about Network Plug and Play
Training, documentation and videos

For Partners
Request a Pariner Holding Account

Smart Account Management

e Request Smart Account

Manage Smart Account |
Request Access to an Existing Smart Account

Traditional Lic

Generate and Traini
rarnin
including dem d
Learn about Smart Accounts
Smart Softwail
Track and marae oA SOV LT oen,

Enterprise Agreements
Generate and manage licenses from Enterprise Agreements.

e,
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Smart Accounts verwalten — Kontoeigenschaften

Kontoeigenschaften

Der Kontoname kann vom Genehmiger des Kontos oder vom Administrator auf der Registerkarte ,Account Properties” (Kontoeigenschaften)
geandert werden.

Die transaktionsbasierte automatische Erstellung von Virtual Accounts ist standardmafig zulassig, kann jedoch vom SA-Administrator deaktiviert

werden.
e Die Smart Account-Suche nach E-Mail-ID kann ebenfalls vom SA-Administrator aktiviert oder deaktiviert werden.
1
_ Der Kontoname sollte auf den Unternehmensnamen
Cisco Software Central = Manage Smart Account English [ Change | ,'. Hello, verweisen, um die Domain dES Unternehmens des
Manage Smart Account Kontoeigentiimers widerzuspiegeln.
. _ Beispiel: Wenn die Domain Cisco.com ist, sollte der
Account Properties Virtual Accounts Users User Groups Custom Tags Access Requests Account Agreements Event Log Kontoname Cisco sein.

Account Information

Account Status Active
Account Domain Identifier: demo.cisco.com Wenn die transaktionsbasierte automatische Erstellung von

: Virtual Accounts aktiviert ist, konnen Virtual Accounts im
Name: Cisco Demo Customer Smart Account Rahmen von Bestelltransaktionen automatisch erstellt werden,
Address: 170 W TASMAN DR, SAN JOSE, CA, 95134, UNITED STATES sofern die Bestellung fiir ein Unternehmen erstellt wurde und
Transaction based auto Virtual  ® Alowed  ©) Not Alowed die E-Mail-Doméane des auf der Bestellung angegebenen

Endbenutzers (z. B. ,,@company.com*) mit der E-Mail-Domane
im Smart Account libereinstimmt.

Account Creation Q

Smart Account Search using ® Allowed () Not Allowed
member Email 1D: (]

Account Creator John Alongi (jalongi@cisco.com)
Account Requested By: John Alongi (jalongi@cisco.com) ,,Smart Account Search using member Email ID* (Smart
Account-Suche anhand der E-Mail-ID von Mitgliedern): Wenn
Account Request Date December 24, 2014 diese Einstellung aktiviert ist, kdnnen autorisierte Partner in
e Account Activation Date: December 24, 2014 Cisco Commerce anhand der E-Mail-ID (Adresse) bekannter
Cisc Mitglieder dieses Smart Accounts nach Ihrem Customer Smart

Account suchen.
Save Reset




Virtual Accounts verwalten
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Smart Accounts verwalten — Virtual Accounts

Neuen Virtual Account hinzufigen

Q Klicken Sie auf der Registerkarte Virtual Accounts auf New Virtual Account (Neuer Virtual Account), um einen neuen Virtual
Account hinzuzufugen.

G Geben Sie einen Namen (Name) und eine Beschreibung (Description) fur den Virtual Account ein.

e Sie miissen die Commerce Access Level (Commerce-Zugriffsebene) festlegen: Wahlen Sie Public (Offentlich) oder Private
(Privat)*.
@ Kiicken Sie auf Save (Speichern).

Offentlich: Der Virtual Account erscheint in
Suchergebnissen der Cisco Commerce-Tools.

Cisco Software Central > Manage Smart Account English [ Change | & Hello, Anna Skocka Cisco Demo Customer Smart Account w Privat: Der Virtual Account erd keinem BenUtzer in den
Manage Smart Account Suchergebnlssen des Cisco Commerce-Tools :
angezeigt. Aber wenn der genaue Name des Virtual
Account Properties Virtual Accounts Users User Groups Custom Tags Access Requests Account Agreements Event Log ACCOU nts man ue" elngegeben erd, kan n eln SO|CheI’
privater Virtual Account dennoch zu
Virtual Accounts Kostenvoranschlagen und Bestellungen zugewiesen
New Virtual Account. .. Search by name O we rden .
Virtual Account Name ComMmeTeE T ——
OTELEFONICA &= Public New Virtual Account
IEILLEETED ¢ 5 Public Enter a name and optional description for your Virtual Account
1- Spark Flex & Private + Name TostVA
ST Public Description This is a Test Virtual Account
RA-ST Public * Commerce Access Level 0 Publc @
1_EMEAR Demo Public ® Private @
1EMEAR gemo Frivate By setting to Private, this Virtual Account WILL NOT be searchable by any user in Cisco Commerce Tools.
e, o Cancel
Cisco




Smart Accounts verwalten — Virtual Accounts

Neuen Virtual Account hinzufugen

@ Jeder neu erstellte Virtual Account wird auf der Seite ,Virtual Account* mit angezeigtem Wert flir Commerce
Access Level (Commerce-Zugriffsebene) eingeblendet.

© Sie konnen die Liste nach den Werten in der Spalte Commerce Access Level (Commerce-Zugriffsebene)
sortieren.

© Sie kénnen einen Virtual Account auch nach dem Namen suchen.

Cisco Software Central > Manage Smart Account English [ Change ] z Hello, Anna Skocka Cisco Demo Smart Account

Manage Smart Account

Account Properties Virtual Accounts Users User Groups Custom Tags Access Requests Account Agreements Event Log

Virtual Accounts e

New Virtual Account... e VA o,

Virtual Account Name Commerce Access Level Description Actions

dev-innovate Public dev-innovate Delete

E Test VA

Private This is a Test Virtual Account Delete. .

Wenn die Commerce Access Level
(Commerce-Zugriffsebene) eines vorhandenen

Virtual Accounts auf Public (Offentlich)
festgelegt ist, kdnnen Sie diesen Wert bei
Bedarf in Private (Privat) andern.

e,
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Smart Accounts verwalten — Virtual Accounts

Standard-Virtual Account

@ Der Virtual Account mit der
Bezeichnung Default (Standard) wird
zum Zeitpunkt der Smart Account-
Aktivierung erstellt. Er wird zur
vorubergehenden Zuweisung von
Bestellungen erstellt, falls die Kunden
in ihrem Smart Account keinen
anderen Virtual Account eingerichtet
haben.

@ Die Commerce Access Level
(Commerce-Zugriffsebene) eines
Standard-Virtual Accounts wird auf
Public (Offentlich) gesetzt, damit das
Konto weiterhin fur die Zuweisung von
Bestellungen in Cisco Commerce
verwendet werden kann.

e,
CISCO

Cisco Software Central = Manage Smart Account
Manage Smart Account

Account Properties Virtual Accounts Users User Groups Custom Tags Access Requests Account Agreements Event Log

Virtual Accounts

English [ Change ] z Hello, Anna Skocka Cisco Demo Smart Account +

New Virtual Account... Defaul O
Virtual Account Name Commerce Access Level Description Actions
DEFAULT Q Public This is the default virtual account created during company account creation.

Showing 1 Record

DEFAULT
General Users
* Name DEFAULT
e Description This is the default virtual account created during company account creation.
* Commerce Access Level Public @

o You can manage Traditional Licenses, Smart Licenses, or licenses that are part of an Enterprise License Agreement assigned to this Virtual Account.




Smart Accounts verwalten — Virtual Accounts

Virtual Accounts bearbeiten

@ Klicken Sie auf den Namen des Virtual Account, um einen vorhandenen Virtual Account zu bearbeiten.
@ Sie kdonnen Name und Description (Beschreibung) bearbeiten.

© Auerdem konnen Sie die Commerce Access Level (Commerce-Zugriffsebene) dndern (von Public (Offentlich)

in Private (Privat) oder umgekehrt).
@ Klicken Sie auf Delete Account (Konto léschen), um den Virtual Account zu léschen.

1_EMEAR Demo

Cisco Software Central = Manage Smart Account

Manage Smart Account

Account Properties Virtual Accounts Users

Virtual Accounts

New Virtual Account...

Virtual Account Name

1_EMEAR Demo Public

2_EMEAR Demo Public

Commerce Access Level

English [ Cha

User Groups Custom Tags Access Requests Account Event Log

Description
1_EMEAR Demo

2_EMEAR Demo

2]
o

General Users
* Name 1_EMEAR Demo
Description: 1_EMEAR Demo

* Commerce Access Level: ® Public @

(0 Private @

o You can manage Traditional Licenses, Smart Licenses, or licenses that are part of an Enterprise License Agreement assigned to this Virtual Account

Delete Account...

Save

Actions

Delete..

Delete...
-

Showing All 2 Records

e,
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Cisco Software Central (CSC)

Smart Accounts verwalten — Best Practices fur Virtual Accounts

Virtual Accounts sollten fur die
Aktivierung der

Sie konnen mehrere Virtual
Accounts innerhalb eines Smart

el S eaEllEn, Zugriffssteuerung fur Lizenzen

verwendet werden.

Cisco Commerce-Suche

» Erstellen Sie mehrere Virtual * Virtual Account-Benutzer sind
Accounts in Inrem Smart nur einem Virtual Account
Account, um lhre Ressourcen zu zugewiesen, sodass sie nur
unterteilen und eine Lizenzen in diesem Virtual
rollenbasierte Zugriffskontrolle Account verwalten konnen.

sicherzustellen.

e,
CISCO

+ Public (Offentlich): Die Namen

von Virtual Accounts sind fur
Partner in der Smart Account-
Suche in Cisco Commerce
(CCW) sichtbar.

Private (Privat): Die Namen von
Virtual Accounts sind in der
Suche in Cisco Commerce nicht
sichtbar, konnen jedoch von
Partnern beim Erstellen von
Kostenvoranschlagen/Bestellun
gen durch Eingabe des genauen
VA-Namens zugewiesen werden.



Benutzer verwalten
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Smart Accounts verwalten — Benutzer

Neue Benutzer

Auf der Registerkarte ,Users” (Benutzer) werden alle Benutzer angezeigt, die dem Konto zugewiesen sind.

@ \Wenn Sie Users (Benutzer) auswahlen, wird eine Liste der Benutzer angezeigt. Mit der Option New User(s)
(Neue(r) Benutzer) konnen Sie neue Benutzer hinzufugen.

Cisco Software Central > Manage Smart Account English [ Change | ; Hello, Anna Skocka Sept_BAT =

Manage Smart Accounts

Account Properties Virtual Accounts Users User Groups Custom Tags Access Requests Account Agreements Event Log

Account Users Company Users
User Groups Users

NOTE: You can allow resellers authorized by Cisco to resell our products (your "Authorized Channel") access to your Smart Account, if you chose. You can add additional Authorized Channels or stop access through this tool at any time. By clicking on and
creating a New User, you agree that your Authorized Channel is acting on your behalf, that you are responsible for your Authorized Channels' actions and that you affirmatively grant your Authorized Channel(s) access to any information in your Smart

o Agccount.

New User(s). . Send Message |search by name, email or company o,
User Name Email Address Company Roles Actions
Anna Skocka askocka@cisco.com Cisco Systems, Inc. Smart Account Administrator Remove...

Showing 1 Record

e,
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Smart Accounts verwalten — Benutzer

Neue Benutzer identifizieren

@ Unter Step 1: Identify New Users (Schritt 1: Neue Benutzer identifizieren) kdnnen Sie einen oder mehrere neue
Benutzer hinzufligen, indem Sie die entsprechenden E-Mail-Adressen oder Cisco.com-IDs eingeben.

@ Sie konnen auch eine CSV-Datei mit einer Liste von Benutzern hochladen.
@ Eine CSV-Beispieldatei steht zum Download zur Verfugung. Sie konnen diese ausfullen und dann hochladen.

‘Worldwide [change] Account | Log Out My Cisco

New User(s)

Cisco Software Centra — ’I - 2 — 3 a B Sept BAT v
Manage Sr Identify New User(s) Select Roles Review and Confirm
Account Properties | In order to be granted access to your Smart Account, your users must have a Cisco.com 1D. Begin by entering a comma delimited list of user's
Cisco.com ID or email address below to search for the users' account
&, Download Sample CSV File
Account Users ® Email or Cisco.com ID : Enter one or more Users' Email Address or Cisco.com 1D Search
C‘ User ) Upload CSV file [~
MOTE: You can allow resel ime. By clicking on and
creating a Mew User, you ation in your Smart
Account.
= Cancel Back Next -
MNew User(s). .. Or company .
User Name: Email Address Company Roles Actions
Anna Skocka askocka@cisco.com Cisco Systems, Inc. Smart Account Administrator Remove...
Showing 1 Record
e,
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Smart Accounts verwalten — Benutzer

Neuen Benutzer identifizieren

°Wenn Sie die E-Mail-ID oder Cisco.com-ID des/der neuen Smart Account-Benutzer eingegeben haben, klicken Sie auf

Search (Suchen).

Vom System wird Uberpruft, ob fur den Benutzer bereits ein Profil eingerichtet wurde.

eWird eine Ubereinstimmung gefunden,
werden die passenden Informationen wie
Status, Full Name (Vollstandiger
Name), Email Address (E-Mail-
Adresse), Cisco.com ID (Cisco.com-
ID) und Company (Unternehmen) im
Pop-up-Fenster automatisch
eingetragen.

e Klicken Sie auf Next (Weiter), um
fortzufahren.

Bei neuen Benutzern lautet der Status
New User (Neuer Benutzer). Wenn ein
Benutzer bereits diesem Smart Account

hinzugeflgt wurde, lautet der Status
Already Added (Bereits hinzugefugt), und
Sie kbnnen den Vorgang nicht fortsetzen.

Worldwide [change] Account

Log Qut My Cisco

Cisco Software Centra

Manage S

Account Properties

Account Users

m User Grouy|

NOTE: You can allow resel
creating a New User, you
Account.

Anna Skocka

New User(s)

Identify New User(s) Select Roles
In order to be granted access to your Smart Account, your users must have a Cisco.com ID. Begin by entering a comma delimited list of user's

Cisco.com |D or email address below to search for the users' account.
., Download Sample CSV File

® Email or Cisco.com ID :

test

User Name }

Upload CSV file =

a BB Sept BAT

ime. By clicking on and
ation in your Smart

Verify that the information below matches the person to whom you intend to grant account access.

r company o,
Status Full Name Email Address Cisco.com ID Company

ﬂ Actions
New User test testtest contro_1@hotmail.com  test CISCO SYSTEMS LLC FEREER-

Showing All 2 Records

Cancel Back

Showing 1 Record




Smart Accounts verwalten — Benutzer

Smart Account- RO”e aUSWBhlen Die Rolle des Smart Account-Genehmigers kann
: : .. nur Benutzern zugewiesen werden, deren
Sie werden dann zu Step 2: Select Roles (Schritt 2: Rollen auswahlen) orimare E-Mail-ID-Doméne mit der Domanen-ID

weitergeleitet. des Smart Accounts Uibereinstimmt.
Q Hier werden Rollen und die entsprechenden Berechtigungen zugewiesen.

Worldwide [change]

Der Smart Account-Administrator kann

anderen Benutzern folgende Rollen zuweisen: New User(s) X
ra . . ) md
STEP v STEP STEP
« Smart Account-Benutzer ; W 2 -
. i Identify New User(s) Select Roles Review and Confirm
* Smart Account-Administrator o
° Smal’t ACCOU nt'Geneh m|ger | Grant privileges to the user by assigning one or more roles.
¢ N ur b eStI mm ten VI rt u al AC coun tS RO I l en I iﬂn;?lg:ecsc:igte?ssi;ithin all Virtual Accounts but cannot add or delete Virtual Accounts or manage user access.
Z u W el S e n Add Administrator role to specific Virtual Accounts
Lol ® Smart Account Administrator E
h Manages all aspects of the Smart Account and its Virtual Accounts. ol
. . Also assign Smart Account Approver role @
Nachdem Sie entschieden haben, welche o e 1
RO”e ZugeWiesen we rden SO”, Wahlen S|e d |e Can only approve account legal agreements on behalf of the account owner. Includes no User or Administrator privileges. E—r
entsprechende Optionsschaltfiéche und €@ I i e
anschlielend Next (Weiter), um fortzufahren. q
Cancel Back

e,
CISCO



Smart Accounts verwalten — Benutzer

Virtual Account-Rolle auswahlen

@ Unter Step 2: Select Roles (Schritt 2:
Rollen zuweisen) konnen Sie die Option
Assign Roles to specific Virtual Accounts
only (Nur bestimmten Virtual Accounts Rollen
zuweisen) auswahlen, um die passenden
Berechtigungen einzurichten.

Q Wahlen Sie dann im Dropdown-Menu den
passenden Virtual Account aus.

9 Wahlen Sie schliel3lich die Rolle aus, die dem
neuen Benutzer zugewiesen werden soll. Sie
haben die Wahl zwischen Administrator Role
(Administratorrolle) und User Role
(Benutzerrolle).

@ Klicken Sie auf Next (Weiter), um
fortzufahren.

e,
CISCO

New User(s)

STEP 2

Select Roles

STEP 3

Review and Confirm

STEP W v

Identify New User(s)

Grant privileges to the user by assigning one or more roles.

Smart Account User

Manages assets within all Virtual Accounts but cannot add or delete Virtual Accounts or manage user access
Add Administrator role to specific Virtual Accounts

Smart Account Administrator

Manages all aspects of the Smart Account and its Virtual Accounts.

Also assign Smart Account Approver role @

Smart Account Approver @
Can only approve account legal agreements on behalf of the account owner. Includes no User or Administrator privileges.

Assign roles to specific Virtual Accounts only

Select Virtual Accounts - Select Role v Assign
Virtual Account Description Role Actions
1_EMEAR Demo 1_EMEAR Demo Administrator Remove

New User(s)

STEP 2

Select Roles

STEP W NS

Identify New User(s)

Grant privileges to the user by assigning one or more roles.

(O Smart Account User

Manages assets within all Virtual Accounts but cannot add or delete

Add Administrator role to specific Virtual Accounts

() Smart Account Administrator

Manages all aspects of the Smart Account and its Virtf v
Also assign Smart Account Approver role @

Smart Account Approver @
Can only approve account legal agreements on behall

® Assign roles to specific Virtual Accounts only
Allow User or Administrator access only to particular

Select Virtual Accounts A4

Virtual Account Description

STEP 3 - J

Review and Confirm

[tual Accounts or manage user access. e Virtual Accounts or mandije user access

Select Virtual Accounts

Search Virtual Accounts

A Tags Check Al | Uncheck Al
Uncheck Al
cnc ic N O OTELEFONICA = int owner. Includes no Usell or Administrator privileges.
ount N
a v () OTelefonicademo3
ear
0 AT () 1 - Spark Flex . v
@
oeca @ 1-NW-sT Select Role
- ks
[ CH [ 1-RH-ST B -
([ DE @ 1_EMEAR Demo User
F
OFRrR @ 2_EMEAR Demo la Found
@ India ~ @ 3_AMER Demo o
m Sancel Cancel

/}

Back

Nex




Smart Accounts verwalten — Benutzer

Uberpriifen und bestétigen

o Im dritten SCh ritt ,,UberprUfen und Worldwide [change]

bestatigen” (Step 3: Review and New User(s) X
Confirm) werden die
Benutzerinformationen und die "j sree | v/ step ) ster 3 i

Identify New User(s) Select Roles Review and Confirm

vorgeschlagene Rollenzuordnung :
fu r d |e a bSCh I |e Bende U be rp rufu ng | Confirm that the information you entered is correct. Clicking Add User will assign the roles and send an email to the user with instructions on

a accessing the Smart Account.

angezelgt. d Assigned Roles
Virtual Account Administrator:
@ Wenn die aufgefiihrten q Levewoen v
Informationen korrekt sind, wahlen zj:E:F;Dmm |

Sie Add User (Benutzer
hinzufugen), um den Vorgang
abzuschliel3en.

User Information

Full Name Email Address Cisco.com ID Company

test test contro_1@hotmail com test CISCO SYSTEMS INC C55

Showing 1 Record

Cancel Back | Add User(s)

e,
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Smart Accounts verwalten — Benutzer

Neue Smart Account-Benutzer

@ Der neue Smart Account-Benutzer erhalt eine E-Mail
zur Bestatigung seiner neuen Rolle.

® Er wird auch auf der ersten Registerkarte Users
(Benutzer) aufgefuhrt.

TETETE T IO

Mon 27872056 9:06 AM
stage-CiscoAccountServices@cisco.com
Cisco Smart Account Role Assigned - RBACUSWalkthroughgry|

Fo Cas-staga-noticaiorsiest ema cuco,com, CS¥atoBholmad. com

------------------------ START INFO({Rer displayed in production)
TO: SSLMTeaterZiégmail.com

------------------------ END INFO(Not displayed in production) -

Cisco Smart Account RoIeIAssigned -RBACU SWalkthroughgmail|

You have been assigned one or more new roles for the "RBACUSWalkthroughgmail.

Manage Smart Account

Account Properties Virtual Accounts Users User Groups Custom Tags Access Requests Account Agreements

Account Users Company Users

e Mew User,

User Nama Email Address Compary Roles
Bill Jones SELMTester2@gmail com 5 CISCD FLOORING IMC Smart Account Administrator
Jdohn Do SSLMT Eﬁ!r:ﬂ@grn:ul coum CISCOIT PRODUCTION NETW, Smat Accoun Adminstralor

Creo Software Central > Manage Smart Account & Hello, John Dee gl F{E'O'

Event Log

Seanch by name, em

Cisco Smart Account Summary

Account Domain Identifier:  rbacuswalkthroughgmail com

Account Name: RBACUSWalkthroughgmail com
Roles Assigned by: John Doe (SSLMTester] @ gmail com}
Role: Assigned on: Feb 08, 2016 17:05:48 GMT

Yeu can visit Cisco Software Central te manage your Smart Account.

Roles Summary

o Smart Account Administrator

Cisco



Smart Accounts verwalten — Benutzer

Rollenberechtigungen vorhandener Benutzer andern

O Smart Account-Administratoren

. _ _ Al Smith .
konnen Benutzerinformationen
anzeigen, indem sie auf der i s SR i
Registerkarte Users (Benutzer) den User Information
. G Full Masrie Al Srrith
Namen elnes User (BenUtzer) Eﬂallhﬁdreas SELMTesterda@grnail cosn
a u Swa h Ie n . Cizco.com 1D SS5LMTesterd
Campiny CIEZ0 5 LANDSCAPING - |
'J X Assigned Roles F
Ein Pop-up-Fenster mit allgemeinen il pccourt User.
Benutzerinformationen (General) " |

und der Option zur
Rollenverwaltung (Role
Management) wird geoffnet.

[# Moty uservia email of any changes 1o rale assignment

Remove User Cancel

e,
CISCO



Smart Accounts verwalten — Benutzer

Rollenberechtigungen vorhandener Benutzer andern

Smart Account-Administratoren
konnen Uber die Registerkarte Role
Management (Rollenverwaltung)

Benutzer aus ihrer vorhandenen
Rolle entfernen oder

Reassign Roles (Rollen neu
zuweisen), beispielsweise zu
anderen Virtual Accounts. Um die
Rollenneuzuweisung zu bestatigen,
muss zunachst das Konto und dann

die

Role (Rolle) ausgewahlt

werden.

e,
CISCO

£

Al Smith

Cisco Software Central

General Role Management

CQ3_Walkthrough ¥

My Sme

Accournt Properties |

Grant privileges to the user by assigning one or more roles.

) Smart Account User

Manages assets within all Virtual Accounts but cannot add or delete Virtual Accounts or manage User access -
Add Administrator role to specific Virtual Accounts

Users )
Srart Account Administrator
——— Manages all aspects of the Smart Account and its Virtual Accounts
\ New User... ‘ Also assign Smart Account Approver role
I Smart Account Approver
Can only apprave account legal agreements on behailf of the account owner. Includes na User or Administrator privileges.
Al Smith ® Assign roles to specific Virtual Accounts only Remove...
Allow User or Administrator access only to particular Virtual Accounts.
Ylehn Doa Select Virtual Accounts v Select Role X Remove...
Yirtual Account Description Role Actions
Mike Mars Remave...
A VA2 - User Remove |
Showing All 3 Records
Mike Mars x || Mike Mars
General Role Managemey General Role Management
Grant privileges to the user by aflsigning one or more roles. . .
il Grant privileges to the user by assigning one or more roles.

Smart Account User
Manages assets within all V]
Add Administrator role to

Smart Account Administrator
Manages all aspects of the
Also assign Smart Accoury

Smart Account Approver
Can only approve account

Assign roles to specific Virtual
Allow User or Administrator

Select Virtual Accounts '\

ecific Virtual Accounts

| Approver role

hccounts only

y

tual Accounts but cannot add or delete Virtual Accounts or manage user access.

mart Account and its Virtual Accounts

al agreements on behalf of the account owner. Includes no User or Administrator privileges.

ccess only to particular Virtual Accounts

v Select Role

Search Virtual Accounts
Checkall | Uncheckall

] DEFAULT (Default)

L VAl

Remove User.

Role

N@ Data Found

v || Assign

Actions

Smart Account User
Manages assets within all Virtual Accounts but cannot add or delete Virtual Accounts or manage user access
Add Administrater role to specific Virtual Accounts

Smart Account Administrator
Manages all aspects of the Smart Account and its Virtual Accounts.
Alsc assign Smart Account Approver role

) Smart Account Approver

Can only approve account legal agreements on behalf of the account owner. Includes no User or Administrator privileges.

Assign roles to specific Virtual Accounts enly

Allow User or Administrator access only to particular = -
1 selected v || SelectRole * | | Assign
Select Role
Wirtual Account Description Administrator Actions

Cancel

>
Ni

[# Notify user via email of any changes to role assignment



Smart Accounts verwalten — Benutzer

Rollenberechtigungen vorhandener Benutzer andern

Q Smart Account-Administratoren konnen auf3erdem
die Rolle eines anderen Benutzers in jede beliebige
Rolle andern, einschlief3lich Smart Account
Administrator (Smart Account-Administrator) oder
Smart Account User (Smart Account-Benutzer).

Im Zuge der Rollenanderung erhalten die
betreffenden Benutzer eine E-Mail-Bestatigung, in
der ihre vorherige Rolle und die neue Rolle
angegeben werden.

Anderungen werden auRerdem in Event Logs
(Ereignisprotokollen) protokolliert.

Smart Account-Benutzer und Virtual
Account-Benutzer konnen sich selbst aus

den Smart Accounts entfernen, denen sie
zugeordnet sind.

e,
CISCO

LA

i Fiv

Mike Mars x

Zangral Ruole Management

Grant privileges 1o the user by assigning one or more roles,

St AsCourd Lger
marages assets within all Virlial Ascounts bul cannot add or delete Yirtual Accounts or Manage user access
244 Ldministrator rale to spacific Vinual Accounts

\Sn‘lall Accourd Adminisiralor
Arlanages all aspects of the Srmart Ascount and its Virtual Accounts
Az assign Smart Avcount Approver role

Smadt Account Aparover
Can onky approve account legal agreements on behalf of the accouwnt owner, Includes no User or Adrministrator privileges.

® Assign roles to specific Virtual Accounts only
Allc User or Administrator access onby o particular Virual Accounts

Select Vidual Accounts - Selaci Rola

“irtual Account Descrgtion Ruole Actions

Wl - Addmirngtralos R rmdred

# Moldy uservia amail of any changes 1o mle assignment

Remove Liser S Cantel

L hio

r o]

R

R

Ran

R

Show




Smart Accounts verwalten — Benutzer

Nachrichten an Benutzer senden

Als Smart Account-Administrator kdnnen Sie jetzt Uber die Registerkarte ,Users” (Benutzer) Nachrichten an Benutzer senden.
G Klicken Sie auf Send Message (Nachricht senden).
e Im Dialogfeld konnen Sie auswahlen, welche Benutzer die Nachricht erhalten sollen (alle Benutzer oder Benutzer mit bestimmten
Berechtigungen, z. B. Smart Account-Genehmiger, Administratoren, Benutzer oder Virtual Account-Benutzer).
e Wenn Sie die Nachricht fertig verfasst haben, klicken Sie auf ,Send” (Senden).

‘Worldwide [change] Account | Log Out My Cisco

e
CIsCO

Send Messages to Users

art Account - Sept_BAT
Cisco Seoftware Central > Manage Smart Accou

1 selected -

ge] & Hello, Anna Skocka B8 Sept BAT

Manage Smart Accounts
. Enter keywords

Account Properties Virtual Accounts Users Checkall | Uncheck all

¥ Al Users

AccountUsers = Company Users Smart ACCount Approvers 1000 remaining

Smart Account Administrators
C‘ User Groups Users
Smart Account Users Send Cancel
MNOTE: You can allow resellers authorized by Cisco to resell Virtual Account Users p access through this tool at any time. By clicking on and

creating a New User, you agree that your Authorized Channe Channel(s) access to any information in your Smart

Account. |! Virtual Account Administrators [
| New User(s)... i| Send Message | I l Search by name, email or company | Q]

User Name Email Address Company Roles Actions

Anna Skocka askocka@cisco.com Cisco Systems, Inc. Smart Account Administrator Remove. .

e,
CISCO

Showing 1 Record




Smart Accounts verwalten — Benutzer in Benutzergruppen
Zu einer Benutzergruppe gehorende Benutzer

Q Um die zu einer Benutzergruppe gehdrenden Benutzer anzuzeigen, konnen Sie die Option ,User Group Users® (Benutzer in
Benutzergruppen) aktivieren und so von der Anzeige von Benutzern nach Rollenberechtigungen zur Anzeige von Benutzern
nach Gruppenzugehorigkeit wechseln.

e Klicken Sie auf einen Benutzernamen, um weitere Informationen zum jeweiligen

Benutzer anzuzeigen. Alle Smart Account- und Virtual Account-

Administratoren und -Benutzer konnen die

Cisco Software Central » Manage Smart Account English [ Change ]

zu einer Benutzergruppe gehorenden
Benutzer anzeigen.

Manage Smart Accounts

Account Properties Virtual Accounts Users User Groups Custom Tags Access Requests Account Agreements Event Log

a Account Users Company Users

() User Groups Users

lsearch by name, email or company O

User Name Email Address User Groups Name Roles Company

_ virtual Account Administrator (1) »
John Doe SSLMTester1@gmail.com Al _ CISCO test Building
Virtual Account User (1)

John Joseph ssimbat10@shelf12.com SeptTestUserGroup1 Virtual Account Administrator (1) OTHERS

Showing All 2 Records

e,
CISCO



Smart Accounts verwalten — Benutzer in Benutzergruppen
Zu einer Benutzergruppe gehorende Benutzer

Im Popup-Fenster wird Folgendes angezeigt:

e User Information (Benutzerinformationen),
einschliel3lich des vollstandigen Namens, der E-
Mail-Adresse, der Cisco.com-ID und des
Unternehmens

@ User Group Information
(Benutzergruppeninformationen), einschliel3lich
einer Liste der Benutzergruppen, zu denen der
Benutzer gehort, der Mitgliedschaftsstufe und der
zugewiesenen Rollen in den Virtual Accounts

Q Wenn Sie auf den Namen einer Benutzergruppe
klicken, werden Sie zur Ansicht der
Benutzergruppe (auf der Registerkarte User
Groups (Benutzergruppen)) geleitet. Die
Informationen sind fur Sie schreibgeschutzt (es
sei denn, Sie sind der Gruppeninhaber).

e,
CISCO

John Doe

User Information
Full Name :

Email Address :
Cisco.com D

Company

John Doe
SSLMTestert@agmail.com
S5LMTester1

CISCO test Building

User Group Information

User Group Name

Al

test-new-group2

test-new-group-3

Membership Level

Member

Owner

Owner

Assigned Roles - Virtual Accounts

Virtual Account User

testVA1

Virtual Account Administrator
DEFAULT

Virtual Account User
DEFAULT testVA1

Virtual Account User
DEFAULT testVA1

Showing All 3 Records

Close




Smart Accounts verwalten — Benutzer in Benutzergruppen
Zu einer Benutzergruppe gehorende Benutzer

© \Wenn Sie im Suchfeld nach einer bestimmten Benutzergruppe suchen, werden alle zu dieser
Benutzergruppe gehorenden Benutzer angezeigt.

Cisco Software Central > Manage Smart Account English [ Change ] & Hello, Anna Skocka OVERSTOCKCOM INC +

Manage Smart Accounts

Account Properties Virtual Accounts Users User Groups Custom Tags Access Requests Account Agreements Event Log

Account Users Company Users

‘) User Groups Users

test-new O

User Name Email Address User Groups Name Roles Company

Deepti Jain testdeeptid@gmail com test-new-group?, test-new-group-3 Virtual Account User (4) RAHKUMAR INC

Virtual Account Administrator (1)

Emily St rt ly.st rt 5y test- - -3, test- - 2, Al1 ALEXANDER OPEN SYS..
mily Stewa emily.stewart@aos5.com est-new-group-3, test-new-group2, Virtual Account User (5)

. Virtual Account Administrator (1) o
John Doe SSILMTester1@gmail com Al1, test-new-group? test-new-group-3 CISCO test Building
Virtual Account User (5)

. ) Virtual Account Administrator (1)
Mike Mars SSLMTester3@gmail.com Al1, test-new-group-3 CISCO IT PRODUCTION ...

Virtual Account User (3)
SSLM GM Tester Five ssImtesters@gmail.com test-new-group-3 Virtual Account User (2) CISCO IT PRODUCTION ...

Vaishali Singh vaishsin@cisco.com test-new-group-3, test-new-group2 Virtual Account User (4) Cisco Systems, Inc.

Showing All 8 Records

e,
CISCO
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Smart Accounts verwalten — Benutzergruppen

Benutzergruppen

Partnerunternehmen konnen zum effizienten Verwalten einer hohen Anzahl von Kunden und der
zugehorigen Ressourcen Benutzergruppen innerhalb eines Smart Accounts erstellen.
Benutzergruppen erleichtern das Verwalten des Zugriffs fur mehrere Benutzer auf einmal.

Benutzergruppeninhaber konnen einer Gruppe eine beliebige Anzahl von Benutzern hinzufigen und den
Smart Account- und Virtual Account-Zugriff dieser Benutzer auf Gruppenebene festlegen.

English [ Change | & Hello, Chintan Shah gs OVERSTOCKCOM INC -

e,
CISCO

Cisco Software Central > Manage Smart Account

Manage Smart Account

Account Properties | Virtual Accounts | Users

New User Group

USER GROUP

Access for Big University
This is for our administrators
Test 1084 again

Test 1084
WarningDontTochProshank
TestProshank

Test Duplicate

Test Group 1

Check Manage users

User Groups

USERS

Custom Tags | Access Requests | Accoun it Agreemen its | Event Log
OWNERS
Chintan Shah
Ganma Chugh
Garima Chugh
Pawankumar Roshankhede
Pawankumar Roshankhede
SSLM GM Tester Five, Vivek Vilas Patil
Al Smith, Bill Jones, Deept Jain, Purco Kaul

SEAN KNIGHT

SMART ACCOUNT

OVERSTOCKCOM INC

Internal

OVERSTOCKCOM INC
Internal

OVERSTOCKCOM INC
Internal

OVERSTOCKCOM INC
Internal

OVERSTOCKCOM INC
Internal

OVERSTOCKCOM INC
Internal

OVERSTOCKCOM INC
Internal

OVERSTOCKCOM INC
Internal

[ wantto...«

ACTIONS

I want to... v

I want to... v

I want to... v

I want to... v

I want to... v

I want to... v

Iwant to... v~

I want to... v

Diese Option ist besonders fur
Partner und Service Provider mit einer

hohen Anzahl von Kunden
empfehlenswert.




Smart Accounts verwalten — Benutzergruppen

Neue Benutzergruppe erstellen

© Klicken Sie zum Erstellen einer neuen Benutzergruppe auf New User Group (Neue Benutzergruppe).

Cisco Software Central > Manage Smart Account

Manage Smart Account

Account Properties Virtual Accounts Users

User Groups

New User Group

USER GROUP

Access for Big University

This is for our administrators

Test 1084 again

Test 1084

WamingDontTochProshank

TestProshank

Test Duplicate

Test Group 1

Check Manage users

USERS

Custom Tags Access Requests Account Agreements

OWNMERS

Chintan Shah

Garima Chugh

Garima Chugh

Pawankumar Roshankhede

Pawankumar Roshankhede

SSLM GM Tester Five, Vivek Vilas Patil

Al Smith, Bill Jones, Deept Jain, Puroo Kaul

SEAN KNIGHT

Event Log

English [ Change ] ; Hello, Chintan Shah OVERSTOCKCOM INC -~

SMART ACCOUNT

OVERSTOCKCOM INC
Internal

OVERSTOCKCOM INC
Internal

OVERSTOCKCOM INC
Internal

OVERSTOCKCOM INC
Internal

OVERSTOCKCOM INC
Internal

OVERSTOCKCOM INC
Internal

OVERSTOCKCOM INC
Internal

OVERSTOCKCOM INC
Internal

| want to...

ACTIONS

| want to...

<

| want to... v

| want to... ~

| want to... ~

| want to... ~

| want to... ~

| want to... v

| want to... ~

s

e,
CISCO

Nur Smart Account-
Administratoren konnen eine

neue Benutzergruppe
erstellen.




Smart Accounts verwalten — Benutzergruppen

Neue Benutzergruppe erstellen

Geben Sie unter User Group Name (Name
der Benutzergruppe) und Description
(optional) (Beschreibung (optional)) die
entsprechenden Informationen ein.

@ Geben Sie einen Gruppennamen,
beispielsweise Deployment Engineers
(Bereitstellungstechniker), und eine
Beschreibung wie West Coast Deployment
Team (Bereitstellungsteam Westkuste) ein.

© Klicken Sie auf Create (Erstellen).

e,
CISCO

Cisco Software Central > Manage Smart Account

Manage Smart Account

Account Properties | Virtual Accounts | Users User Groups | Cusiom Tags | Access Requesis | Accoun it Agreemen its Event Log

*) Back to User Group Management

Create New User Group

Enter the name and description of your new user group

English [ Change | & Hello, Chintan Shah gz OVERSTOCKCOM INC -

Cancel

Cisco Software Central > Manage Smart Account

Manage Smart Account

Account Properties Virtual Accounts Users User Groups Custom Tags Access Requests Account it Agreemen its Event Log

*) Back to User Group Management

Create New User Group

Enter the name and description of your new user group

English [ Change ] & Hello, Chintan Shah ggg OVERSTOCKCOM INC -~

Deployment Engineers

West Coast Deployment Tearq

Create

3




Smart Accounts verwalten — Benutzergruppen

Neue Benutzergruppe erstellen

© Eine Bestitigungsmeldung informiert Sie (iber die erfolgte Erstellung der neuen Benutzergruppe.

Cisco Software Central > Manage Smart Account

Manage Smart Account

Accoun t Properties Virtual Accounts Users User Groups Custom Tags Access Requests | Accoun it Agreemen ts

*) Back to User Group Management

Deployment Engineers ,

Q West Coast Deployment Team

English [ Change ] & Hello, Chintan Shah OVERSTOCKCOM INC -~

Event Log

[ want to... «

o Deployment Engineers new user group created successfully!

X

Add Members to Group

% Upload Users

ADD USERS BY CISCO ID OR EMAIL [] Group Owner?
g Delete | + Download Users
0 USER + COMPANY GROUP OWNER ACCOUNT USER
[J.. Chintan Shah Cisco Systems, Inc. - Yes
chintash

Close

e,
CISCO



Smart Accounts verwalten — Benutzergruppen

Der Benutzergruppe neue Mitglieder hinzufugen

Q Sie kdnnen der Benutzergruppe neue Mitglieder hinzufiigen, indem Sie deren Informationen in folgendem Feld eingeben:
- Add Users By Cisco ID or Email (Benutzer anhand von Cisco-ID oder E-Mail hinzufugen)

Q Wenn Sie mehrere Benutzer auf einmal hinzufUgen mochten, konnen Sie unter Upload Users (Benutzer hochladen) eine
Datei im CSV-Format hochladen.

Cisco Software Central > Manage Smart Account English [ Change ] % Hello, Chintan Shah OVERSTOCKCOM INC

Manage Smart Account

Account Properties Virtual Accounts Users User Groups Custom Tags | Access Request: Account Ag it Event Log

4 Back to User Group Management

Deployment Engineers ,

West Coast Deployment Team | wantto... «

° Deployment Engineers new user group created successfully! X

Add Members to Group e

ADD USERS BY CISCO ID OR EMAIL [[] Group Owner?

w Delete | + Download Users

| USER + COMPANY GROUP OWNER ACCOUNT USER

[1..  Chintan Shah Cisco Systems, Inc. - Yes
chintash

Close

e,
CISCO




Smart Accounts verwalten — Benutzergruppen

Benutzer verwalten

a Sie konnen einen Benutzer zum Gruppeninhaber erklaren, indem Sie das Kontrollkastchen unter Group Owner (Gruppeninhaber) aktivieren.

Der Wert unter Account User (Kontobenutzer) gibt an, dass der Benutzer bereits Mitglied des Smart Accounts war, bevor er der Benutzergruppe
hinzugefugt wurde.

e Wenn Sie alle gewlinschten Anderungen vorgenommen haben, klicken Sie auf Back to User Group Management (Zuriick zur
Benutzergruppenverwaltung).

Cisco Software Central » Manage Smart Account English [ Changs ] ; Hello, Chintan Shah g8 OVERSTOCKCOM INC -

Manage Smart Account

Account Properties | Wirtual Accounts | Users | User Groups | Custom Tags | Access Requests | Account Agreements | Ewvent Log
*5 Back to User Group Management
gineers »

West Coast Deployment Team | want to._. .

@ 1 users added successfully X

Add Members to Group T Upload Users
A SERS B ID OR EMAIL [[] Group Owner?
W Delete | + Download Users G e
O USER # COMPANY GROUP OWMNER ACCOUNT USER
O.. Aleksandra Poplawska Cisco Systems, Inc. O Yes
apoplaws
0. Chintan Shah Cisco Systems, Inc. 7 Yes
chintash
0. Molly Thomas CISCO SYSTEMS INC 0 Yes
molthoma

Ay

Cisco




Smart Accounts verwalten — Benutzergruppen

Den Virtual Account-Zugriff verwalten

Sie kdnnen den Virtual Account-Zugriff der Benutzergruppe verwalten.
© «Kiicken Sie unter Actions (Aktionen) auf | want to... (Ich mochte...).

@ \Wahlen Sie im Dropdown-Meni die Option Manage Virtual Account Access (Virtual Account-Zugriff verwalten)
aus.

Cisco Software Central > Manage Smart Account English [ Change ] & Hello, Chintan Shah OVERSTOCKCOM INC -~

Manage Smart Account

Account Properties Virtual Accounts Users User Groups Custom Tags Access Requests Account Agreements Event Log

USER GROUP USERS OWNERS SMART ACCOUNT ACTIONS
Deployment Engineers 3 Chintan Shah OVERSTOCKCOM INC | want to. ~
West Coast Deployment Team Internal

Manage Users

Access for Big University 1 Chintan Shah OVERSTOCKCOM INC Manage Virtual Accounts ACcess

This is for our administrators Internal
Request Access to External Smart Accounts

Test 1084 again 4 Garima Chugh OVERSTOCKCOM INC
Internal

‘Send Message to User Group

Delete User Group

Test 1084 pi Garima Chugh OVERSTOCKCOM INC TWamt o~
Internal
WamingDontTochProshank 2 Pawankumar Roshankhede OVERSTOCKCOM INC | want to... ~
Internal
TestProshank 1 Pawankumar Roshankhede OVERSTOCKCOM INC | want to... ~
Internal
Test Duplicate 2 SSLM GM Tester Five, Vivek Vilas Patil OVERSTOCKCOM INC | want to... ~
Internal
. I - I | Test Group 1 4 Al Smith, Bill Jones, Deept Jain, Puroo Kaul OVERSTOCKCOM INC | want to... ~
L L} L]
Internal

Cisco




Smart Accounts verwalten — Benutzergruppen

Den Virtual Account-Zugriff zuweisen

© Auf der linken Seite werden unter Available Virtual Accounts (Verfiigbare Virtual Accounts) die Virtual
Accounts angezeigt, auf die Sie Zugriff gewahren konnen.

@ Rechts wird unter Selected Virtual Accounts (Ausgewahlte Virtual Accounts) Ihre Auswahl angezeigt.

Cisco Software Central > Manage Smart Account English [ Change ]| & Hello, Chintan Shah OVERSTOCKCOM INC -
Manage Smart Account
Account Properties ~ Virual Accounts = Users = User Groups = Custom Tags = Access Requests | Account Agreements | Event Log

*) Back to User Group Management

Deployment Engineers

West Coast Deployment Team | want to... +
Assign Virtual Account Access
e AVAILABLE VIRTUAL ACCOUNTS® SELECTED VIRTUAL ACCOUNTS’ o
By Name By Tag FeE AR A Delete All
[] SelectAll Selected Virtual Accounts Name
[[] DEFAULT ~
[] krishna-va-feb2018-16 No virtuar account

names to display.
[[] krishna-va-feb2018-17
select virtual account names in the list to the left

[] krishna-va-feb2018-19 and click the "Assign..” button to add.

[[] krishna-va-feb2018-18

e,
CISCO




Smart Accounts verwalten — Benutzergruppen

Den Virtual Account-Zugriff zuweisen

Wahlen Sie die hinzuzufugenden Virtual Accounts aus, und klicken Sie dann auf Assign Roles to Selected Virtual Accounts (Den
ausgewabhlten Virtual Accounts Rollen zuweisen).

G Wahlen Sie unter Assign Roles to Selected Virtual Accounts (Den ausgewahlten Virtual Accounts Rollen zuweisen) aus, welche Rolle
zugewiesen werden soll: Virtual Account Admin (Virtual Account-Administrator) oder Virtual Account User (Virtual Account-Benutzer).

Cisco Software Central > Manage Smart Account English [ Change ] & Hello, Chintan Shah OVERSTOCKCOM INC -~

Manage Smart Account

Account Properties Virtual Accounts Users User Groups Custom Tags = Access Requests | Account Agreements Event Log

*) Back to User Group Management

Deployment Engineers

West Coast Deployment Team [ want to...
Assign Virtual Account Access

AVAILABLE VIRTUAL ACCOUNTS' SELECTED VIRTUAL ACCOUNTS"

Search available names BY Name By Tag Search selected names Delete All

Selected Virtual Accounts Name

[] Select All Assign Roles to Selected Virtual Accounts ~

DEFAULT Assign selected WA to
Virtual Account Admin II
Virtual Account User No virtual account

names to display.

[[] krishna-va-feb2018-16

[[] krishna-va-feb2018-17

Select virtual account names in the list to the left

krishna-va-feb2018-19 and click the "Assign..” button to add.

[[] krishna-va-feb2018-18

e,
CISCO




Smart Accounts verwalten — Benutzergruppen

Den Virtual Account-Zugriff zuweisen

ﬂ Sie konnen die hinzugefligten Virtual Accounts auch wieder entfernen, wenn Sie Anderungen riickgangig machen maochten:

- Klicken Sie entweder neben dem jeweiligen Virtual Account auf das X, oder klicken Sie einfach auf Delete All (Alle
|0schen).

@ Klicken Sie nach dem Hinzufugen der Virtual Accounts auf Apply (Anwenden).

*) Bnck to User Group Managemeant
Deployment Engineers

mmmmmmmmmmmmmmmmmmmm lwantto... ..
Assign Virtual Account Access a_
AVALLABLE VIRTUAL ACCOUNTS' g SELECTED VIRTUAL ACCOUNTS

. Name et

Selected Virtual Accounts Name

[ krishna-va-feb2018- 18 ~ © Virtual Account Us ers

Wirtual Accounts from selected Tags Selected Virtual Accounts Tag

thatt you are responsiie for your Authorized Channeis” actions and that you affirmatively grant your Authorzed Channei{s) acoess to any Infomation in your Smart Accourt.

e,
CISCO




Smart Accounts verwalten — Benutzergruppen

Den Virtual Account-Zugriff zuweisen

Q Die Bestatigungsmeldung Your changes have been updated successfully (Ihre Anderungen wurden aktualisiert) wird
angezeigt.

@ Wenn Sie alle gewiinschten Anderungen vorgenommen haben, kénnen Sie auf Back to User Group Management (Zurlick zur
Benutzergruppenverwaltung) klicken.

Cisco Software Central > Manage Smart Account English [ Change | % Hello, Chintan Shah OVERSTOCKCOM INC -

Manage Smart Account

Account Properties Virtual Accounts Users User Groups Custom Tags =~ Access Requests = Account Agreements Event Log

) Back to User Group Management
Deployment Engineers

e West Coast Deployment Team [ want to... «

o Your changes have been updated successfully! X

Assign Virtual Account Access

AVAILABLE VIRTUAL ACCOUNTS’ SELECTED VIRTUAL ACCOUNTS’
Search available names ByName ByTag ~ “°o/c/selecied names Delete All
[] Select Al Assign Roles to Selected Virtual Accounts ~ Selected Viral Accounts Name
[] krishna-va-feb2018-16 A © Virtual Account Users
, DEFAULT %
[7] krishna-va-feb2018-17
krishna-va-feb2018-19 X

[7] krishna-va-feb2018-18
e,

Cisco

[ knishna-va-fah?018-22




Smart Accounts verwalten — Benutzergruppen

Benutzer anzeigen

@ Klicken Sie auf die Anzahl der Benutzer in einer Gruppe, um die Liste der Benutzer anzuzeigen.
© In der erweiterten Anzeige wird dann die Liste der Benutzer mit den zugehorigen E-Mail-Adressen angezeigt.

Cisco Software Central » Manage Smart Account English [ Change ] % Hello, Chintan Shah OVERSTOCKCOM INC -~

Manage Smart Account

Account Properties Virtual Accounts Users User Groups Custom Tags = Access Requests | Account Agreemenis Event Log

USER GROUP USERS OWNERS SMART ACCOUNT ACTIONS
Deployment Engine a 2 Chintan Shah OVERSTOCKCOM INC I want to... v
West Coast Deploy Internal
Ac;e_ss for Big Unn..re USER EMAIL ADDRESS Eh OVERSTOCKCOM INC lwant to... ~
This is for our admini Internal
Test 1084 again Aleksandra apoplaws@cisco.co pah OVERSTOCKCOM INC lwantto... ~
Poplawska m Internal
apoplaws
Test 1084 | Moyl OVERSTOCKCOM INC I want to... ~
Chintan Shah chintash@cisco.co Internal
chintash m
WarningDontTochPrg br Roshankhede OVERSTOCKCOM INC | wantto... ~
Molly Thomas molthoma@cisco.co Internal
molthoma m
TestProshank r Roshankhede OVERSTOCKCOM INC I want to... w
—r Internal
Test Duplicate 2 SSLM GM Tester Five, Vivek Vilas Patil OVERSTOCKCOM INC | want to... v
"I"'l" Internal

Cisco



Smart Accounts verwalten — Benutzergruppen

Benutzer verwalten

Sie konnen fur die Benutzergruppe die Benutzer verwalten.
@ Klicken Sie unter Actions (Aktionen) auf | want to... (Ich méchte...).
© \Winhlen Sie im Dropdown-Menii die Option Manage Users (Benutzer verwalten) aus.

e,
CISCO

Cisco Software Central > Manage Smart Account

Manage Smart Account

English [ Change ] & Hello, Chintan Shah OVERSTOCKCOM INC -

Account Properties Virtual Accounts Users User Groups Custom Tags = Access Requests | Account Agreements Event Log
MNew User Group [ want to... +~
USER GROUP USERS OWNERS SMART ACCOUNT ACTIONS
Deployment Engineers 3 Chintan Shah OVERSTOCKCOM INC I | want to... » I
West Coast Deployment Team Internal ——————————————————————————————
Manage Users
Access for Big University 1 Chintan Shah OVERSTOCKCOM INC Manage Virtual Accounts Access
This is for our administrators Internal
Request Access to External Smart Accounts
Test 1084 again 4 Garima Chl.lgh OVERSTOCKCOM INC Send Message to User Group
Internal
Delete User Group
Test 1084 2 Garima Chugh OVERSTOCKCOM INC
Internal
WarningDontTochProshank 2 Pawankumar Roshankhede OVERSTOCKCOM INC | want to... ~
Internal
TestProshank 1 Pawankumar Roshankhede OVERSTOCKCOM INC | want to... ~
Internal




Smart Accounts verwalten — Benutzergruppen

Benutzer verwalten

e Aktivieren Sie das Kontrollkastchen unter Group Owner (Gruppeninhaber), um den jeweiligen Benutzer zum
Gruppeninhaber zu erklaren.

@ Klicken Sie auf Confirm (Bestatigen), um die Zuweisung der Inhaberrolle zum ausgewahlten Benutzer zu bestatigen.

Cisco Software Central > Manage Smart Account English [ Change | & Hello, Chintan Shah g OVERSTOCKCOM INC -~

Manage Smart Account

Account Properties | Virlual Accounts | Users | User Groups | Custom Tags | Access Requests | Account Agreements | Event Log

*) Back to User Group Management

Deployment Engineers ,

West Coast Deployment Team | wantto... «

Add Members to Group

ADD USERS BY CISCO ID OR EMAIL [] Group Owner?
w Delete | *+ Download Users
| USER # COMPANY GROUP OWNER ACCOUNT USER

... Aleksandra Poplawska Cisco Systems, Inc O Yes

apoplaws
Assign Ownership?
.. Chintan Shah Cisco Systems, Inc e — P

chintash

.. Molly Thomas CISCO SYSTEMS INC O Yes
meolthoma

e,
CISCO



Smart Accounts verwalten — Benutzergruppen

Benutzer verwalten

© Dic Bestatigungsmeldung User’s ownership status has been updated successfully (Der Inhaberstatus
des Benutzers wurde aktualisiert) wird angezeigt.

@ Wenn Sie alle gewiinschten Anderungen vorgenommen haben, kdnnen Sie auf Back to User Group
Management (Zurlck zur Benutzergruppenverwaltung) klicken.

Cisco Software Central > Manage Smart Account

Manage Smart Account

English [ Change | & Hello, Chintan Shah g OVERSTOCKCOM INC -

Account Properies | Virlual Accounts | Users | User Groups | Custom Tags | Access Requests | Account Agreements | EventLog

*) Back to User Group Management

& Deployment Engineers ,

West Coast Deployment Team | wantto...«

° User's ownership status has been updated successfully

X

Add Members 1o Group "+ Upload Users

NN [ ISERS BY IS0 1D OR EMMAN
ADD USERS BY CISCO ID OR EMAIL

L [] Group Owner?
¥ Delete | + Download Users

O USER # COMPANY GROUP OWNER ACCOUNT USER
.. Aleksandra Poplawska Cisco Systems, Inc. Yes
apoplaws
.. Chintan Shah Cisco Systems, Inc - Yes
chintash
.. Molly Thomas CISCO SYSTEMS INC O Yes
"Il'll" molthoma

Cisco




Smart Accounts verwalten — Benutzergruppen

Eine Nachricht an die Benutzergruppe senden

Sie konnen eine Nachricht an die Benutzergruppe senden.
@ Klicken Sie unter Actions (Aktionen) auf | want to... (Ich mdchte...).

@ Wahlen Sie im Dropdown-Meni die Option Send Message to User Group (Eine Nachricht an die
Benutzergruppe senden) aus.

Cisco Software Central > Manage Smart Account English [ Change ] & Hello, Chintan Shah OVERSTOCKCOM INC -~

Manage Smart Account

Account Properties Virtual Accounts Users User Groups Custom Tags = Access Requests | Account Agreements Event Log

New User Group | want to... «

USER GROUP USERS OWNERS SMART ACCOUNT ACTIONS
Deployment Engineers 3 Aleksandra Poplawska, Chintan Shah OVERSTOCKCOM INC | | want to... v
West Coast Deployment Team Internal

Manage Users

Access for Big University 1 Chintan Shah OVERSTOCKCOM INC

L . Manage Virtual Accounts Access
This is for our administrators Internal

Request Access to External Smart Accounts

Test 1084 again 4 Garima Chugh OVERSTOCKCOM INC
Internal

Send Message to User Group

Delete User Group

Test 1084 2 Garima Chugh OVERSTOCKCOM INC
Internal
WarningDontTochProshank 2 Pawankumar Roshankhede OVERSTOCKCOM INC | want to... ~
Internal
TestProshank 1 Pawankumar Roshankhede OVERSTOCKCOM INC | want to... ~
Internal
ol | 1l I N Test Duplicate 2 S5LM GM Tester Five, Vivek Vilas Patil OVERSTOCKCOM INC | want to... ~

CISCO Internal




Smart Accounts verwalten — Benutzergruppen

Eine Nachricht an die Benutzergruppe senden

€ Geben Sie im Textfeld lIhre Nachricht ein.

@ Klicken Sie auf Send (Senden), um die Nachricht per E-Mail an die Benutzergruppe zu senden.

© Die Bestitigungsmeldung Message successfully sent to: (Nachricht erfolgreich gesendet an:) wird angezeigt.
© Klicken Sie auf Close (SchlieRen), um das Fenster zu schlieRen.

Send Message to User Group

USER GROUP *
Deployment Engineers

All Users

Send Message to User Group

This is a message to let you know that all of

USER GROUP *
Deployment Engineers

your licences are in the default account for the

deployment tonight.

@ Message successfully sent to:
Deployment Engineers
Your message was sent to all the users of this group

%=

Cisco



Smart Accounts verwalten — Benutzergruppen

Externen Zugriff beantragen

Sie konnen fur eine Benutzergruppe Zugriff auf externe Smart Accounts beantragen.
@ Klicken Sie unter Actions (Aktionen) auf | want to... (Ich mochte...).

@ Wainhlen Sie im Dropdown-Menti die Option Request Access to External Smart Accounts (Zugriff auf
externe Smart Accounts beantragen) aus.

Cisco Software Central > Manage Smart Account English [ Change ] & Hello, Chintan Shah OVERSTOCKCOM INC -

Manage Smart Account

Account Properties Virtual Accounts Users User Groups Custom Tags = Access R ik Account A it Event Log

New User Group [ wantto... «

USER GROUP USERS OWNERS SMART ACCOUNT ACTIONS
Access for Big University 1 Chintan Shah OVERSTOCKCOM INC | | want to. v I

This is for our administrators Internal
Manage Users
Test 1084 again 4 Garima Chugh OVERSTOCKCOM INC Manage Virual Accounts Access
Internal
Request Access to External Smart Accounts
Test 1084 2 Garima Chugh OVERSTOCKCOM INC Send Message to User Group
Internal
Delete User Group
WamingDontTochProshank 2 Pawankumar Roshankhede OVERSTOCKCOM INC TTWant o v
Internal
TestProshank 1 Pawankumar Roshankhede OVERSTOCKCOM INC I want to. .~
Internal
Test Duplicate 2 SSLM GM Tester Five, Vivek Vilas Patil OVERSTOCKCOM INC I want to. .~
Internal
Test Group 1 4 Al Smith, Bill Jones, Deept Jain, Puroo Kaul OVERSTOCKCOM INC I want to. .~
Internal
Check Manage users 1 SEAN KNIGHT OVERSTOCKCOM INC I want to. .~

.|||.|||I Internal
CIsco




Smart Accounts verwalten — Benutzergruppen

Externen Zugriff beantragen

9 Geben Sie unter Enter Email Address (E-Mail-Adresse eingeben) die E-Mail-Adresse des bekannten Kontakts aus dem
Endkundenunternehmen ein. Fugen Sie unter Note for the Request Approver (Hinweis fur den Antragsgenehmiger)
einen Hinweis/eine Nachricht fur den Genehmiger hinzu.

Der Endkundenkontakt kann der Administrator im Smart Account des Endkunden sein oder den Antrag zur Genehmigung
an den Administrator weiterleiten.

@

Cisco Software Central > Manage Smart Account English [ Change ] & Hello, Chintan Shah OVERSTOCKCOM INC -~

Manage Smart Account

Account Properties Virtual Accounts Users User Groups Cusiom Tags | Access R Account A Event Log

) Back to User Group Management

Access for Big University

This is for our administrators | wantto... +

Request Access 1o External Smart Accounts

REQUEST CODE SENT ON SENT TO STATUS ACTION

There are no email notifications

NOTE: You can allow resellers authorized by Cisco to resell our products (your "Authorized Channel”) access to your Smart Account, if you chose. You can add additional Authorized Channels or stop access through this
tool at any time. By clicking on and creating a New User, you agree that your Authorized Channel is acting on your behalf, that you are responsible for your Authorized Channels® actions and that you affirmatively grant your
Authorized Channel(s) access to any information in your Smart Account.




Smart Accounts verwalten — Benutzergruppen

Externen Zugriff beantragen

@ \Wenn Sie alle erforderlichen Felder ausgefiillt haben, klicken Sie auf Send (Senden).

Cisco Software Central > Manage Smart Account English [ Change ] % Hello, Chintan Shah OVERSTOCKCOM INC -~

Manage Smart Account

Account Properties Virtual Accounts Users User Groups Custom Tags | Access R it Account A it Event Log

*+) Back to User Group Management

Access for Big University

This is for our administrators |l wantto... «

Request Access to External Smart Accounts

molthoma@cisco.com|

This is for administration access for Big University

REQUEST CODE SENT ON SENT TO STATUS ACTION

There are no email notifications

NOTE: You can allow resellers authorized by Cisco to resell our products (your "Authorized Channel”) access to your Smart Account, if you chose. You can add additional Authorized Channels or stop access through this
tool at any time. By clicking on and creating a New User, you agree that your Authorized Channel is acting on your behalf, that you are responsible for your Authorized Channels' actions and that you affirmatively grant your

Authorized Channel(s) access to any information in your Smart Account.
Close

e,
CISCO



Smart Accounts verwalten — Benutzergruppen

Externen Zugriff beantragen

© Dic Bestatigungsmeldung Request successfully sent to: (Antrag gesendet an:) wird angezeigt.
© Hier wird auch der Request Code (Antragscode) fur den Antrag angezeigt.

@ Bci Bedarf konnen Sie den Antrag erneut senden, indem Sie auf Resend (Erneut senden) klicken.
© Kilicken Sie auf Close (SchlieRen).

Cisco Software Central > Manage Smart Account English [ Change ] & Hello, Chintan Shah gy OVERSTOCKCOM INC -

Manage Smart Account

Account Properties | Virtual Accounts | Users | User Groups | Custom Tags | Access Requests | Accounl t Agreemen ts | EventLog

*) Back to User Group Management

Access for Big University

This is for our administrators | wantto... ~

a Request Access to External Smart Accounts

Q Request successfully sent to:molthoma@cisco.com
The recipient will receive an email shortly with the details of your request.

[ Send another request

a REQUEST CODE SENT ON SENT TO STATUS a ACTION

AUBHMH20 07-05-2018 07:56 AM molthoma@cisco.com Pending Resend

NOTE: You can allow resellers authorized by Cisco to resell our products (your "Authorized Channel™) access to your Smart Account, if you chose. You can add additional Authorized Channels or stop access through this
tool at any time. By clicking on and creating a New User, you agree that your Authorized Channel is acting on your behalf, that you are responsible for your Authorized Channels' actions and that you affirmatively grant your
Authorized Ghannel(s) access to any information in your Smart Account.

e,
cisco | close




Smart Accounts verwalten — Benutzergruppen

Einen Antrag auf Zugriff auf einen externen Smart Account genehmigen

@ Der Endkundenkontakt (Smart Account-Administrator), an den der Antrag gesendet wurde, erhélt eine
E-Mail mit einer Request Lookup ID (Antrags-ID fur die Suche).

Dear Bob Smith,

A Request has been made to allow a group of users from the Smart Account “Univ. of
California” to have access to another Smart Account.

To Allow these users to have access to your account:

1) Log into the Smart Account Manager

2) Open the appropriate Smart Account

3) Click the Users tab

4) Click the User Groups tab

5) Click the assign Group from Another Smart Account button
q 6) Click the Responding to Request option

7) Enter the Request Lookup ID: F778xy65G

8) Choose the accounts the users will have access to

If You are not an administrator on the Smart Account, please forward this email to one.

e,
CISCO



Smart Accounts verwalten — Benutzergruppen

Einen Antrag auf Zugriff auf einen externen Smart Account genehmigen

Die E-Mail enthalt weitere Informationen:

© Parent Smart Account (Ubergeordneter
Smart Account)

© Usersin Group (Benutzer in Gruppe)

e,
CISCO

Request Summary

Parent Smart Account
Univ. of California

User Group
Infrastructure_Admins

Requested by
Peter Griffin (pgrifin@uc.edu)

Account Domain Identi"er
uc.edu

Group Owners
Ben Parker, Ben Urich

Requested on
Oct 24, 2018 10:53:45 GMT

Users in Group

Ben Parker, Ben Urich, Bennett Clayface, Betty Brant, Carlie Cooper, Clark Kent,
Debra Whitman, Dick Grayson, Ellen Yin...(562 users)

Note from Requestor
Hey Bob,

This is the group that will be supporting the infrastructure devices. Please assign

the appropriate virtual accounts to this group.

Thanks, Peter.




Smart Accounts verwalten — Benutzergruppen

Einen Antrag auf Zugriff auf einen externen Smart Account genehmigen

Sie kdnnen einen Antrag auf Zugriff auf Ihren Smart Account genehmigen.

O Kiicken Sie unter | want to... (Ich mdchte...) auf Assign Access to External User Groups (Externen
Benutzergruppen Zugriff zuweisen).

Cisco Software Central > Manage Smart Account English [ Change ] : Hello, Anna Skocka OVERSTOCKCOM INC v

Manage Smart Account

Account Properties Virtual Accounts Users User Groups @ Custom Tags Access Requests Account Agreements Event Log

New User Group

| want to... v

Assign Access to External User Groups

USER GROUP USERS OWNERS SMART ACCOUNT

Gobi 1 Vikranth Dhumal OVERSTOCKCOM INC | want to... ~
Internal

hellohellohellohellohellohellohellohellohell 1 Aoran Zheng OVERSTOCKCOM INC | want to... ~

ohellohellohellohellohello Internal

Test Demo AS1 4 Anna Skocka, Aoran Zheng OVERSTOCKCOM INC lwant to... ~

Test Training Demo Internal

e,
CISCO



Smart Accounts verwalten — Benutzergruppen

Einen Antrag auf Zugriff auf einen externen Smart Account genehmigen

© Der Smart Account-Administrator muss diesen Antrag in Cisco Software Central genehmigen, indem er
im Abschnitt Manage Smart Account (Smart Account verwalten) zu User Groups (Benutzergruppen)
navigiert und die Request Lookup ID (Antrags-ID fur die Suche) aus der E-Mail eingibt.

O Klicken Sie auf Look up (Suchen).

Account Properties Virtual Accounts Users User Groups Custom Tags Account Agreements Event Log

4y Back to User Group Management

Approve Smart Account Access to External User Group

If you received an email requesting you to allow users from another Smart Account to have access to your Smart Account,
follow these steps:

1) Enter the Request Lookup ID provided in the email
2) Confirm that the user group should be given access

3) Select the role the users should have, and the virtual accounts they should have access to

REQUEST LOOKUR ID *

23748237487238432

/ w

e,
CISCO




Smart Accounts verwalten — Benutzergruppen

Einen Antrag auf Zugriff auf einen externen Smart Account genehmigen

Das System startet eine Abfrage und prasentiert dann
die passenden Informationen:

@ User Group Requesting Access (Benutzergruppe,
die den Zugriff beantragt) mit Informationen zum

ubergeordneten Smart Account und zur Domain-ID
des Kontos

© Users in Group (Benutzer in Gruppe)

© Klicken Sie auf Continue (Weiter).

e,
CISCO

Account Pro pemes Wirmual Accouns Usars Uzor Groups Cummom: Tags ACCourn AQreaImans Event Log
———

¥ Group Maragamen:

Approve Smart Account Access to External User Group
a User Group Requesting Access

Parent Smart Account Account Domain identfier

Unke. of Califomia ucadu

Group Name Description

Infrasrucune._Admins Admire for Infrasmucore devices

MNotes from Requestor

Hey Joc, This is the group that will ba supponing infrasTucire dovices. Flease assign the appropriae wimsal accouns. Thanks, Peasr.

e Usars in Group
USER

BROUP DWNER

Eor Parker (-
:::::::::::
Coka Srawn
mmmmmmm
Prills Hindle
(Char Haikkireri
ncdowsll
Show 3~ enwks Ehowing 1w 0 of 288 amries - Mt ]

ACITE: You i aliow Fscilons 3urhorted by CI500'10 Mesol our peodects fpour * A Lehortnod Channal® ) 3000ss 10 your STt Sroount, F you choss:. 'Wou cn 20d addionl Asthosr o Channis of S0p 308
Ewnugh this ool & ary mme. By cliciang on and croaing a Mew Lisor, you agree o your Suhorired Channed is acing on your bofal, thar pou an sespansinie for pour Arfornad Channdls’ acions and

wou affrmay oy gram your Sethorrad Channalls) a00ess 1020 Mlonmarion inpowr S & Cooum
Cancal I Conanue I




Smart Accounts verwalten — Benutzergruppen

Einen Antrag auf Zugriff auf einen externen Smart Account genehmigen

Suchen Sie nach den Virtual Accounts, auf die die |. ...~ =~ — ~ 77 7
Benutzergruppe Zugriff erhalt: Approve Smart Account Access to External User Group
@ By Name (Anhand des Namens), d. h. anhand des Access Allowsd nths Smart Accou

Virtual Account-Namens

@® By Tag (Anhand des Tags), d. h. anhand des
Virtual Account-Tags

Selecrad Vinual Accounts Nama

Mo wirtual account
names to display.

@® Sie kénnen den Zugriff der Benutzergruppe #
konfigurieren:
Wahlen Sie einen oder mehrere Virtual Accounts e ey—
aus, und klicken Sie dann auf ,Assign Roles to -
selected Virtual Accounts® (Ausgewahlten Virtual e —
Accounts Rollen zuweisen). R, S

Cal_SanDwgo Guem

@® Klicken Sie auf Continue (Weiter).

NOTES FOR REQLESTOR

WOITE= Yoo an aiow Foscilors SUhortmsd by CIS00 10 Mool S4F pROdects (ol *ALEhoftnod Channdl™ ) SC005T 10 your SITRIT ACCoUN, Iyou Choss. Wou Can 300 3donal AsThonr o Channas of Sop 300
wrmgh this ool any wme. By clicking on and creening a Mew Usar, you agme e your Anhorined Channe is acing on yoer— bk, thar you are sesporsini for pour . arrals’ aoiorns and thn
wou afrmay oy gram your Asthorrod Channails) 2002ss 10 2 INoTaEnion in wour SITesT A Cooun.

|I|||l||| [ cancar |
Cisco )




Smart Accounts verwalten — Benutzergruppen

Einen Antrag auf Zugriff auf einen externen Smart Account genehmigen

@ \Wenn Sie die Details Giberpriift haben,
klicken Sie auf Approve (Genehmigen).

) Bei Bedarf kénnen Sie den Zugriff
verweigern.

e,
CISCO

Accoumn Fropenics Wirual Acoours Usars Usar Groups Cumom Togs ACCOUm Agroamants Event Log

+} Back o Usr Geoup Maragaman:

Request to Allow Access to U.S.C

A recyos s haan miack 10 aliow 2 User grougt from e Sman Accoum ® Unic of Calfomia® 10 hane 2C0ass 10/ 1ha Sman Acoount * LS C." Fieasa approva of eny this raquest

Smart Account to be Accessed

Smart Account Virtual Accounts by Tag
TE-1-3 Comp_5cl, Engirearing
Account Domain ldentfier User Role

usC.edu ‘Wirtual Acoourn AdminisTanor

User Group Requesting Access

Parent Smart Account Group Owmners

Unie. of Cailformia Ben Parker, Ben Unch
Account Domain Identfier Requestor Name
[T Bod Smith (bamihiuc edu)
Group Name Requested On
Infrasrucune Admns Ot 24, 2020 1EEZ 45 GMT

Group Users
Ban Farkar, Ban Liich, Bennen Claytace, Beoy Brant, Carke Coopar, Clark Kant, Debea Whitnan, Dick Grayson... *562 mors

KOTE: ¥ou can aliow ressiiors authoried by Cison 10 resall our peodeces four & Lhortned Channel™ ) 200ess: 1o your Smar &cooun, £y chose. 'Sou can aod adddonal Asthoss o Channals of 500 300
wwnugh this wal 2 ary e, By Chckng on and croznng a Mew Lsar, pou apie o pour Auhorrod Channed IS acang on yoer Dol thar you an sesponsibic o your Auhonred Channals” acions and th
U affrmasy oy gran yoer Asthors oo Channai(s) 200ess 1030y INfonTenion in wour Smar ACcoum.




Smart Accounts verwalten — Benutzergruppen

Einen Antrag auf Zugriff auf einen externen Smart Account genehmigen

@ Der Antragsteller erhilt eine Bestitigungs-E-Mail,
die ihn daruber informiert, dass der Antrag auf Zugriff
auf den Smart Account genehmigt wurde. Die E-Mall
enthalt auch Details zur Genehmigung.

=

Weitere Informationen finden Sie

INn

e,
CISCO

Dear Luther Rico,

WU TeQUEsT TD BCCass axiemal Smar Accoum “ULE.CT has been approved. See confimanion
details below.

Sman ACcount o be Accessed
SITIAN A CCOWT Virmal Accounts by Tag
WLEC Comp_Scl, Engineanng
Accoun Domain entiner Motes from Requestor
usC. a0y Hey Bob,

I've assigned your group 1o te

User Role INFrASONICTUrS deVICEs.
Wirmal Account AdminisTams Thaniks, Joe.

User Group Requesting ACcess
Parent Smart AcCcount GrOUp CWners
Urire. of Califomia Ben Parker, Ben Linch
Account Domain ldemifer RequesTtar Mame
uc.edu Bob Smith (bemithiEuc. soul
Group Hame Requeasted on
Inirasmucore & dmins Ocr 24, 2020 10:53:45 GMT
Group Users

Een Parkes, Ban Unich, Bennen Clayface, Bemy Brant Carlie Cooper..+562 mars

Nowes from Requestor

Hey Joe,

This 15 the group thiar will be SUppomng me Infrasmicire devices.
Tharics, Bob.
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Benutzerdefinierte Tags verwalten



Smart Accounts verwalten — benutzerdefinierte Tags

Benutzerdefiniertes Tagging fur Virtual Accounts

Sie kdonnen jetzt benutzerdefinierte Tags auf der Virtual Account-Ebene erstellen (z. B. Abteilung, Plattformtechnologie, Land
usw.) und dafur jeweils Werte angeben. Dies hilft Innen dabei, Virtual Accounts (VAs) basierend auf der organisatorischen Struktur
und den Berechtigungsrichtlinien Ihres Unternehmens effektiv zu organisieren und zu verwalten.

0 Rufen Sie die Registerkarte Custom Tags (Benutzerdefinierte Tags) auf.
9 Klicken Sie auf die Schaltflache New Virtual Account Custom Tag (Neues .
benutzerdefiniertes Tag fur Virtual Accounts). Nur Smart Account-Administratoren
konnen neue benutzerdefinierte
s SR Tags fiir Virtual Accounts erstellen.

Products & Services How to Buy

Cisco Software Central = Manage Smart Account English [ Change ] }, Hello, Gunaseslan Radha g8 Canada Motors Inc.

Manage Smart Account T
Account Properties Virtual Accounts Users User Groups Custom Tags Access Requests Account Agreements Event Log

Virtual Account Custom Tags

New Virtual Account Custom Tag Search by Tag Name o,

Virtual Account Custom Tag Mame Description Mandatory? Actions

No Data Found

Mo Records to Display

e,
CISCO




Smart Accounts verwalten — benutzerdefinierte Tags

Benutzerdefiniertes Tagging fur Virtual Accounts

0 Geben Sie unter Step 1: General (Schritt 1: Allgemein) Details zum Tag ein, beispielsweise unter Tag Name (Tag-Name) und Description (Beschreibung).

e Denken Sie daran, das Tag als Mandatory (Verpflichtend) oder Optional einzustufen. Wenn Sie das Tag fiir das Land als Mandatory (Verpflichtend)
einstufen, missen Sie bei allen Virtual Accounts (d. h. bei bestehenden und neuen Virtual Accounts) einen Wert fiir das Land angeben.

e Sie kdnnen auch auswahlen, ob das Tag fur einen Virtual Account nur einen Wert oder mehrere Werte haben darf.
o  Wenn Sie die Option fiir nur einen Tag-Wert auswéhlen, kbnnen Sie einem Virtual Account nur ein einziges Land zuweisen.
o  Wenn Sie die Option fiir mehrere Tag-Werte auswéhlen, kénnen Sie einem Virtual Account mehrere Lénder zuweisen.

e Klicken Sie auf Next (Weiter).

Manage Smart Account

Account Properties Virtual Accounts Users User Groups Custom Tags Access Requests Account Agreements Event Log

Virtual Account Custom Tags

Virtual Account Tags provide the ability to create custom tag values that can be assigned to Virtual Accounts. This capability helps to organize Virtual Accounts and assignment of user access to

a Virtual Accounts.

New Virtual Account Custom Tag

STEP 1 STEP 2 STEP 3

General Add Tag Values Review and Confirm

Enter the Name and other properties for your Virtual Account Custom Tag

* Tag Name Country
Description:
e * Mandatory for All Virtual ® Mandatory () Optional
Accounts?
9 * Tag Value Assignment Options @ One Tag Value Only @ O Allow Multiple Tag Values @

e, ==
CISCO




Smart Accounts verwalten — benutzerdefinierte Tags

Benutzerdefiniertes Tagging fur Virtual Accounts

@ Fiigen Sie unter Step 2: Add Tag Manage Smart Account
Values (Schritt 2: Tag-Werte
hinzufigen) die Tag-Werte fur das in
Schritt 1 festgelegte Tag hinzu. Virtual Account Gustom Tags

Wenn Sie beispielsweise in Schritt 1 ein (1]
Tag flr das Land festgelegt haben,
kénnen Sie verschiedene Lander (z. B. e ] v srer 2 3 |

USA, GroBbritannien, Indien) als Tag- e
Werte definieren.

. Account Properties Virtual Accounts Users User Groups Custom Tags Access Requests Account Agreements Event Log

New Virtual Account Custom Tag

Add one or more tag values.

Once the tag values are added, you can assign an individual tag value to existing Virtual Accounts by selecting the ".."

e Kl |Cke n Sle a Uf d Ie SCha |tf|éChe Ad d Alternatively, you can assign multiple tag values to existing Virtual Accounis by selecting "Manage All Tag Values” button.
Tag Val u eS (Tag_We rte h | nzufugen) . « Tag Values: Us, UK, Indid i Add Tag Values

Enter tag values comma separated or add values one-by-one

Tag Values Tagged Virtual Accounts Actions

No Data Found

MNo Records to Display

e,
CISCO



Smart Accounts verwalter

Benutzerdefiniertes Tagging fur Virtual Accounts

0 Die Tag-Werte werden unter Tag Values (Tag-Werte)
unten auf der Seite (in Step 2 (Schritt 2)) angezeigt.

Als Smart Account-Administrator konnen Sie auch eine
Zuordnung zwischen den einzelnen Tag-Werten und
lhren aktuellen Virtual Accounts erstellen.

Q Klicken Sie auf die Auslassungspunkte (&), um eine

— benutzerdefinierte Tags

Account Properties Virtual Accounts Users User Groups Custom Tags Access Requests Account Agreements Event Log

Virtual Account Custom Tags

New Virtual Account Custom Tag

STEP 2

Add Tag Values

STEP 3

Review and Confirm

STEP W \/
General
Add one or more tag values.
Onee the tag values are added, you can assign an individual tag value to existing Virtual Accounts by selecting the ™..."

Alternatively, you can assign multiple tag values to existing Virtual Accounts by selecting "Manage All Tag Values" button.

Zuordnung zwischen den einzelnen Tag-Werten und T T = 2o T Vel
lhren aktuellen Virtual Accounts zu erstellen. TS S
© Fir den jeweiligen ausgewahlten Tag-Wert wird ein y )
Popup-Fenster geodffnet. Aktivieren Sie die
Kontrollkastchen neben den Virtual Accounts, die dem  Country X

Tag-Wert zugeordnet werden sollen.

0 Klicken Sie auf die Pfeile, um die ausgewahlten Virtual
Accounts dem Tag-Wert zuzuordnen.

@ Klicken Sie auf OK.

e,
CISCO

Tag Value(s) : US

Virtual Accounts (Not Tagged) Virtual Accounts (Tagged)

Search Virtual Accounts Search Virtual Accounts

Check All Uncheck All Check All Uncheck All

No Data Found
I« Accounting

[} CiscoELA-Collaboration

L) Collaboration

I+ DEFAULT




Smart Accounts verwalten — benutzerdefinierte Tags

Benutzerdefiniertes Tagging fur Virtual Accounts

Wenn Sie auf die Schaltflache ,OK" klicken,
gelangen Sie zurlck zu Step 2: Add Tag
Values (Schritt 2: Tag-Werte hinzufugen).
Hier sehen Sie den zu taggenden Virtual
Account.

© h diesem Beispiel ist bei den Virtual
Accounts DEFAULT und Accounting fur
das Tag Country (Land) der Wert US
festgeleqt.

© Klicken Sie auf die Schaltflache Next
(Weiter).

e,
CISCO

Account Properties Virtual Accounts Users User Groups Custom Tags Access Requests

Virtual Account Custom Tags

New Virtual Account Custom Tag

STEP 2

Add Tan Values

)
o y =
STEP ,| fvg STEP 7

General Review and Confirm

Add one or more fag values.
Once the tag values are added, you can assign an individual tag value fo existing Virtual Accounts by selecting the ".."
Alternatively, you can assign multiple tag values to existing Virtual Accounts by selecting "Manage All Tag Values™ button.

* Tag Values:

Enter tag values comma separated or add values one-by-one

Tag Values Tagged Virtual Accounts
us Accounting, DEFAULT
UK -

India -

Cancel Back Manage All Tag Values | MNext

Account Agreements

Add Tag Values

Actions

Delete

Delete..

Delete
-

Showing &)l 3 Records

Event Log



Smart Accounts verwalten — benutzerdefinierte Tags

Benutzerdefiniertes Tagging fur Virtual Accounts

@ Unter Step 3: Review and Confirm
(Schritt 3: Uberpriifen und bestéatigen)
konnen Sie die Informationen noch
einmal uberprufen.

@ Klicken Sie auf die Schaltflache Add
Virtual Account Custom Tag
(Benutzerdefiniertes Tag fur Virtual
Accounts hinzuflugen).

e,
CISCO

Account Properties Virtual Accounts Users User Groups Custom Tags Access Requests Account Agreements Event Log

Virtual Account Custom Tags

New Virtual Account Custom Tag

STEP 2 v

General Add Tag Values

STEP 3

Review and Confirm

STEP /| v

Confirm that the information you entered is correct.

Clicking "Add Virtual Account Custom Tag” will create the tag and assign tag values as specified to the Virtual Accounts shown below.

General
Tag Name: Country
Descripfion:
Mandatory for All Virtual Mandatory
Accoun ts?

Tag Value Assignment Options:  One Tag Value Only

Tag Values
Tag Values Tagged Virtual Accounts
India
UK
us Accounting, DEFAULT

sssssssssssssssssss

Cancel Back Add Virtual Account Custom Tag




Smart Accounts verwalten — benutzerdefinierte Tags

Benutzerdefiniertes Tagging fur Virtual Accounts

O Auf der Startseite fur benutzerdefinierte Tags wird das erstellte benutzerdefinierte Virtual Account-Tag
,country“ (Land) angezeigt.

Cisco Software Central

art Account

Manage Smart Account

Account Properties Virtual Accounts Users

Actions

OOOOOO

Showing 1 Recand

ol I 1ol | [ Contacts | Feedback | Help | Site Map | Terms & Caondition
CISCO




Account-Vereinbarungen und Ereignisprotokoll
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Smart Accounts verwalten — Vereinbarungen

Account-Vereinbarungen

@ Im Smart Account eines Kunden kénnen Sie die Vereinbarungen zum Account (Smart Licensing-

Vereinbarungen) mit dem entsprechenden Datum, dem Status und dem Genehmiger/Administrator,
der die Vereinbarung unterzeichnet hat, anzeigen.

Cisco Software Central = Manage Smart Account

Manage Smart Account

Account Properties Virtual Accounts Users

Account Agreements
Date
Mar 04, 2017
Apr 11, 2016
Sep 24, 2015
Sep 23, 2015
Jun 07, 2015

Jul 07, 2014

English [ Change ] = Hello, Anna Skocka Cisco Demo Customer Smart Account

User Groups Custom Tags Access Requests ‘ Account Agreements

Agreement

SMART LICENSING AGREEMENT V4.0

SMART LICENSING AGREEMENT V3.0

SMART LICENSING AGREEMENT V2.0

SMART LICENSING AGREEMENT V1.0

SMART LICENSING AGREEMENT V1.0

C2A-JUL-07-14

Status

Signed Mar 05, 2017

Signed Apr 11, 2016

Signed Sep 24, 2015

Signed Sep 23, 2015

Signed Jun 07, 2015

Signed Dec 24, 2014

Event Log

Signed By

=
=

Hier kann der Smart Account-Administrator oder -
Genehmiger die Smart Licensing-Vereinbarung
annehmen.

« Smart Licensing-Vereinbarungen mussen

akzeptiert werden, um Token zu generieren und

Produktinstanzen zu verbinden, damit Lizenzen
genutzt werden konnen.

Showing All 6 Records

T
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Smart Accounts verwalten — Ereignisprotokoll

Ereignisprotokoll

Zeigen Sie unter ,Event Log” (Ereignisprotokoll) alle Aktivitaten auf Smart Account-Ebene an, um einen
besseren Einblick in den Smart Account zu haben.

@ Filtern Sie Ergebnisse nach einem bestimmten Datumsbereich, Ereignistyp (Benutzerverwaltung, Virtual
Account-Verwaltung oder Smart Account-Verwaltung), @ oder suchen Sie nach dem Benutzer, der die

Aktion ausgefuhrt hat. Lizenzaktivititen sind in CSC nicht
verfugbar. Smart Licenses finden Sie in
Cisco Software Central > Manage Smart Account SSM, kIaSSiSChe PAK-baSierte Lizenzen

Manage Smart Account im LRP.

Account Properties Virtual Accounts Users User Groups Custom Tags Access Requests Account Agreements EventLog

Event Log
a Date « Event Type Event e User
B Select Date Range hd Select options - User
2015-5ep-08, 15:27 Smart Account Management Smart Account Name "QA_She_RegTest HA1" changed to "QA_She_RegTest HA1 .. Cisco Support
2015-Sep-08, 14:09 Virtual Account Management New Virtual Account "new” added Cisco Support
2015-Jul-21, 02:11 Smart Account Management Smart Account "QA_She_RegTest_HA1" created shemanoh

Showing All 3 Records

e,
CISCO
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Rollen bel Smart Accounts fur Kunden

Smart Account-Genehmiger Smart Account-Administrator Virtual Account-Administrator

Verwaltet alle Aspekte des Smart Accounts
und der zugehorigen Virtual Accounts. Der
Smart Account-Administrator kann die
Lizenzen fur den gesamten Smart Account
anzeigen und verwalten. Er kann zudem
Aktivitaten durchfuhren, die zum Account-

Smart-Konto rechtliche Vereinbarungen im
Namen der Kontoinhaber kdnnen nur
zustimmen. Enthalt keine Benutzer oder
Administrator Rechte.

Ahnelt der Rolle des Smart Account-
Administrators, ist jedoch auf ausgewahlte
Virtual Accounts beschrankt. Kann
Lizenzmanagementaktivitaten sowie die
Benutzerverwaltung flur ausgewahlte Virtual
Accounts ausfuhren.

Management zahlen.

Smart Account-Benutzer

Virtual Account-Benutzer

Ahnlich wie beim Smart Account-
Administrator ermoglicht diese Rolle den
Zugriff auf alle Virtual Accounts. Ein Smart
Account-Benutzer kann
Lizenzierungsaktivitaten durchfuhren. Er kann
jedoch keine neuen Virtual Accounts erstellen
und keine Aktivitaten durchfiihren, die zum
Benutzermanagement zahlen.

e,
CISCO

Ahnlich wie ein Smart Account-Benutzer,
jedoch beschrankt auf den Virtual Account,
dem der Benutzer zugewiesen ist. Er kann
Lizenzmanagementaktivitaten durchfihren,

aber dem zugewiesenen Virtual Account

keine neuen Benutzer hinzuflgen.



Rollen bel Smart Accounts fur Kunden

Smart Account-Rollen fur Partner und Kunden

Dem Ersteller des Smart Accounts wird

automatisch die Rolle des Smart Account-
Administrators zugewiesen.

Benutzerrollen

Funktionen in CSC

Funktionen in SSM

Funktionen in EA Workspace

Funktionen in LRP

Smart Account-
Genehmiger

» Kontoeigenschaften anzeigen/bearbeiten

* Benutzer auf Smart Account- und Virtual Account-Ebene
anzeigen

» Vereinbarungen anzeigen/annehmen

» Ereignisprotokolle anzeigen

« Kein Zugriff

» Kein Zugriff

» Kein Zugriff

Smart Account-
Administrator

+ Kontoeigenschaften anzeigen/bearbeiten

» Virtual Accounts hinzufiigen/bearbeiten/Iéschen

» Benutzer hinzufigen/bearbeiten/Iéschen (auf SA- und VA-Ebene)
« Anzeigen / Vereinbarungen akzeptieren

» Ereignisprotokolle anzeigen

* Durchfihrung aller Aktivitaten in
Smart Software Manager auf
Smart Account- und Virtual
Account-Ebene

* In EA Arbeitsbereich verbunden mit
der Smart-Konto haben sie Zugriff
auf kdnnen alle Tatigkeiten
ausfuhren

» Durchfiihrung aller Aktivitaten
in LRP, die mit dem Smart
Account verknUpft sind, auf
den Zugriff besteht

Smart Account-
Benutzer

» Account-Eigenschaften anzeigen

» Virtual Accounts anzeigen

» Benutzer anzeigen (auf SA- und VA-Ebene)
» Vereinbarungen anzeigen

» Ereignisprotokolle anzeigen

* Kann alle Tatigkeiten austiben in
Smart Software Manager auf
Smart Konto und virtuellen Konto-
Ebene

* In EA Arbeitsbereich verbunden mit
der Smart-Konto haben sie Zugriff
auf kdnnen alle Tatigkeiten
ausfuhren

* Alle Aktivitaten kénnen in LRP
Smart-Konto haben sie Zugriff
auf verknupft ausfiihren

Virtual Account-
Administrator

+ Konto-Eigenschaften anzeigen

* Zugewiesenen virtuellen Konten anzeigen

» Benutzer hinzufugen/bearbeiten/ldschen (Funktion zum
Hinzufigen von Virtual Account-Administratoren oder Virtual
Account-Benutzern)

» Ansicht-Vereinbarungen

» Ereignisprotokolle anzeigen (beschrankt auf zugewiesene VAs)

* Durchfiihrung aller Aktivitaten im
SSM fur die Virtual Accounts, auf
die sie Zugriff haben

» Durchfuhrung aller Aktivitaten in EA
Workspace, die mit dem Virtual
Account verknupft sind, auf den
Zugriff besteht

» Durchfiihrung aller Aktivitaten
in LRP, die mit dem Virtual
Account verknUpft sind, auf
den Zugriff besteht

Virtual Account-
Benutzer

» Account-Eigenschaften anzeigen

* Zugewiesenen virtuellen Konten anzeigen

» Benutzer anzeigen (nur Benutzer in Verbindung mit
zugewiesenen VAS)

» Vereinbarungen anzeigen

» Ereignisprotokolle anzeigen (beschrankt auf zugewiesene VAs)

* Durchfiihrung aller Aktivitaten in
SSM fur Virtual Accounts, auf die
sie Zugriff haben

» Durchfuhrung aller Aktivitaten in EA
Workspace, die mit dem Virtual
Account verknupft sind, auf den
Zugriff besteht

* In LRP verbunden mit dem
virtuellen Konto haben sie
Zugriff auf kénnen alle
Tatigkeiten ausfiihren

Das Account-Management fur Customer Smart Accounts erfolgtin CSC.

Lizenzmanagement und -aktivierung erfolgen in SSM.

Weitere Informationen finden Sie hier:


https://communities.cisco.com/docs/DOC-65645

Rolle

o[z op: Ol1eSE E 0 A O 0

Zugriffsebene

Partnerzugriff fur Smart Account-Verwaltung gewahren

Auswahlen, wenn ...

Smart Account-Administrator

Der Partner kann die Lizenzen fur den gesamten
Smart Account anzeigen und verwalten. Er kann

zudem Aktivitaten durchfuhren, die zum Account-
Management zahlen.

Sie konnen diese Option auswahlen, wenn nur ein Partner
Ihren gesamten Smart Account verwalten soll, oder wenn der
Partner in Inrem Namen Benutzer und Virtual Accounts
verwalten soll.

Virtual Account-Administrator

Partner kdnnen Lizenzen nur in bestimmten Virtual
Accounts anzeigen und verwalten, fur die sie
Zugriffsprivilegien haben. Partner kobnnen auch
Benutzer in den zugewiesenen Virtual Accounts
verwalten.

Sie konnen diese Option auswahlen, wenn der Partner
Lizenzen in bestimmten, aber nicht in allen Virtual Accounts
verwalten soll. Bitte beachten Sie, dass Partner auch
Benutzer fur die zugewiesenen Virtual Accounts verwalten
konnen.

Smart Account-Benutzer

Partner kdnnen den Lizenzbestand flr den gesamten
Smart Account anzeigen und verwalten.

Sie kdnnen diese Option auswahlen, wenn der Partner lhren
gesamten Smart Account verwaltet, Sie aber die Kontrolle
uber die Account-Management-Aktivitaten
(Hinzufugen/Léschen von Virtual Accounts und
Benutzerverwaltung) behalten mdchten.

Virtual Account-Benutzer

Partner konnen den Lizenzbestand fur die
zugewiesenen Virtual Accounts anzeigen und
verwalten.

Sie konnen diese Option auswahlen, wenn der Partner
Lizenzen eines bestimmten Virtual Accounts verwaltet, Sie
aber die Kontrolle Uber das Hinzufligen oder Loschen von
Benutzern in diesem Virtual Account behalten mochten.

Bitte beachten Sie, dass Sie durch die Autorisierung des Zugriffs fiur Partnerbenutzer auf lhren Smart Account implizit bestatigen, dass die
Partnerbenutzer Zugriff auf alle Informationen im Smart Account erhalten sollen, einschlieBlich Lizenzen, Geraten usw.

Beachten Sie auch, dass Sie als Kunde fur alle von lhren Partnern durchgefuhrten Aktionen verantwortlich sind. Dies gilt auch fiir Transaktionen im

Rahmen der Lizenzierung.



Smart Account-Benutzersicherheit



Smart-Konto Benutzersicherheit und Deaktivierungs-

Entziehen von Autorisierungen durch den Arbeitgeber

Fruher war es so, dass nachdem eine Person ihr Partner-/Kundenunternehmen verlassen hatte, die Smart
Account-Administratoren den Benutzer aus dem Smart Account ihres Partner-/Kundenunternehmens
entfernen konnten. Sie konnten diesen Benutzer aber nicht aus anderen externen Konten entfernen, d. h.
aus Smart Accounts des Endkunden, zu dem er bzw. sie Zugang hatte.

Beispiel: john@serviceprovider.com war Teil des Smart Accounts ,Serviceprovider.com® sowie von zwei
externen Konten, z. B. ,EndkundeA.com” und ,EndkundeB.com®. Nachdem John das Unternehmen
verlassen hatte, entfernten die Smart Account-Administratoren des Unternehmens John aus dem Smart
Account ,Serviceprovider.com®. Allerdings konnten sie ihn nicht aus den anderen Smart Accounts des
Endkunden entfernen, da sie keinen Einblick in den Zugriff von John auf diese Konten hatten.

Jetzt kdnnen die Smart Account-Administratoren bei einer Anderung des Beschéaftigungsstatus oder der
CCO-E-Mail-ID eines Benutzers in einem Smart Account sehen, auf welche externen Smart Accounts der
Mitarbeiter Zugriff hatte, sodass sie die Zugriffsberechtigungen bei Bedarf entziehen konnen.

e,
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Benutzersicherheit und Entziehen von Autorisierungen bei Smart Accounts
Entziehen von Autorisierungen durch den Arbeitgeber

Es gibt zwei Anwendungsbeispiele fur das Entziehen von Autorisierungen durch den Arbeitgeber:

Anwendungs
%

John hat seine Organisation
verlassen,

nnnnnnnnnnnnnnnnn

Fur die Smart Account- Die Smart Account-Administratoren von
Administratoren von »oerviceprovider.com® konnen John aus allen
»oerviceprovider.com“ besteht nun externen Smart Accounts entfernen, d. h.
Transparenz beziiglich der internen »EndkundeA.com“ und ,,EndkundeB.com®,
und externen Smart Account- wenn John nicht mehr bei dem Unternehmen
Zugriffsoptionen von John. beschaftigt ist.

beispiel 2 e

John hat seine Organisation Wird die primare E-Mail-Adresse geandert,
verlassen dann werden alle aktuellen Smart Account-
Zugriffsoptionen (interne und externe

Falls erforderlich, konnen die Smart

Account-Administratoren diesen
Benutzer fiir den Smart Account im
Cisco Software Central-Portal auch

erneut autorisieren.

Konten) automatisch entzogen.
Die Smart Account-Administratoren erhalten
eine Benachrichtigung.




Benutzersicherheit und Entziehen von Autorisierungen bei Smart Accounts
So funktioniert das Entziehen von Autorisierungen in Cisco Software Central

Unter Manage Smart Account (Smart Account verwalten) auf der Registerkarte Users (Benutzer) sehen Smart Account-Administratoren jetzt
zwei Unterregisterkarten:

Accounts Users (Kontobenutzer): Diese Registerkarte enthalt alle Benutzer, die diesem speziellen (ausgewahlten) Smart Account
zugeordnet sind.

Company Users (Geschaftliche Benutzer): Diese Registerkarte umfasst alle geschaftlichen Benutzer mit Zugriff auf samtliche internen
Smart Accounts sowie alle externen Smart Accounts.

Es gibt 3 Optionen: Internal & External Zugriff, nur interner Zugriff oder externen Zugriff nur

Cisco Software Central > Manage Smart Account English [ Change] & Hello, Anna Skocka Cisco Demo Smart Account +

Manage Smart Account

Account Properties Virtual Accounts Users User Groups Custom Tags Access Requests Account Agreements Event Log

Account Users Company Users

‘ [Search by name, email or company O,

User Name Email Address Company Roles

Anna Skocka askocka@cisco.com Cisco Systems, Inc. Internal & External Account Access

Showing 1 Record

e
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Benutzersicherheit und Entziehen von Autorisierungen bei Smart Accounts
So funktioniert das Entziehen von Autorisierungen in Cisco Software Central

0 Nachdem Sie auf den Namen des Benutzers geklickt haben, awird ein Pop-up-Fenster angezeigt, in dem der Smart
Account-Administrator die Benutzerinformationen in drei weiteren Unterregisterkarten Uberprifen kann:

- Allgemeiner Benutzer Informationen in Bezug auf dieses spezielle Smart Konto
.internal Accounts Access” (Zugriff auf interne Accounts)

,External Accounts Access” (Zugriff auf externe Accounts) 9
Anna Skocka X

General Internal Accounts Access External Accounts Access

User Information

Full Name: Anna Skocka
: Email Address askocka@cisco.com
Cisco Software Central > Manage Smart Account nglish [ Change ] A Hello, Ann _
Cisco.com ID: askocka
M anage S ma rt ACCOU nt Company: Cisco Systems, Inc
Assigned Roles
Account Properties Virtual Accounts Users User Groups Custom Tags Acces: quests Account Agreements Event Log Smart Account Administrator . T
Auf der Registerkarte ,,General

Smart Account Approver

(Allgemein) kann der SA-Administrator
Account Users = Company Users Benutzerinformationen und

zugewiesene Rollen sehen.
Der SA-Administrator kann auBerdem
Benutzer von einem ausgewahlten
Smart Account entfernen.

User Name Email Address Company Roles

¥ Notify user via email of any changes to role assignment

Anna Skocka askocka@cisco.com Cisco Systems, Inc Internal & External Act

Remove User... Save Cancel

Showing 1 Record

e,
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Benutzersicherheit und Entziehen von Autorisierungen bei Smart Accounts
So funktioniert das Entziehen von Autorisierungen in Cisco Software Central

Q Auf d(_er Registerkarte Internal Account Acc_ess Anna Skocka X
(Zugriff auf interne Accounts) unter Access in
" Selected Smart Account" (Se|ected Account) General Internal Accounts Access External Accounts Access
(Zugriff in ,Ausgewahlter Smart Account” q— _
. Access in "Cisco Demo Smart Account” (selected Account) Other Internal Accounts Access
(ausgewahlter Account)) kann der Smart Account-
Administrator die aktuellen Rollen Sehen, die dem Grant privileges to the user by assigning one or more roles.
Benutzer in diesem bestimmten (ausgewahlten) e T Sman Account User

Manages assets within all Virtual Accounts but cannot add or delete Virtual Accounts or manage user access.

Smart Account gewahrt wurden. Add Administrator role to specific Virtual Accounts

® Smart Account Administrator
Manages all aspects of the Smart Account and its Virtual Accounts.

Q Der Smart Account-Administrator kann die Rolle der ) Aiso assign Smart Account Approter ole
. . O Smart Account Approver
elnzelnen BenUtzer andern ° Oder Sogar _den Can only appro\?gaccount legal agreements on behalf of the account owner. Includes no User or Administrator privileges.
Benutzer aus diesem bestimmten (ausgewahlten) © Assign roles to specific Virtual Accounts only

Allow User or Administrator access only to particular Virtual Accounts.

Smart Account entfernen.

Confirm Remove User X

If you continue, the user will have all roles revoked and will no longer be able to access your smart account applications. Do you want to continue?

# Send email nofification to affected user

Remove User Cancel

K P”f}' user via email of any changes to role assignment
i :

Remove User . Save Cancel

e,
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Benutzersicherheit und Entziehen von Autorisierungen bei Smart Accounts
So funktioniert das Entziehen von Autorisierungen in Cisco Software Central

O Auf der Registerkarte Internal Account
Access (Zugriff auf interne Accounts)
kann der Smart Account-Administrator General | intemal Accounts Access | Extemal Accounts Access

© unter Other Internal Accounts Access
(Zugriff auf andere interne Konten)

Anna Skocka X

Access in "Cisco Demo Smart Account” (selected Account) | Other Internal Accounts Access

anzelgen, auf WeIChe anderen Internen Smart Account Name Account Domain Identifier Account Type Roles
S m art ACCO u ntS d er Be n utzer Z u g rlﬂ: h at BU Production Test 1 buproductiontest1.cisco.com CUSTOMER Smart Account User
u n d We I C h e R OI | e i h m d abe i j ewei IS CISCO.COM Holding Account cisco.com HOLDING Smart Account Administrator, Smart Accou. .

zugewiesen wurde.

Showing All 2 Records

[# Notify user via email of any changes to role assignment

Remave User. .. Save Cancel

e,
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Benutzersicherheit und Entziehen von Autorisierungen bei Smart Accounts
So funktioniert das Entziehen von Autorisierungen in Cisco Software Central

@ Auf der Registerkarte External Account Access (Zugriff auf externe Accounts) kann der Smart Account-
Administrator anzeigen, welchen externen Smart Accounts der Benutzer zugeordnet ist und welche Rolle ihm
dabei jeweils zugewiesen wurde.

© Der Smart Konto Admin kann der Benutzer aus allen externen Smart Konten entfernen.
Diese Aktion sollte nur durchgeftihrt werden, wenn der Benutzer nicht mehr mit Ihrem Unternehmen

verbunden ist und tatsachlich aus allen externen Smart Accounts entfernt werden soll.

Anna Skocka

General Internal Accounts AcCcess i External Accounts Access

Confirm Remove User X

This action is recommended if the user is no longer affiliated with your Company and should be removed from all External Smart Accounts.

Upon removal, the user will be notified. All the Administrators of the External Smart Accounts will also be notified.

External Smart Accounts Associated

Smart Account Name Account Domain Identifier Account Type Roles

Canada Motors Inc. test.canadamotorsinc.com CUSTOMER

[ Motify user via email of any changes to role assignment

Special Message to External Account Administrators:

Smart Account Admi

Cancel

Nach dem Entfernen werden die Benutzer und samtliche
Administratoren des externen Smart Accounts ebenfalls

Remove User From All External Smart Accounts

benachrichtigt.

Sie kdnnen eine spezielle Nachricht fiir Administratoren

LI LOLE LI
Cisco

externer Konten hinzufugen.




Benutzersicherheit und Entziehen von Autorisierungen bei Smart Accounts
E-Mail-Benachrichtigungen: Anwendungsbeispiel 1

Nachfolgend sehen Sie die E-Mail-Benachrichtigungen, die im Anwendungsbeispiel 1 gesendet wurden, in dem der
Smart Account-Administrator proaktiv den Benutzer aus dem Smart Account entfernt hat, nachdem der Benutzer
das Unternehmen verlassen hatte.

[ E-Mail an den Benutzer J [ E-Mail an die Administratoren des }

gesendet: externen Kontos Smart:

. . . Dear Smart Account Administrator,
stage-CiscoAccountServices@cisco.com cas-stage-notifications(mailer list); | cswregstage@gmail.com ~
. is is to inform you that the below user's access to the Smart Account "Canada Motors Inc." has been removed as the user is no longer affiliated with the Company: "Cisco Systems, Inc."
Cisco Smart Account - User Access Removed

Cisco Smart Account - User Access Removed Account Details
Account Domain Identifier: test canadamotorsine com
Your access to the following Smart Account(s) have been removed by an Administrator as you are no longer affiliated with the Organization "Cisco Systems, Inc." Account Name Canada Motors Inc.
An email has been sent to all the Administrators of the below accounts that your access has been removed. e Smart Account Administrator
Roles Removed:
Account Name Accoun t Domain Identifier Account Type Roles Removed Access Removed by: ‘Gunaseelan Radha (guradha@cisco.com)
Canada Motors Inc. test.canadamotorsinc.com Customer Smart Account *  Smart Account Administrator accesRemoved on Sep 14,2017 23:07:48 GMT
Message: User left the company.

User Profile Information
G lan Radha (. dt isco.com

Removed By: ) Cisco ID: askocka
Removed On: 2017-09-14 23:07:48.0 Full Name Anna Skocka
Reason for Removal: User left the company. Email Address: askocka@cisco.com

‘Company / Organization Name:  Cisco Systems, Inc

Phone: +48 22 5722775
Mote: If you changed the primary emal address domain by mistake, please update in your Cisco.com user profile and contact the admins of the above
Smart Accounts. Alternatively. you can request access again in to the Smart Accounts which will be sent to the Administrators for review:
Thank you,

« Der Benutzer kann Request Access erneut, um die
Smart Konto, das zur Uberpriifung an die
Administratoren gesendet werden.

e,
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Benutzersicherheit und Entziehen von Autorisierungen bei Smart Accounts

E-Mail-Benachrichtigungen: Anwendungsbeispiel 2

Nachfolgend sehen Sie die E-Mail-Benachrichtigungen, die im Anwendungsbeispiel 2 gesendet wurden, in dem ein
Benutzer seine primare E-Mail-Adresse in seinem Cisco.com-Profil aktualisiert und automatisch aus allen aktuellen

Smart Accounts entfernt wird:
E-Mail an den Benutzer J

gesendet:

E-Mail an die Administratoren des
externen Kontos Smart;

ys4Stage-CiscoAccountServices@cisco.com cas-dev-notifications(mailer list); | CSWauto@hotmail.com; || CSWys4Stage@gmail.com -
Cisco Smart Account - User Access Removed

———————————————————————————————— (Not displayed in production)----—-—--mmmmmmmmm
: ole@gmail.com, quserrole@outlo

———————————————————————— END INFO(Not displayed in production)-----------=======mmmmmmmmmm

ys4Stage-CiscoAccountServices@cisco.com cas-dev-notifications(mailer list); | | CSWauto@hotmail.com; [ | CSWys4Stage@gmail.com ~
Cisco Smart Account "US5491 - Test Smart Account” - User Access Removed for "GUserRole"
Dear Smart Account Administrator,

This is to inform you that the below user's access to the Smart Account "US5491 - Test Smart Account” has been currently removed since the user had changed the primary email address domain in their Gisco.com user profile

Cisco Smart Account -

User Access Removed

Your access to the following Smart Account(s) have been removed since

An email has been sent to all the Administrators of the below accounts that your ac

the primary email address domain in

cess has been remove:

d.

your Cisco.com user

profile was changed.

Account

Details

Account Name Account Domain Identifier Account Type Roles Removed
OptumCisco optum.com Customer Smart Account + 8 Account t Administrator
«  Smart Account Administrator
US5491 - Test Smart Account outlook.com Customer Smart Account *  Smart Account Approver
Note: If you chang primary email address domain hy mka plea in your Cisco.com user profi on dmins of the above
Smart Accounts Nhamz-mvsly you can guﬂs access agai the Smart Accounts which willbo sent 10 e raview

Account Domain Identifier:

Account Name:

Roles Removed:

User Profile Information

Cisco ID:

Full Name:

Email Address:

Company/Organization Name:

Phone:

Note: I the user changed the primary e

outlook.com

US5491 - Test Smart Account

e Smart Account Administrator

+  Smart Account Approver

Previous

GUserRole

GUserRoleFirst GUserRoleLast
guserrole@outlook.com

BIG U UNIVERSITY

+1(669)262-9032

mail address domain by mistake, Please ask the user to

Current

GUserRole

GUserRoleFirst GUserRoleLast

guserrole@gmail.com

BIG U UNIVERSITY
+1(669)262-0032

update in their Cisco.com user profile and add the user &

Smart Account. Alternatively, the user can request

access again in the Smart Account here

« Der Benutzer kann Request Access erneut, um die

Smart Konto, das zur Uberpriifung an die
Administratoren gesendet werden.

e,
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. Der Smart Account Admlnlstrator kann den

Benutzer erneut zum Smart Account hinzufiigen.



Noch Fragen?

Cisco



Kunden-Support

Senden von Tickets

Support fur Softwarelizenzen
Kunden mit Software-Lizenzierung Probleme/Fragen konnen einen Fall mit Cisco Standardprozesse zu o6ffnen:

Phone Support for Enterprises and Service Providers

/‘—/—’_7 MNote 4: Numbers with an asterisk (*) have special dial instructions.

1. Dial the Local Access number.

Al
Products & Services Suppon Howto By gt B Porers o
Support Case Manager 3 2. After the chime, dial the Card number and PIN number S689.
ety 1 Feadiack 4 8. After you hear a few beeps, dial ~99.
- 4.1f dialing "88 does not work, the operator will ask you what number you wish to
End User Cisco comiD: |abramme: B dial; use the card number.
Mote 2: Numbers with a double asterisk (**) may not be from all
Fid Q dpnewcase Roewe @ewot Vew Open coses 51 [om Sy | phones.
e - 1 408 526 7208
a 32 2 7
na act
os
it
|

Licensing@cisco.com*
Online E-Mail-Adresse Telefonnummer

Der GLO-Support fur die Softwarelizenzierung (licensing@cisco.com) steht rund um die Uhr zur Verfugung.

Produktsupport: Technical Assistance Center (TAC)
Kunden erreichen TAC fur Produkt-Support-Probleme & Fragen mit bestehenden Cisco Prozesse

Software-Entscheidungsbaum: Leitlinien fur die entsprechende Support-Kontakte fur jede Art von Problem

*Wenn Sie eine E-Mail an GLO senden (Licensing@cisco.com), mussen Sie lhre CCO-ID im Text der E-Mail angeben.



mailto:licensing@cisco.com
https://communities.cisco.com/docs/DOC-66844
https://tools.cisco.com/ServiceRequestTool/scm/mgmt/case
mailto:licensing@cisco.com?subject=Licensing Request&body=Please provide the below details for us to assist you better.



Cisco.com ID : 

Product Name : 

Issue/Request details : 

Please include as much entitlement information as possible (Cisco Sales Order, PAK, Device Identifier):  

 
http://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html#telephone
mailto:licensing@cisco.com?subject=Licensing Request&body=Please provide the below details for us to assist you better.



Cisco.com ID : 

Product Name : 

Issue/Request details : 

Please include as much entitlement information as possible (Cisco Sales Order, PAK, Device Identifier):  

 
mailto:Licensing@cisco.com

Weitere Ressourcen fur Endkunden

Ort

Beschreibung

http://cisco.com/go/smartaccounts
http://cisco.com/go/smartlicensing

Ubersicht tiber Cisco Smart Accounts
Ubersicht Gber Cisco Smart Software Licensing

Schulungsplan
Liste bestellbarer Smart Licensing-SKUs

Zusatzliche Software-Schulungen und -Informationen

Cisco Software: Funktionsibersicht fiir Kunden

Cisco Software-Ubersicht: Smart Accounts, Smart Licensing, Cloud/SaaS und EA

Cisco Software: Anforderung und Einrichtung von Smart Accounts fir Kunden

Anfordern und Einrichten eines Smart Accounts

Cisco Software: Administration von Smart Accounts fir Kunden

Verwalten eines Smart Accounts in Bezug auf Virtual Accounts, Benutzer, Benutzergruppen usw.

Cisco Software: Smart Licensing-Management mit Smart Accounts

Smart Licensing-Management in Smart Software Manager

Cisco Software: Classic Licensing-Management mit Smart Accounts

Klassische Lizenzierung Management im Registrierungsportal Lizenz

Cisco Software: EA Workspace

E2E-Schulungsleitfaden zu EA Workspace

Smart Accounts — bewahrte Methoden — Kunden

Smart Accounts — bewahrte Methoden fur Endkunden

Kurzreferenz: Stellen einer Anfrage nach einem Customer Smart Account

Kurze Schritt-fur-Schritt-Anleitung zum Erstellen einer Anfrage nach einem Customer Smart Account

Kurzreferenz: Abschlielen der Einrichtung eines Customer Smart Accounts

Kurze Schritt-flir-Schritt-Anleitung zum AbschlieRen der Einrichtung eines Customer Smart Accounts

Erste Schritte mit Smart Accounts — Kurzreferenz

Kurzreferenz zum Erstellen von Customer Smart Accounts in Cisco Software Central (CSC)

Verwalten Konto auf Ihren Namen Quick Reference Guide Partner zuweisen

Kurze Schritt-fir-Schritt-Anleitung dazu, wie ein Kunde einen Partner zuweisen kann, der seinen
Smart Account verwalten soll

Zugriff auf einen bestehenden Smart Account anfordern

Kurze Schritt-fur-Schritt-Anleitung dazu, wie ein Kunde einen Partner zuweisen kann, der seinen
Smart Account verwalten soll

Primares Benutzerhandbuch zu LRP

- Priméres Benutzerhandbuch zum License Registration Portal

Kurzreferenz: Benutzerdefiniertes Tagging fur Virtual Accounts

- Hinzufugen von benutzerdefinierten Tags zu Virtual Accounts

Cisco Software: Kurzreferenz: Benutzergruppen

- Erstellen von Benutzergruppen in einem Customer Smart Account

e,
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http://cisco.com/go/smartaccounts
http://cisco.com/go/smartlicensing
https://communities.cisco.com/docs/DOC-56985
https://communities.cisco.com/docs/DOC-59102
https://communities.cisco.com/docs/DOC-69799
https://community.cisco.com/t5/licensing-enterprise-agreements/cisco-software-smart-account-request-and-setup-for-customers/ta-p/3630284
https://community.cisco.com/t5/licensing-enterprise-agreements/cisco-software-smart-account-administration-for-customers/ta-p/3688054
https://communities.cisco.com/docs/DOC-69821
https://communities.cisco.com/docs/DOC-69822
https://communities.cisco.com/docs/DOC-69820
https://communities.cisco.com/docs/DOC-64841
https://communities.cisco.com/docs/DOC-57261
https://communities.cisco.com/docs/DOC-57262
https://communities.cisco.com/docs/DOC-64325
https://communities.cisco.com/docs/DOC-64326
https://communities.cisco.com/docs/DOC-68017
https://communities.cisco.com/docs/DOC-66919
https://community.cisco.com/t5/licensing-enterprise-agreements/cisco-software-virtual-account-custom-tagging-quick-guide/ta-p/3651360
https://community.cisco.com/t5/licensing-enterprise-agreements/cisco-software-user-groups-quick-guide/ta-p/3688152
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Versionsverlauf (Juli 2018)

22,28 Geringfugige Aktualisierungen des Smart Account-Einrichtungsprozesses Juli 2018

el i
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Versionsverlauf (August 2018)

F(ﬂjn Neue Folien zur Einfihrung und Tagesordnung August 2018
F90_|f265n Kleinere Anderungen an der Benutzeroberfliche (Screenshots) August 2018
26-43 Benutzergruppen — neuer Abschnitt August 2018
44-51 Benutzerdefinierte Tags fiir Virtual Accounts — neuer Abschnitt August 2018
52-54 Kleinere Anderungen an der Benutzeroberfliche (Screenshots) August 2018
62-66 Kleinere Anderungen an der Benutzeroberfliche (Screenshots) August 2018

CISCO



Versionsverlauf (September 2018)

17-22 Benutzer verwalten: Screenshots wegen kleinerer Anderungen an der Benutzeroberfliche aktualisiert September 2018
27 Nachricht an Benutzer senden September 2018
28, 29, . .. .. . . » .
30 Zu einer Benutzergruppe gehorende Benutzer Uber die Registerkarte ,,Users“ (Benutzer) anzeigen September 2018
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Versions-Historie (Januar 2019)

2 Kleine Aktualisierung auf Folie 2 (Liste der Schulungsmodule, Sitzungsdauer) Januar 2019
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