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Easy vpn 配置 

一、拓扑 

 

要求： 

1.通过在 HQ上配置 Easy VPN，使得因出差居住在外地某宾馆的员工通过 PC10-1、PC20-1，

可以穿过 Internet访问位于企业内部的 ftp服务器。 

2.要求使用 PC10-1 、PC20-1的用户分别隶属于技术组和销售组，分配不同的 IP地址段，使

用不同的帐号密码访问 ftp服务器。 

二、配置 

1.基本 IP地址配置（省略） 

2.基本网络配置 

①Internet配置 

通过 ISP1、ISP2上配置 EBGP，模拟 Internet。 

 

 

 

②外地网络配置 

外地网络主要配置有 OSPF和 NAT功能，模拟一个采用固定 IP接入 Internet的局域网。 
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③总部网络 

总部网络主要保证企业员工可以访问 Internet，但 ftp服务器不能访问 Internet。 
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此时，基础网络相通，可以通过 PC10-1、PC20-1、PC10-2、PC20-2访问 Internet。 

 

 

 

 



4 

 

3.配置 easy vpn 

①配置本地地址池，其中技术部门使用 192.168.100.0/24，销售部使用 192.168.200.0/24， 

 

其中在这里为两个部门分别配置了两个本地地址池，这里特别强调，一定要选择私网 IP 地

址，并且尽量不要普通人不常用的私网 IP地址段。 

②配置 crypto isakmp，即 IPSEC第一阶段 

 

这里先配置了 crypto isakmp策略，用于 easy vpn客户端和服务器端建立 sa。 

 

这里建立两个组，分别为 TECHGROUP、SALEGROUP，并且配置了密码和地址池。 

 

 

在 easy vpn中，通常采用传输模式，但由于 cisco packet tracert的原因，这里默认选择 tunnel

模式。 
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上面配置了一个动态的 crypto map，即 DY_MAP。 

 

上面配置了 crypto map上的认证、授权、地址配置方式和调用动态 crypto map。 

最后在物理接口上挂载 crypto map EASY_VPN， 

 

 

三、测试 

1.分别在 PC10-1、PC20-1上登录 easy-vpn，注意其对应的组和帐号 
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接着查看 IP地址 

 

 

 

 

 

可以看到 PC10-1、PC20-1已经连接到 easy-vpn的服务器端，并且自动获得各自地址池中的

IP地址。 

2.接着在总公司侧配置，让 easy-vpn服务器端获得去往 ftp服务器网段 172.16.100.0/24的路

由，并且让 ftp服务器的网关 Core2获得去往 192.168.100.0/24、192.168.200.0/24的路由，

这个可以通过 ospf路由配置完成。 

3.访问 ftp服务器 
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可以看到远程用户分别通过 easy-vpn终端访问了企业内部的 ftp服务器。 


