
校园网维修案例 

开学初，学校校园网出现故障，表现为“半身不遂”，即全校部分电脑可以正常访问

internet，另一部分不能上，特别是同一楼上，楼上不正常，楼下正常。 

经过对查看网络布线，发现楼上、楼下所有 PC都连接在该楼同一台交换机上，按理说：

如果交换机坏，应当同一楼所有的 PC都不能上网，而现在的故障很怪异的。 

开始怀疑楼上 PC都中病毒，遂给 PC重装了系统，故障依然，然后进入 cmd中，访问

8.8.8.8，不能通，则通过 traceroute查看路径，发现如下图： 

 

经过查看，发现在市局校园网内一切正常，起码可以访问到市局的网关处，至于能否从

市局网关访问 internet，则通过打电话，询问上级，表示机房一切正常（因为校园网为双 ISP

接入，怀疑某一 ISP线路出现故障）。 

没有思路时，则 telnet到市局交换机上，出验密码验证窗口，说明 telnet会话是可以打

开的，  

 

从图中看会话正常，所以，感觉更困惑。 

正困惑时，突然 telnet会话断开，再重试，始终连接不上，故初步确定，由学校网关到

市局的链路上存在不稳定的现象。 

所以一级级排查链路，先访问校内网关 10.10.170.1，发现 icmp报文时断时续，则故障

锁定在由该机到网关的链路上。 

接着尝试访问 telnet校内网关，幸运，登录进去了，则查看交换机的接口表 



 

发现并无 up/down的接口，故再查看 arp表、mac表， 

 

 



 

获得本机接口编号，再查 vlan表， 

 

获得本机所连接口（交换机上的接口）所属的 VLAN，再结合接口表，查看隶属本 vlan

的接口组中，还有哪些接口处于剩余状态，即尚未使用的，幸好，发现尚余一个物理接口，

所以将本机所接网线插到该接口上，一分钟后，再重新 ICMP，发现一切正常，再无时断时

续的现象。 

经测试，本机及本楼层其它 PC访问 internet成功，则故障解除。 


