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1：发现&控制应用介绍

   Firepower系统可以自动发现网络中运行的APP。可以识别哪些主机和用户运行特定应用。FTD可以通过（不通过）扫

描器来发现网络应用。FTD可以实现用户可能会运行的应用程序类型进行APP过滤阻塞流量。

1.1：应用检测器

System-provided detectors：默认Firepower软件中自带一组应用检测器。但想要精确检测最新的APP，需要对VDV（漏洞

数据库）进行更新。（VDB中包含各种应用，操作系统和客户端软件的指纹，并记录已知漏洞，当Firepower检测到APP时可

以将APP关联至已知漏洞，检测对网络的影响）

•

User-created detectors：用户可以基于观察到的APP创建检测器，FMC可以未自定义的检测器提供全面管理控制，可以修

改/禁用。后台其实是OpenAPPID（这是一个开源的应用检测模块）

•

Firepower使用应用检测器识别网络上所运行的APP，检测公网根据检测器来源有所不同，主要检测器有两种
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    若监控网络中主机连接非监控网络的服务器时，FMC使用客户端软件的信息推测应用协议

可以看到，FMC的APP Detectors检测到72个与Facebook相关的检测器。检测器的总数量取决于VDB的版本

1.2：应用检测运行框架

Client & Server之间建立受监控连接过程中，FTD若可以识别出会话中的应用，则可以对应用进行控制。•

若想识别应用，FTD必须分析会话中前几个少量数据包，直到识别应用完成之前，FTD都不可以执行应用控制规则。•

如果Prefilter policy或ACP的配置是阻塞特定流量，那么FTD不会使用network discovery policy评估流量•

可以看到，只有通过SI策略才继续到达AVC（应用可视化控制）的模块
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2：Best Practices

保持VDB版本最新，这样可以以更精确的版本信息检测最新的软件 ⭐•

默认FMC有部署APP Discovery策略，使用0.0.0.0/0和::/0为网络地址。这个地址可以确保Firepower系统从任何观

察网络中发现APP。不要移除这个默认规则，因为Snort引擎会使用这个rule发现数据包来检测数据包的服务器元数

据，以此进行入侵检测和防御 ⭐

•

在配置Host/User发现策略的自定义规则时，确保添加自身网络已有IP地址段，不要选择0.0.0.0/0和::/0，这样会

快速消耗host/user license

•

发现受监控网络中需要排除掉NAT的IP地址和用于负载均衡的IP以及公网地址，这类IP可能代表LAN中的多个计算

机。当LAN活跃流量多时，FTD设备会有大量发现日志。排除掉可以提高设备性能⭐

•

举例说明：一个PC访问internet，internet的N地址没被发现策略排除，internet返回的流量会穿越FTD，FTD就也会发现internet的主

机。
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如果信任一些端口上运行的服务，那么可以在监控行为中排除掉一些端口，这样可以减少已知端口和服务发现的事

件数量

•

避免创建重叠rule，不要多个rule有相同主机，防止性能过低•

在尽可能靠近主机的地方部署FTD，FTD设备与host之间跳数越少，FTD检测到host的速度越快，信任度越高•

默认网络发现规则发现所有网络的Application，所以没有特殊需求对于应用控制而言不需要额外配置网络发现策

略

•

发现Application只是发现host&user附带的选项，除了默认策略之勾选发现Application，自定义规则都默认勾选

发现APP

•

发现主机有限制数量，超过限制：可选行为，丢弃最早发现的host，或者丢弃新发现的host。默认=丢弃旧的host•

Performance and Functionality FMC 1600 FMC 2600 FMC 4600 FMCv

Maximum number of sensors managed 50 300 750 25*

10

2

Maximum IPS events 30 million 60 million 300 million 10 million

CPU One Intel Xeon 4110 processor Two Intel Xeon 4110 processors Two Intel Xeon 4116 

processors

–

Event storage space 900 GB 1.8 TB 3.2 TB 250 GB

Maximum network map size 

(hosts/users)

50,000/50,000 150,000/150,000 600,000/600,000 50,000/50,000

3：配置前提条件⭐

Firepower系统使用Adaptive Profiles（自适应配置文件）选项来执行应用控制。该选项可增强FTD检测能力，

Adaptive profiles更新选项使用服务元数据，帮助FTD确定入侵规则是否与主机上运行的APP有关，并决定是否其

启用这个规则（默认Adaptive profiles启用）

•
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为需要添加到Network discovery rule的网络地址创建object，这样方便调用•

4：Config discovery Application

默认网络发现规则发现所有网络的Application•

所以没有特殊需求对于应用控制而言不需要额外配置网络发现策略•

4.1：推荐排除NAT地址/负载均衡地址

   若网络中有NAT设备，排除掉NAT的IP，避免发现事件居多影响性能。比如internet的主机返回内网主机流量会穿越FTD，这时候FTD也会

分析internet主机。
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分析internet主机。

4.2：创建一个自定义规则，发现指定网络运行的主机和应用

应用发现是发现User/Host发现自带的，没法选。•

Object选择RFC定义的三个私网地址段•
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部署Deploy

4.3：校验

当主机发起穿越FTD流量时，FMC的GUI可以看到发现事件

可以看到发现主机的应用，172.18.18.222是44.2的DNS服务器，所以回去流量会穿越FTD被扫到。

   分区 Firepower 的第 7 页    



分析主机发现

因为我们创建了自定义host发现所有私网地址段的主机，Application是发现host自带的选项。•

如果只是用default network discovery，那么只会发现APP。•

可以看到，扫到两台。一台微软的windows，还有一台带待定还不能确认•

4.4：排查未发现新主机

若有host没被FTD发现，则校验FMC是否有超过主机发现限制的告警，若希望看到告警需要开启健康监控

Performance and Functionality FMC 1600 FMC 2600 FMC 4600 FMCv

Maximum network map size 

(hosts/users)

50,000/50,000 150,000/150,000 600,000/600,000 50,000/50,000
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示例，由于host发现规则没有排除internet公网地址，那么FTD发现internet主机会占用资源和许可

就像这张图，发现了315台，只有三台172的是FTD内网的主机，其余都是公网

4.5：当FMC发现host数量超过上限时，修改行为

可选行为，丢弃最早发现的host，或者丢弃新发现的host，默认丢弃旧的host
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5：Block Application

5.1：配置ACR block Appication

配置源目zone

配置源目地址段
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配置Block即使通信和社交应用（QQ/微信/脸书等），也可以指定block某一个APP

记录日志到FMC
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5.2：验证

登陆都无法登陆。

5.3：TroubleShooting

> system support firewall-engine-debug       //FTD查看debug防火墙引擎的实时调试信息
Please specify an IP protocol: tcp

Please specify a client IP address:

Please specify a client port:

Please specify a server IP address:

Please specify a server port:

> system support application-identification-debug   //FTD 查看应用标识编号的调试信息
Please specify an IP protocol: tcp 

Please specify a client IP address: 

Please specify a client port: 

Please specify a server IP address: 

Please specify a server port: 

Monitoring application identification debug messages . . 

172.16.100.110-4677 -> 31.13.65.36-443 6 R AS 4 I 1 port service 0

172.16.100.110-4677 -> 31.13.65.36-443 6 AS 4 I 1 3rd party returned 847

172.16.100.110-4677 -> 31.13.65.36-443 6 AS 4 I 1 SSL is service 1122,

portServiceAppId 1122

172.16.100.110-4677 -> 31.13.65.36-443 6 AS 4 I 1 ssl returned 10

172.16.100.110-4677 -> 31.13.65.36-443 6 AS 4 I 1 appId: 629

(safe)search_support_type=NOT_A_SEARCH_ENGINE ^C

Caught interrupt signal

admin@FMC:~$ sudo OmniQuery.pl -db mdb -e "select appId,appName from appIdInfo where appId=629"; //FMC查看应用标识是不是该应用
Password:

getting filenames from [/usr/local/sf/etc/db_updates/index]

getting filenames from [/usr/local/sf/etc/db_updates/base-6.1.0]
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getting filenames from [/usr/local/sf/etc/db_updates/base-6.1.0]

+-------+----------+ 

| appId | appName | 

+-------+----------+ 

| 629 | Facebook |

+-------+----------+
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