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Production introduction
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什么是Cisco ISE

思科身份服务引擎 (ISE) 是思科工作场所零信任解决方核心：

• 思科 ISE 允许企业用户为每个用户和设备提供安全网络访问，并具有企业网络安全所需的可见性和控制力。

• ISE 通过识别、分类和组合有关用户和端点的必要上下文数据来提供完整的可见性。 它根据业务意图（您的安全策略）对他们进行身份验证和授权，并根据他们的角色或功能

的需要授予适当级别的网络访问权限。 ISE 提供网络分段以符合最小权限安全概念。

• ISE 可以简单轻松地允许端点之间的授权网络通信，同时根据用户和网络设备（包括 Active Directory 和移动或企业设备管理应用程序）的现有身份服务、进行策略管理。

• ISE 与其他思科安全产品和我们的思科安全技术联盟 (CSTA) 合作伙伴双向共享上下文用户和设备信息。 ISE 可以帮助他们评估和关联漏洞和威胁，以实现自动快速威胁遏制。
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ISE 功能特性

允许使用TACACS+或Radius，在用户用过ssh/telnet访问网络设备时进行身份认证与命令审计

根据用户和/或端点的身份允许有线、无线或 VPN 访问网络资源。 将 RADIUS 与 802.1X、MAB、Easy 
Connect 或被动 ID 结合使用

区分公司和访客用户和设备。 从热点、自助注册访客和赞助访客访问选项中进行选择

使用 ISE 和思科网络设备中的探测器对端点进行分类，并通过设备分析(profiling)对其进行适当授权。 实现自
动不同的物联网设备类型，并根据类型下发不同的授权（VLAN ACL 等）

使用无代理状态、思科安全客户端、MDM 或 EMM 检查端点以进行验证
在允许网络访问之前遵守策略（补丁、AV、AM、USB 等）

pxGrid是一个生态系统，允许任何应用程序或供应商与 ISE 集成以获取端点身份和上下文，以提高网络可见
性并促进自动化执行。

Group-based Policy基于组的策略允许通过使用安全组标记 (SGT) 和安全组 ACL (SGACL) 而不是 
VLAN/ACL 分段来对网络进行分段。

ISE 与 DNA Center 集成，实现网络结构自动化，并使用软件定义的访问 (SDA) 在整个网络基础设施中实施
策略

允许员工通过简单的入职流程注册设备并下载证书进行身份验证，从而使用自己的设备访问网络资源

使用威胁分析工具（例如Cisco Cognitive Threat Analytics）对端点威胁评分进行评分并根据结果允许网络访
问

设备管理

身份认证与安全接入

访客接入

资产可见性

终端合规安全

终端上下文信息共享

网络分段

Cisco SDA/DNAC

威胁遏制

BYOD

ISE
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Employee VLAN-100If then

Contractor SGT-20If then

Things ACL-300If then

Authorization Policy

Config Sync

RADIUS, TACACS+, 
Profiling, etc.,

PSN

ISE 各节点工作方式及原理

*PSNs can optionally be behind a load-balancer and can be accessed via Load Balancer Virtual IP address (VIPs)

Exchange Topics

TrustSecMetaData
SGT Name: Employee  = SGT-10
SGT Name: Contractor = SGT-20
...

SessionDirectory
Bob with Win10 on CorpSSID

Context

Partner Eco System
SIEM, MDM, NBA, IPS, IPAM, etc.

Context (pxGrid)

Optional

Context

网络设备配置ISE的PSN节点作为
Radius/Tacacs服务器。需要IP可达即
可

Logs

PAN

MNT

Admin

PXG

ANC ac
tion P

AN

UI

Configure

PSN根据用户的身份信息，结
合多重身份信息条（condition）
进行授权。

MNT通过Syslog搜集其他节点
的日志信息，PAN通过UI进行
查看

管理员通过HTTPS访问PAN进
行管理。

Pxgrid节点进行上下文信息与
第三方共享。
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ISE购买方式

• ISE的license计算方式为功能+并发终端数量。例如客户A有
1000个终端需要Posture功能（如右图所示对应Premier 
license）则需要1000个premier license

 
• ISE  license采用嵌套娃娃模型，这意味着较高层许可证包含

所有较低层功能。
• 思科 ISE 可以部署在物理和虚拟设备的任意组合上，以及 

AWS、Azure 和 Oracle 云中的 IaaS 实例上

ISE功能license

ISE使用场景



8
© 2023 Cisco and/or its affiliates. All rights reserved. Cisco Public   

Base  Essentials,期限
固定为 2023 年 10 月

到期

Device Admin 不再需要
endpoint licenses

单个 ‘common’ VM 
license (跨所有规模和

平台/云)

所有 Endpoint licenses 
变为term-based 订阅式

Smart licensing only 
(Satellite, SLR available)

Plus (Context)

Base (Network Onboarding)

Apex (Compliance)

• AAA & 802.1x
• Guest (Hotspot, Self-Reg, Sponsored)
• Trustsec

• Easy Connect (PassiveID)

• Profiling
• Location Visibility & 

Enforcement
• Context Sharing (pxGrid)
• BYOD (+CA,+MDP)
• RTC (ANC)

• Posture
• MDM Compliance
• TC-NAC

2.x (Lego) Model

ISE 3.x Licensing 模型

3.x (Nested-Doll) Model

• Context Sharing (pxGrid 
Out/In)

• Profiling
• Location Visibility & 

Enforcement
• BYOD (+CA, +MDP)
• Group Based Policy  

(TrustSec)
• User Defined Network

Advantage (Asset Visibility & Context)

Essentials (User Visibility & Enforcement)

Premier (Compliance)

• Endpoint Visibility & 
Enforcement via 
Endpoint Analytics

• MFC Classification
• AI/ML Profiling
• WiFi Edge Analytics
• Rapid Threat 

Containment (ANC)

• AAA & 802.1X 
• Guest (Hotspot, Self-Reg, 

Sponsored)
• Easy Connect (PassiveID)
• Native IPSec

• Posture
• MDM Compliance
• TC-NAC

https://www.cisco.com/c/en/us/products/collateral/security/identity
-services-engine/ise-licensing-guide-og.html Cisco ISE 
Licensing Guide

https://www.cisco.com/c/en/us/products/collateral/security/identity-services-engine/ise-licensing-guide-og.html
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Market Recognition
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Gartner Network Access Control (NAC) Reviews and Ratings No:1

整体评价:
          该排名评价思科 ISE 是市场上最好的网络访问控
制解决方案。 它有助于了解哪些端点正在运行到我们的网
络中并限制访客系统，可以有效地控制未经授权终端接入
的与系统访问。
           该排名从以下四个维度对NAC（Network 
Access Control）解决方案进行衡量，思科ISE在多个维度
取得4～5分（满分为5分）

https://www.gartner.com/reviews/market/network-
access-control/vendor/cisco/product/cisco-
ise/review/view/4424440

参考链接：
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Forrester:The Total Economic Impact of ISE

         投资ISE后，受访者均表示更快、更高效地提供了更

细粒度的访问。 这减少了安全事件，从而减少了业务用户

的停机时间以及识别、隔离和补救违规行为的相关成本和

工作量。 ISE 还可以提高业务成果，例如通过保持业务用

户的工作效率来增加收入、减少可能影响客户或损害品牌

声誉的与安全相关的中断，以及通过访客访问和扩大自带

设备 (BYOD) 策略来加强协作。

https://www.cisco.com/c/dam/en/us/products/collateral/
security/identity-services-engine/total-economic-
impact-ise.pdf

参考链接：

整体评价：
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Enterprise Strategy Group Zero Trust White Paper

Cisco for the Zero Trust Workplace 

https://www.cisco.com/c/dam/en/us/products/collateral/securi
ty/identity-services-engine/esg-zt-workplace-
wp.pdf?ccid=cc001033&dtid=odicdc000016&oid=wprsc0277
09

参考链接：

           该白皮书介绍到许多组织都拥有大量思科网络和安

全技术，工作场所零信任的支柱是思科身份服务引擎 (ISE)。 

ISE 可以创建动态且自动化的方法来进行设备发现、分析、

策略创建和实施（通过思科基于组的策略[以前称为 

TrustSec]）。 这导致了基于工作场所的 IT 和运营技术的

软件定义访问和微分段。
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POV & Demo resource
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ISE Cisco DemoZone

https://www.cisco.com/site/us/en/products/security/identity-
services-engine/demos.html
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Dcloud ISE Instant Demo

关于ISE Instant Demo：
       该demo提供ISE功能展示使用，可为用户展示包括资产可见性、终端准入、访客接入、

终端管合规性、TrustSec等场景。

      SE或Partner SE可通过CCO登陆Dcloud访问，并根据其Demo Guide 向用户展示相关功

能。

Dcloud instant Demo适用场合：

适合初次接触客户。 向客户介绍ISE的功能及使用场景。
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客户PoC测试

PoC Lab 适用场合:

       PoC 实验室适合对 ISE 有初步了解并希望在自己的真实环境中测试使用场

景的客户。 该测试的目的是验证ISE与客户当前使用的第三方网络设备之间的兼容

性。 您可以在 BOX 上的许多用户 POV 中找到我们之前的经验

https://cisco.app.box.com/folder/43635154508?v=gcsec-resource 

ISE 虚拟化安装指南：

https://www.cisco.com/c/en/us/td/docs/security/ise/3-

0/install_guide/b_ise_InstallationGuide30/b_ise_InstallationGuide30_chapter_

2.html

（谷歌搜索Cisco Identity Services Engine Installation Guide）

Security Box POC参考材料

《ISE安装部署指南》

资源准备：

       ISE可以部署在Vmware、KVM等虚拟化平台上，建议使用虚拟化部署

方式进行测试，具体服务器资源需求可参考《ISE安装部署指南》（Cisco 

Identity Services Engine Installation Guide, Release 3.0）

https://cisco.app.box.com/folder/43635154508?v=gcsec-resource
https://www.cisco.com/c/en/us/td/docs/security/ise/3-0/install_guide/b_ise_InstallationGuide30/b_ise_InstallationGuide30_chapter_2.html（Google
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测试license

Premier

Advantage

Essentials
100 x 

TACACS+

Device Admin Appliance License1 x

ISE虚拟化版本安装后即可获得90天的试用license，无需申请
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视频资源

YouTube ISE 频道——站搜索用户“Cisco ISE - Identity 
Services Engine”；里面有超过200个ISE相关视频，涉及
功能发布、功能演示、ISE场景演示等。

哔哩哔哩安全大讲堂——站内搜索“思科安全大讲堂”并在
该用户视频列表搜索ISE即可获得。里面包含很多ISE集
成案例与集体的配置步骤。




