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Es un modulo empresarial del controlador de infraestructura de políticas de aplicaciones de

Cisco que funciona como un controlador SDN de red empresarial. Puede ser un dispositivo

solo de software virtual o un dispositivo físico, creando redes inteligentes abiertas y

programables con API además transforma las políticas de intención empresarial en una

configuración de red dinámica proporcionando un punto único para la automatización y

control de toda la red.



URL: https://sandboxdnac.cisco.com/

Usuario: devnetuser

Contraseña: Cisco123!

https://sandboxdnac.cisco.com/
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• Servicios: APIC-EM descubre los dispositivos en la red y los coloca en tablas de inventario

de host y dispositivos donde se pueden ver los detalles de cada dispositivo. El APIC-EM

también crea una topología.

• Aplicaciones: APIC-EM permiten la configuración de la red y la prueba de conectividad

de red. Las aplicaciones incluyen:

• IWAN: simplifica las implementaciones de WAN al proporcionar una interfaz intuitiva basada en políticas que

ayuda a TI a abstraer la complejidad de la red y el diseño para la intención comercial.

• Path Trace: facilita y acelera enormemente la tarea de supervisión de la conexión y solución de problemas.

• Network Plug and Play: proporciona un enfoque unificado para aprovisionar redes empresariales

compuestas de enrutadores, conmutadores y puntos de acceso inalámbrico de Cisco con una experiencia

de implementación casi nula.

• Easy QoS: proporciona una forma sencilla de clasificar y asignar prioridad de aplicación.

• Documentación de API: es un enlace donde puede acceder a información sobre la API

que es esencial para los programadores de red.



Esta es la topología descubierta y renderizada por APIC-EM probablemente puede variar o

coincidir con la que se muestra en la imagen.



Swagger es un marco para el desarrollo y la documentación de API RESTful bajo la

especificación OpenAPI. Proporciona una forma estándar de documentar API que es

consistente en presentación y funcionalidad.

El APIC-EM utiliza un token para la autenticación. Los tokens se llaman tickets de servicio.

Para solicitar un ticket de servicio, envía una solicitud POST al punto final API / ticket.

1. Haga clic en API en la esquina superior derecha de la pagina de inicio.

2. Haga clic en Role Based Access Control>ticket>POST/ticket. Debería ver la

documentación del método para crear un nuevo ticket de usuario, como se muestra en

la imagen.



a

b
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3. Haga clic en Model Shema.

4. Seleccione el cuadro Amarillo debajo de Model Shema.

5. Ingrese las credenciales como, por ejemplo:

• username: devnetuser

• password: Cisco123!

6. Haga clic en Try it out!

7. Si tiene éxito, el número del ticket estará en el cuerpo de repuesta JSON, como se

muestra en la siguiente imagen.
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Descargue e instale Postman https://www.postman.com/downloads/

https://www.postman.com/downloads/


1. Inicie sesión en Postman.

2. Haga clic en File>Settings>General y deshabilite SSL certicate verification.



3. Seleccione el método e ingrese la URL requerida.

Método: POST

URL: https://sandboxapicem.cisco.com/api/v1/ticket

a
b



3. Ingrese la información del encabezado.

Si no esta creada la llave debe crearla. Content-Type: application/json

b

a



4. Ingrese la información de la autenticación Body > raw.

b

a

{

"username": "devnetuser",

“password": "Cisco123!"

} 

c



5. Haga clic en el botón Send. Después de unos segundos deberá ver la respuesta JSON

con el valor de la clave serviceTicket.

a

Respuesta JSON del servidor APIC

El valor devuelto del serviceTicket puede ser diferente al que se muestra en la imagen no

necesariamente tienen que coincidir lo importante es que el estado de respuesta sea 200 OK.



Listar el inventario de los hosts



Postman se configurará para que envié solicitudes a APIC y asi generar el inventario de los

hosts.

1. Haga clic en el signo más (+) para crear una nueva pestaña en Postman.

2. Ingrese la siguiente información:

• Método: GET

• URL: https://sandboxapicem.cisco.com/api/v1/host

• Encabezados

• Content-Type:application/json

• X-Auth-Token: <déjelo en blanco>

3. Haga clic en la pestaña de la solicitud GET de servicio que creo anteriormente y copie el

valor del ticket del servicio, sin comillas de la respuesta JSON.

4. Regrese a la pestaña de la solicitud del inventario de host y pegue el valor del ticket en

el campo del valor X-Auth-Token.

5. Haga clic en Send y verifique que en la sección del Body se complete con datos JSON

como se muestrra en la siguiente imagen.
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Utilice CodeBeautfy para evaluar la respuesta.

6. Copie el resultado de la solicitud hecha en Postman a JSON Viewer

https://codebeautify.org/jsonviewer

7. Haga clic en Tree Viewer para que muestre la información en formato de árbol, así:

a

b

c

https://codebeautify.org/jsonviewer


Observe los pares clave:valor asignados al nivel 0. Junto al nivel 0, el número 14 indica que

hay 14 claves asociadas con esta entrada.



Podría utilizar un lenguaje de programación como Python

para hacer las llamadas a la API con JSON para generar el

inventario de dispositivos o una copia de seguridad de las

configuraciones.
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