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Travaux pratiques : configurer PL-App sur un Raspberry Pi

Topologie des travaux pratiques
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Objectifs

e Configurer un circuit Raspberry Pi en tant qu'appareil PL-App
o Utiliser le lanceur PL-App pour provisionner et détecter les appareils PL-App.

Contexte

Cisco Prototyping Lab est un ensemble de composants matériels et logiciels qui permet aux éléves et aux
instructeurs de découvrir, de prototyper et de modéliser différentes solutions pour I'loT, la numérisation et
l'analyse de données.

Les composants matériels font partie du kit d'exercices Cisco Prototyping Lab (PL-Kit). Le PL-Kit repose sur
des cartes de prototypage matériel ouvertes telles que Raspberry Pi et Arduino, et inclut des capteurs, des
actionneurs et des composants électroniques supplémentaires. Le PL-Kit peut étre utilisé pour construire des
prototypes sophistiqués de systémes loT complets capables de détecter et de déclencher des éléments
physiques, d'analyser et de traiter les données au niveau du fog, et de se connecter aux systémes réseau et
cloud.

Le principal composant logiciel de Cisco Prototyping Lab est I'application Prototyping Lab (PL-App). PL-App
est une plate-forme logicielle exécutée sur un circuit Raspberry Pi qui expose une interface web basée sur un
concept de Notebooks. Un Notebook est une page web interactive sur laquelle les contenus sont répartis
dans des cellules. Le premier type de cellule est appelé « Markdown » et contient des objets standard tels
que du texte, des images, des vidéos, etc. Le second type est appelé « Code » et contient du code
exécutable de différents langages de programmation (le langage par défaut est Python).

Un Notebook peut étre utilisé dans le cadre d'un exercice pratique ou une explication est placée avec du
code exécutable. Les explications guident I'éléve dans la formation, tandis qu'il s'exerce en modifiant, en
étudiant et en exécutant le code.

Un Notebook est également un excellent outil pour réaliser un prototype de systémes loT, établir une
connexion avec des services cloud existants a 'aide d'API, etc. Dans un Notebook, le code d'une application
peut étre divisé entre plusieurs cellules, exécutant uniquement la partie du code qui est en cours de
développement ou de correction. Par ailleurs, au moyen des cellules Markdown, de la documentation et des
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Travaux pratiques : configurer PL-App sur un Raspberry Pi

explications peuvent étre utilisées entre les cellules de code pour offrir une interface de prototypage rapide
facile a comprendre.

PL-App, utilisé avec le PL-Kit, facilite la formation sur I'loT, la numérisation et I'analyse de données ainsi que
le prototypage rapide au sein d'une salle de formation. PL-App offre un environnement web donnant accés
aux ressources logicielles et matérielles de Raspberry Pi, en tirant parti du concept de Notebooks de Jupyter.
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Avec PL-App, vous pouvez accéder aux exercices loT Fundamentals dans le dossier des supports de cours
ou développer vos propres applications directement sur la carte, les exécuter, et suivre les résultats depuis la
carte en bénéficiant de diverses vues.

Une fois la configuration terminée, la carte Raspberry Pi et la carte Arduino connectée au Raspberry Pi
peuvent étre contrdlées depuis l'interface web PL-App.

Lanceur d'application PL-App

Image PL-App

Notebook Jupyter : travaux pratiques,
exemples de code, environnement de
développement

Cet exercice présente dans ses grandes lignes la méthode de configuration initiale de la carte Raspberry Pi
dans un environnement PL-App.
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Ressources requises

o Kit d'exercices Prototyping Lab (PL-Kit)

e Lanceur d'applications Prototyping Lab (PL-App)

¢ Fichier image de I'application Prototyping Lab (PL-App)

e Connexion Ethernet ou Wi-Fi au réseau local avec DHCP
e Raspberry Pi avec adaptateur secteur

e Google Chrome ou autre navigateur moderne

Tache 1 : configurer PL-App

Etape 1 : télécharger et installer le lanceur PL-App

a. Rendez-vous sur www.netacad.com dans votre navigateur web, puis accédez a votre cours loT
Fundamentals.

b. Sur la page du cours, téléchargez l'installateur du lanceur d'applications PL-App correspondant a
votre systéme d'exploitation.

c. Une fois le téléchargement effectué, installez le lanceur d'applications PL-App.
REMARQUE : Windows 7+ et Mac OS sont pris en charge.

d. Une fois l'installation terminée, démarrez I'application de lancement de PL-App. La fenétre présentant
I'onglet Setup a New Device doit s'ouvrir :
!¢ Cisco PL-App Launcher B U X

Setup a New Device

o Insert the SD card reader into the USB port and select it from the dropdown menu:

B[ refresn

o Select the PL-App image file that you have downloaded from NetAcad.com:

o Create a unique Device Name and Password for the PL-App device:

Device Name: Include your name or initials (e.g. jji-pi1984)

A\ Device Password: Password to access PL-App on your device
o Optional settings (connecting the device to an existing Wireless LAN):

WiFi SSID:

WiFi Password:

o Update Config Only Write Disk Image

Version 1.5.8
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Etape 2 : télécharger et installer I'image de PL-App

a. Rendez-vous sur www.netacad.com dans votre navigateur web, puis accédez a votre cours loT
Fundamentals.

Sur la page du cours, téléchargez le fichier image de PL-App. Bien que I'image de PL-App soit un fichier .zip, il
n'est pas nécessaire de le décompresser.

Remarque : la taille du fichier de Iimage de PL-App est d'environ 900 Mo ; la vitesse de téléchargement varie en
fonction de la connexion Internet et de son utilisation.

Etape 3 : configurer une carte micro SD avec PL-App

a. Démarrez I'application de lancement de PL-App. La fenétre présentant I'onglet Setup a New Device
doit s'ouvrir :

4 Cisco PL-App Launcher B o X

Setup a New Device

o Insert the SD card reader into the USB port and select it from the dropdown menu:

B[ refresn

o Select the PL-App image file that you have downloaded from NetAcad.com:

o Create a unique Device Name and Password for the PL-App device:

Device Name: Include your name or initials (e.g. jji-pi1984)

A\ Device Password: Password to access PL-App on your device
o Optional settings (connecting the device to an existing Wireless LAN):

WiFi SSID:

WiFi Password:

o Update Config Only

Version 1.5.8

Write Disk Image

b. Vous trouverez dans le PL-Kit une carte micro SD (uSD) d'au moins 8 Go.
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c. Insérez la carte uySD dans votre lecteur de carte SD ou dans votre lecteur USB, puis dans votre

ordinateur.

d. Déterminez quelle est la lettre du disque de la carte uSD au moyen de I'explorateur de fichiers :
= < |ThisPC — 0 P
Computer View o
<« v 4 B> ThisPC > v U Search This PC P

3 Quick access Folders (6)
23 Box Sync ~ Devices and drives (2)
e = ; 0SDisk (C3) SD CARD (D)
. SD CARD (D) ™0 70,1 GB free of 237 GB ™0 246 MB free of 0.99 GB
¥ Network
8 items = =

Dans notre exemple, c'est le disque D: dans Windows.

e. Dans le lanceur de PL-App, choisissez le disque amovible de la carte uSD. Dans cet exemple, il faut

sélectionner le disque [D:\].
S'il n'apparait pas dans le menu, cliquez sur le bouton Refresh.

Assurez-vous de sélectionner le bon disque ; si vous sélectionnez le mauvais disque, vous
risquez de détruire vos données sur le disque choisi.

it Cisco PL-App Launcher - U X

Setup a New Device

o Insert the SD card reader into the USB port and select it from the dropdown menu:

o Select the PL-App image file that you have downloaded from NetAcad.com:

Find Image: Browse

o Create a unique Device Name and Password for the PL-App device:

Device Name: Include your name or initials (e.g. jj-pi1984)

A\ Device Password: Password to access PL-App on your device
o Optional settings (connecting the device to an existing Wireless LAN):

WiFi SSID:

WiFi Password:

o Update Config Only i Write Disk Image

Version 1.5.8

f.  Cliquez sur le bouton Find Image: Browse dans I'application et sélectionnez le fichier zip d'image de
PL-App téléchargé a I'étape précédente.
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g. Pour personnaliser l'installation de PL-App sur la carte ySD, accédez a la section de configuration du
lanceur d'applications PL-App et définissez les paramétres suivants :

e Device Name — C'est le nom de l'instance PL-App du Raspberry Pi dans votre réseau local
(LAN). Assurez-vous que le nom de l'appareil est unique dans le LAN, sinon vous risquez
d'avoir des probléemes de nom. Vous pouvez par exemple utiliser votre nom suivi d'un
nombre, ou votre nom d'utilisateur, ou vos initiales (par ex. monnom-maRPi1). Le nom de
I'appareil peut comporter des lettres (a-z), des chiffres (0-9) et des tirets (-). Le premier
caractére doit étre une lettre.

o Device Password — C'est le mot de passe que vous devrez saisir pour pouvoir accéder a
PL-App sur le Raspberry Pi. Le mot de passe est stocké en clair sur la carte uSD. Par
sécurité, il est recommandé de toujours utiliser un mot de passe unique (c.-a-d.que nous ne
devez jamais utiliser le méme mot de passe que pour votre messagerie, vos comptes sur les
réseaux sociaux, netacad.com, etc.).

h. Si votre Raspberry Pi est connectée au réseau par Wi-Fi, accédez a la section dédiée aux
parametres optionnels et configurez-les comme suit :

e WiFi SSID — Le nom du réseau Wi-Fi auquel se connecter (par ex. WiFisalledeclasse)
e WiFi Password — La clé prépartagée WPA2 (mot de passe Wi-Fi)

i. Quand les paramétres sont corrects, cliquez sur le bouton Write Disk Image pour écraser toutes les
données sur le disque amovible de la carte SD choisi et flashez I'image de PL-App. Cette procédure
débouchera également sur I'enregistrement de vos paramétres de configuration dans la carte SD
dans un fichier nommé chestnut.txt. Cette procédure prendra entre 5 et 10 minutes, en fonction de la
vitesse de votre carte uSD.

REMARQUE : si I'i'mage de PL-App a déja été flashée sur la carte ySD, et que vous voulez
seulement modifier les paramétres existants (par ex. nom de I'appareil, parametres sans fil, etc.),
cliquez sur le bouton Update Config Only pour ne mettre a jour que les paramétres de configuration.

j- Une fois la configuration de la carte ySD terminée, utilisez I'explorateur de fichiers pour vérifier le
contenu de la carte ySD. Le nom du disque de la carte uSD a normalement été changé pour CISCO-

= I < | This PC — O X
Computer View o

« v A = ThispC > v Q| | Search This PC L

# Quick access Folders (6)

[ Box Sync ~ Devices and drives (2)

= This PC - & OSDisk (C) CISCO-PLAPP (D)

e L ——
v — CISCO-PLAPP (D) " 70,1 GB free of 237 GB b 846 MB free of 0.99 GB
notebooks

¥ Network

8 items s =
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k.

Vérifiez la lettre du lecteur de carte uSD. Vous devriez y trouver le dossier des Notebooks et le fichier
de configuration chestnut.txt :

- A} ¥ Drive Tools

Home Share View Manage o
« v 4 o > CISCO-PLAPP (D) v U Search CISCO-PLAPP (D y-]
~
B This PC ~ Name Date modified Type Size
CISCO-PLAPP (D) notebooks 1/11/2017 1:10 AM File folder
-~ ;
tebook —| chestnut 1/26/2017 1:44 PM Text Document 1KB
notebookKs
Course Materials | chestnut - Notepad - O X
myfiles File Edit Format View Help
Device_Name="myNetAcadUsernamer-myRP1"
Device_Password="This is my device password that I will use
‘ @ Network SSID="ClassroomWIFI"
Wifi_Password="WPA2password"
v < >
< > | =

2 items

o Le fichier texte D:\chestnut.txt contient les informations relatives a la configuration effectuée
par le lanceur d'application de PL-App. Si vous devez changer certains des éléments de la
configuration, vous pouvez utiliser le lanceur de PL-App en cliquant sur le bouton Update
Config Only pour mettre a jour ces parameétres et garder tous les autres éléments de la carte
SD, ou vous pouvez modifier ce fichier manuellement.

o Le dossier D:\notebooks contient tous les fichiers Notebook par défaut des travaux pratiques
regroupés avec la version de I'image PL-App flashée sur la carte uSD a I'aide du lanceur
d'applications PL-App. Si vous souhaitez accéder a la version la plus récente des Notebooks
correspondant a ces travaux pratiques, téléchargez I'archive Zip de ces Notebooks sur la
page du cours loT Fundamentals, puis décompressez-la dans ce dossier D:\Notebooks (la
lettre du disque D: peut étre différente sur votre ordinateur). Vous pouvez également
sauvegarder facilement vos propres fichiers Notebook ou le contenu du cours en copiant ce
dossier de Notebooks sur votre ordinateur.

Avant de retirer la carte ySD de votre ordinateur, assurez-vous de bien |'éjecter :

© Open Devices and Printers

B Hect Texas Instruments USB Billboard Device

Ej USB St

~  Eect torage

= e ——h
- CISCO-PLAPP (D3)

m. Retirez la carte uSD de votre ordinateur.

Autre Etape 3 pour les utilisateurs avancés de Linux : configurer une carte uSD avec PL-App

Le guide Linux présente uniquement les lignes de commande et est destiné aux utilisateurs avanceés.
Soyez vigilant. Une mauvaise utilisation de ces outils peut entrainer I'écrasement des données sur votre
disque dur principal. Tout le contenu de la carte uSD sera écrasé a cette étape.

a.

Modifiez le répertoire de travail afin de vous placer dans le répertoire ou vous avez téléchargé le
fichier ZIP image de PL-App lors de I'étape précédente (par exemple, PL-App-
Image_CT_2017012601.zip). Par exemple : cd Downloads

Identifiez le nom d'appareil de votre carte uSD (par ex. sdb) :
sudo fdisk -1

Déterminez les partitions de la carte uSD qui sont accessibles au systéme au moyen de la
commande mount, puis rendez-les inaccessibles.
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d.

Au moyen de dd, transférez I'image de PL-App sur votre carte uSD (soyez prudent a cette étape :
sélectionner un mauvais parameétre de fichier de sortie « of= » peut entrainer I'écrasement de votre
disque dur et de vos données) :

unzip -p -d chestnut.img PL-App-Image_CT_2017012601.zip | \sudo dd bs=1M

of=/dev/{Nom d'appareil de la carte SD}

par exemple, unzip -p -d chestnut.img PL-App-Image.zip | sudo dd bs=1M

of=/dev/sdb

e.

f.

g.

h.

J-

Attendez que dd se termine. Il peut s'écouler 5 a 10 minutes avant qu'un résultat apparaisse.
Patientez un moment.

Une fois I'opération terminée, retirez le lecteur USB de la carte uySD, attendez une seconde, puis
réinsérez-le pour rendre accessible au systéme la partition nouvellement créée.

Dans la partition de la carte uSD rendue accessible au systéme (avec systéme de fichiers FAT et une
taille de 1 Go), créez un nouveau fichier texte appelé chestnut.txt contenant:

Device_Name="{VOTRE-NOM-D 'UTILISATEUR-NETACAD}-{NOM-DE-VOTRE-APPAREIL -
RASPBERRY-PI}"

Device_Password="{VOTRE-MOT-DE -PASSE-PL-APP}"
SSID="{VOTRE-SSID-WIFI}"

Wifi_Password="{VOTRE-MOT DE PASSE-WIFI}"

par ex.

Device_Name="monNomd'UtilisateurNetAcad-monRPil"
Device_Password="ceci est Le mot de passe de mon appareil"
SSID="WIFIsalledecours"

Wifi_Password="motdepasseWPA2"

Ejectez et retirez de votre ordinateur le lecteur USB de la carte pSD.
Assurez-vous que votre ordinateur Linux prend en charge la détection mDNS des noms d'hétes :
sudo apt-get install libnss-mdns

Vous pourrez accéder a PL-APP sur votre Raspberry Pi connecté au méme réseau local que votre
ordinateur avec http://${Nom _d'appareil}.local/, par exemple. http.//myNetAcadUsername-
myRPi1.local/

Etape 4 : accéder a PL-App sur un Raspberry Pi.

a.

Insérez votre carte uSD dans votre Raspberry Pi. L'interface de connexion de la carte ySD est a
I'arriére de la carte :
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Avant d'insérer votre carte uSD dans votre Raspberry Pi ou de I'en retirer, assurez-vous qu'elle n'est
pas sous tension.

b. Connectez le Raspberry Pi au réseau local (LAN). Si vous utilisez un cable Ethernet, connectez-le au
Raspberry Pi. Si vous utilisez le Wi-Fi, assurez-vous que le signal du point d'accés est assez fort.
Votre ordinateur et le Raspberry Pi doivent étre dans le méme sous-réseau pour que la fonction de
détection du lanceur de PL-App fonctionne.

Remarque : pour des raisons de sécurité, nous recommandons d'installer les appareils PL-App sur un
réseau distinct, de préférence filaire, n'ayant aucun lien avec le reste du réseau de I'école ou
disposant de son propre acces Internet (pour effectuer les travaux pratiques nécessitant une
connexion Internet).

c. Mettez votre Raspberry Pi sous tension en connectant le cable USB de la carte ySD a une source
d'alimentation suffisamment puissante pour la carte Raspberry Pi. Il est conseillé d'utiliser un module
d'alimentation fournissant 2,5 A au Raspberry Pi 3, modéle B.

Carte SD Alimentation

REMARQUE : le voyant d'alimentation rouge doit toujours étre allumé. Si le voyant clignote ou n'est
pas allumé, le module d'alimentation n'est pas suffisamment puissant.
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d. Démarrez I'application de lancement de PL-App. La fenétre présentant I'onglet Available Devices
doit s'ouvrir :

4 Cisco PL-App Launcher - 0 X

Available Devices

Device Name Status

-

my-sweet-pi (192.168.1.109)

otheruserspi Offline .

] Use Broadcast mDNS Add Device Name

Version 1.5.8

L'onglet Available Devices présente une liste de tous les appareils PL-App configurés sur cet
ordinateur au moyen du lanceur de PL-App, ou ajoutés manuellement en cliquant sur le bouton Add
Device Name.

Le lanceur de PL-App tente régulierement de détecter les appareils Raspberry Pi PL-App qui sont
connectés au réseau. Quand un appareil est détecté, son adresse IP apparait dans la liste et un
bouton vert portant la mention Connect devient actif. Cliquer sur le bouton vert portant la mention
Connect permet de lancer une nouvelle connexion a un navigateur pour l'appareil PL-App choisi.

REMARQUE : le tout premier démarrage d'une carte uSD nouvellement écrite peut s'avérer plus long
a la connexion en raison de la configuration initiale lors du processus de démarrage (agrandissement
du systéme de fichiers de la carte uSD, etc.).

e. Cliquez sur le bouton vert portant la mention Connect de votre appareil dans le lanceur PL-App pour
établir directement la connexion a l'interface web locale de PL-App installée sur votre appareil
Raspberry Pi. Vous pouvez utiliser l'interface web PL-App pour accéder aux travaux pratiques, pour
concevoir et installer de nouvelles applications, pour accéder au shell de Linux, etc.

f. Premiérement, connectez-vous a l'interface web de PL-App. Utilisez le mot de passe que vous avez
spécifié dans l'application de lancement de PL-App au cours du processus de configuration de la
carte uSD.

1 IPython Notebook x

<« C [ 192.168.1.109 @ [ I M8 D I ’n.

e’ PL-ADP

Password; eseess Login

g. La connexion effectuée, le navigateur de PL-App ouvre le répertoire racine des Notebooks :

© 2017 Cisco et/ou ses filiales. Tous droits réservés. Ceci est un document public de Cisco. Page 10 sur 12



Travaux pratiques : configurer PL-App sur un Raspberry Pi

Yozef] — O X
e my-sweet-pi - Home X
C  ® 192168.1.109/tree & [ 1 m MO % 1 &0
'2'.';&'5‘ poL\pp CPU: Memory: Local: 4.0/6.4GB | Up Time: 2 days @ % @ my-sweet-pi  Logout
Files Running

Select items to perform actions on them. Upload New~ &
v @
O Course Materials

0O myfiles

& READMEFIRST.ipynb

Voici la représentation de PL-App pour le dossier des Notebooks créé sur la carte uSD :

v v
Home Share View o
&« v 4 » CISCO-PLAPP (D}) » notebooks v | O  Search notebooks R
~
[ Box Sync ~ Name Date modified Type Size
i 1/17/2017 12:01 PNV e foldel
& This PC Course Materials /17/2017 12:01 PM File folder
myfiles ) File folder
Vv o CISCO-PLAPP (D) |=] READMEFIRST 3/3/2017 12:19 AM IPython notebook
v notebooks
Course Materials
myfiles
P Network v < >
3 items =

h. La structure de base des dossiers dans le répertoire racine des Notebooks est la suivante :

a. Course Materials : ce dossier contient les travaux pratiques créés par Cisco présentés sous
la forme de Notebooks Jupyter.

b. myfiles : ce dossier est votre espace pour créer vos propres Notebooks Jupyter et d'autres
fichiers.

Notes

Utilisez cet espace pour noter ce que vous avez appris quand vous avez fait les exercices. Les notes peuvent
porter sur les problémes rencontrés, les solutions appliquées, les commandes employées qui se sont
révélées utiles, les solutions, méthodes et processus alternatifs, et les améliorations sur le plan de la
communication.
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Annexe : dépannage de PL-APP

a. Assurez-vous que l'ordinateur sur lequel fonctionne PL-App remplit les conditions suivantes :
i Il est connecté au méme sous-réseau que le Raspberry-Pl PL-App
ii. Il n'est pas connecté au VPN

b. Sile voyant rouge n'est pas allumé en continu (s'il clignote, est éteint, etc.), remplacez le module
d'alimentation. Le module d'alimentation n'est pas suffisamment puissant pour le Raspberry Pi.

c. Sile voyant vert correspondant a la carte uSD est allumé ou éteint plus de 30 secondes, procédez
comme suit :

i Examinez la connexion de la carte SD a l'arriere de la carte Raspberry Pi.
ii. Flashez une nouvelle fois la carte uSD avec le lanceur et I''mage de PL-App.
iii. Remplacez la carte uSD (elle est peut-étre défectueuse).

d. Vérifiez le disque de la carte uSD sur un ordinateur. Examinez le fichier chestnut.txt dans le
répertoire racine du disque de la carte uSD. Vérifiez que le Device_Name spécifié dans chestnut.txt
correspond bien au nom de I'appareil PL-App dans l'onglet Devices du lanceur de PL-App.

e. Sivous vous connectez par Wi-Fi, réalisez ces opérations :
i. Vérifiez le nom du réseau (SSID) et le mot de passe WPA2 correspondant dans chestnut.txt.
ii. Essayez de vous connecter au réseau au moyen d'un cable Ethernet (avec I'ordinateur aussi).
iii. Vérifiez que la multidiffusion est activée sur le réseau Wi-Fi.
f.  Sivous vous connectez au moyen d'un cable Ethernet, réalisez ces opérations :
i. Assurez-vous que la multidiffusion n'est pas bloquée ou filtrée.

ii. Assurez-vous que DHCP assigne des adresses IP du méme sous-réseau au Raspberry Pi et a
I'ordinateur.

g. Essayez de vous connecter a une autre carte Raspberry Pi.

h. Essayez de créer une topologie de travaux pratiques séparée du reste du réseau de production avec
une topologie similaire a la figure suivante :

NAT + DHCP
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