
Cisco	ACI		
Uso	del	API	para	configuración	y	Troubleshooting.	
Introducción,	Sobre	el	MIT	y	REST	
ACI	introduce	diferentes	formas	de	administración,	desde	la	tradicional	línea	de	comando	
(CLI),	como	la	Interfaz	Gráfica,	si	bien	ambos	tienen	sus	peculiaridades,	éstos	sólo	sirven	
como	un	Front-end	para	el	Modelo	de	Políticas.	El	Back-end	de	ACI	utiliza	arquitectura	
REST	para	exponer	el	MIT,	y	la	comunicación	se	realiza	mediante	el	API.	
Para	entender	cómo	interactuar	con	el	API	de	Cisco	ACI	es	necesario	revisar	estos	dos	
conceptos:	REST	y	MIT,	ya	que	definen	la	forma	en	que	las	políticas	son	almacenadas	y	
consultadas,	lo	que	nos	permite	hacer	la	manipulación	correspondiente,	como	crear,	
replicar,	modificar	borrar,	etc.		
	
Management	Information	Tree	(MIT)	
	
ACI	presenta	una	infraestructura	orientada	a	objetos,	este	modelo	realiza	una	abstracción	
de	los	diferentes	elementos	de	la	Fábrica	en	objetos,	desde	los	Switches	y	todos	sus	
componentes,	hasta	las	estadísticas	de	tráfico	entre	Endpoints	en	la	Fábrica.		
	
El	modelo	se	divide	en	dos	partes,	el	Lógico	y	el	Concreto.		El	Modelo	lógico	es	la	
abstracción	de	la	fábrica,	mostrada	y	gestionada	en	los	APICs,	y	el	modelo	Concreto	
representa	la	parte	física,	instanciada	en	los	Switches	que	forman	parte	de	la	Fábrica.	
	

	
	Los	APICs	son	los	responsables	de	transformar	el	modelo	Lógico	esperado	por	el	usuario	
(mediante	la	creación	o	modificación	de	políticas)	hacia	el	modelo	concreto	del	o	los	
Switches	que	requieran	la	programación	de	estas	políticas.		El	modelo	Concreto	no	es	
configurable,	las	Políticas	sólo	pueden	ser	manipuladas	en	el	modelo	Lógico.		
		
El	MIT	o	Management	Information	Tree	representa	la	forma	en	la	que	las	políticas	se	
gestionan	en	el	modelo	Lógico,	siguiendo	una	estructura	jerárquica,	en	donde	cada	objeto	



es	presentado	como	un	contenedor	lógico,	colocado	dentro	de	la	jerarquía	
correspondiente,	por	ejemplo,	una	Linecard	se	encuentra	dentro	del	Chasis	donde	se	
encuentra	instalada,	el	cuál	es	parte	de	un	Pod	en	la	Fábrica.		

	
Esta	imagen	muestra	al	MIT,	cada	nodo	del	árbol	representa	un	objeto,	llamado	Managed	
Object	o	MO,	el	cuál	es	una	instancia	de	alguna	de	las	clases	definidas	por	el	Policy	Model,	
por	ejemplo,	un	Leaf	de	la	clase	fabricNode.	Según	la	clase	a	la	que	pertenezcan,	cada	
objeto	tendrá	diferentes	atributos.	La	forma	en	que	cualquier	objeto	es	identificado	
dentro	del	MIT	es	mediante	su	Distinguished	Name	o	Dn,	el	cuál	permite	referenciar	a	
cualquier	objeto	de	manera	global.	En	adición	al	Dn,	cada	objeto	cuenta	con	un	Relative	
Name	Rn,	el	cual	identifica	al	objeto	relativo	a	objeto	padre.		Para	ilustrar	esto,	
supongamos	una	instancia	de	fabricNode:	
 
# fabric.Node 
id               : 102 
dn               : topology/pod-1/node-102 
model            : N9K-C93108TC-EX 
rn               : node-102 
role             : leaf 
El	Rn	del	objeto	es	node-102,	el	cual	identifica	la	instancia	de	fabricNode,	pero	sin	un	
punto	de	referencia	dentro	del	MIT,	este	atributo	no	permite	poder	manipular	al	objeto.	
El	Dn	del	objeto	es	topology/pod-1/node-102	el	cual	además	de	incluir	el	Rn	o	
identificador	de	la	instancia,	contiene	el	path	dentro	del	MIT	donde	se	encuentra	el	
objeto.	De	esta	forma	podemos	saber	que	el	objeto	Root	de	este	árbol	es	topology,	el	cuál	
tiene	como	objeto	hijo	a	pod-1,	y	dentro	de	éste,	tenemos	un	nodo	llamado	node-102.	El	
Dn	de	cualquier	objeto	es	mapeado	directamente	a	una	URL.	

	
Esta	imagen	muestra	cómo	se	conforman	el	Dn	y	el	Rn	de	cualquier	MO.	



El	MIT	también	gobierna	la	forma	en	la	que	los	objetos	son	almacenados	en	el	filesystem	
de	los	APICs.	Podemos	pensar	en	cada	nodo	dentro	del	MIT	como	un	folder,	y	cada	objeto	
hijo	como	una	carpeta	dentro	del	mismo.	Los	atributos	del	objeto	son	almacenados	en	un	
archivo	llamado	summary.	
	
Por	ejemplo,	para	revisar	el	archivo	que	contiene	la	información	del	MO	topology/pod-
1/node-102:	
	
El	directorio	principal	del	usuario	admin	contiene	un	folder	llamado	mit,	el	cuál	contiene	
al	MIT	
admin@latam-apic1:~> pwd 
/home/admin 
admin@latam-apic1:~> ls 
aci  debug  mit 
admin@latam-apic1:mit> pwd 
/home/admin/mit  

El	directorio	mit	contiene	los	diferentes	árboles	del	modelo	de	políticas,	en	este	caso,	el	
árbol	que	contiene	al	node-102	es	topology.	  
 
admin@latam-apic1:mit> ls 
comp  dbgs  expcont  fwrepo  topology  uni 
 

Topology	es	el	primer	objeto	dentro	del	árbol,	por	lo	cual,	además	de	tener	los	folders	de	
los	objetos	hijos,	tiene	un	archivo	llamado	summary,	el	cual	contiene	los	atributos	de	la	
instancia.	Lo	mismo	para	pod-1,	objeto	hijo	de	topology. 
 
admin@latam-apic1:topology> ls 
health    lsnode-10.88.247.26  lsnode-172.16.1.2  summary 
lsnode-10.20.0.2  lsnode-10.88.247.27  pod-1 
admin@latam-apic1:pod-1> ls 
node-1 
node-101 
node-102 
node-201 
node-202 
summary 

	
Al	inspeccionar	el	folder	de	node-102,	vemos	que	el	archivo	summary	almacena	los	
atributos	de	la	instancia.	Al	revisar	el	directorio	actual,	vemos	que	corresponde	al	Dn	del	
objeto. 
 
admin@latam-apic1:node-102> ls 
mo  ndbgs  statexpst  summary  sys  web 
admin@latam-apic1:node-102> cat summary 
# Fabric Node 
id               : 102 
dn               : topology/pod-1/node-102 
fabricSt         : active 
model            : N9K-C93108TC-EX 
monPolDn         : uni/fabric/monfab-default 
name             : latam-leaf2 



rn               : node-102 
role             : leaf 
admin@latam-apic1:node-102> pwd 
/home/admin/mit/topology/pod-1/node-102 
 

Teniendo	esto	como	referencia,	podemos	concluir	que	el	Dn	de	cualquier	objeto,	expone	
su	localización	dentro	del	Filesystem	de	los	Apics.		
Por	último,	es	importante	definir	el	tipo	de	consultas	que	el	MIT	permite	realizar,	las	
cuáles	son	tres:	
	
Sobre	un	objeto	mediante	su	Distinguished	Name	–	Teniendo	el	Dn	de	cualquier	objeto,	
podemos	consultar	los	atributos	del	mismo,	por	ejemplo,	al	Chasis-2	del	Node-1,	o	al	Port-
2	del	Card-1	del	Chassis-1	en	el	Nodo-1.	Estas	consultas	resultan	en	sólo	una	instancia.	
	

	
	
Sobre	una	clase	de	objetos	–	El	MIT	permite	realizar	consultas	a	una	clase	en	particular,	
siendo	el	resultado	todas	las	instancias	de	la	clase.	Por	ejemplo,	podemos	consultar	las	
instancias	de	la	clase	Card.	

	
	
Sobre	un	nivel	en	el	árbol,	para	descubrir	los	objetos	debajo	de	él	–	Estas	consultas	
permiten	descubrir	parte	del	árbol	del	MIT,	tomando	como	punto	de	partida	alguna	
instancia	específica	y	consultar	los	objetos	hijos	a	ésta.	Por	ejemplo,	consultando	alguna	
instancia	de	Chasis,	obteniendo	al	objeto	referenciado	y	sus	objetos	hijos,	por	ejemplo,	las	
Cards	y	Puertos.	

	



Representational	State	Transfer,	REST	
	
REST	Es	una	arquitectura	de	Software	usado	en	la	Web,	actuando	como	una	interfaz	que	
permite	la	manipulación	de	los	recursos	del	Servidor	mediante	la	representación	textual	
de	estos,	utilizando	operaciones	stateless	predefinidas.	Se	considera	stateless	ya	que	el	
servidor	no	almacena	un	contexto	del	cliente	que	realiza	la	petición.	Las	operaciones	
predefinidas	incluyen	acciones	para	crear,	leer,	modificar	y	borrar.	Estas	son:	
	
POST	–	Operación	utilizada	para	crear	recursos,	cuando	el	resultado	de	la	operación	es	
exitoso,	obtenemos	un	código	HTTP	201	(Created),	en	caso	de	error,	obtenemos	HTTP	
404(Not	Found)	o	HTTP	409(Conflict)	
GET	–	Operación	de	lectura,	obtiene	los	datos	de	los	recursos	incluidos	en	la	consulta,	en	
caso	de	ser	exitoso	obtenemos	un	código	HTTP	200	(OK),	o	un	código	HTTP	404,	en	caso	
de	error.	
PUT	–	Operación	para	actualizar	información	de	algún	recurso	en	el	servidor,	en	caso	de	
ser	correcto,	obtenemos	un	código	HTTP	200(OK)	o	HTTP	404	si	el	resultado	es	un	error.	
DELETE	–	Operación	que	borra	el	recurso	especificado	en	la	petición.		De	igual	manera,	
tenemos	los	códigos	HTTP	200	para	éxito	y	HTTP	404	para	error.	
	
	
Estas	operaciones	nos	permiten	manipular	los	diferentes	MOs	de	la	Fábrica,	que	pueden	
ser	nuevos	Tenants,	EPGs,	configuraciones	de	Puerto,	etc.	Para	temas	de	GET,	podemos	
consultar	por	Dn	o	Clase.	Para	operaciones	POST	o	DELETE,	requerimos	el	Dn	del	MO	a	
manipular.	
Teniendo	estos	dos	conceptos,	podemos	gestionar	la	Fábrica	directamente	al	API.	Para	los	
ejemplos	utilizaremos	POSTMan,	un	cliente	REST	para	facilitar	las	operaciones:	
	
https://www.getpostman.com/	
	
	 	



API	en	Acción	
	
ACI	nos	permite	exponer	las	llamadas	al	API	de	los	Controladores,	dándonos	diversas	
herramientas	para	hacerlo.		
	
API	Inspector	
El	APIC	inspector	es	un	complemento	de	la	GUI	que	permite	hacer	un	debug	de	las	
peticiones	REST	hechas	por	el	usuario	al	moverse	dentro	de	la	interfaz	gráfica.	Para	
activarla	basta	con	seleccionar	‘Show	API	Inspector’	dentro	de	las	opciones	de	usuario.	

	
	
Esto	generará	una	nueva	ventana	la	cual	muestra	en	tiempo	real	las	llamadas	al	API	del	
Controlador.		

	
Dentro	de	Filters	podemos	seleccionar	el	nivel	de	debug	que	queremos	activar.		Los	
diferentes	niveles	serán	mostrados	con	diferente	color,	en	el	ejemplo	vemos	que	los	
mensajes	son	color	verde,	es	decir,	son	entradas	a	nivel	debug.	
Las	opciones	también	permiten	ordenar	los	mensajes	de	mayor	antigüedad	al	inicio	o	
final.		
	
	
	
	
	
	



Por	ejemplo,	podemos	ver	como	se	genera	la	siguiente	vista:	

	
La	vista	Topology	de	cualquier	contrato	muestra	los	diferentes	EPGs,	internos	o	externos,	
que	hacen	uso	del	mismo,	ya	sea	para	proveerlo	o	consumirlo.	Si	activamos	el	API	
Inspector	y	actualizamos	la	vista,	podemos	ver	las	llamadas:	

	
Para	cada	entrada	del	API	Inspector,	tenemos	cuatro	partes	principales,	detalladas	a	
continuación:	
Timestamp	–	Indica	la	hora	y	fecha	de	la	llamada	REST.	

10:36:41 DEBUG  

	
Method	–	Indica	el	tipo	de	operación	realizada,	la	cual	concuerda	con	las	operaciones	
REST.	En	este	caso	la	operación	es	de	lectura,	por	lo	cual	es	un	GET. 
	

: GET   
 

URL	–	La	URL	indica	el	recurso	consultado,	la	URL	difiere	de	acuerdo	al	tipo	de	operación,	
y	consulta,	en	este	caso	la	llamada	GET	se	hace	sobre	el	Distinguished	Name	del	MO,	en	
este	caso	del	Contrato	default	del	Tenant	common.	Marcado	en	rojo,	podemos	ver	el	Dn	
del	objeto,	seguido	por	el	tipo	de	output,	en	este	caso	json,	aunque	también	se	puede	
utilizar	xml.	



El	query-target	nos	permite	definir	filtros	en	la	consulta,	en	este	caso	vemos	que	el	filtro	
incluye	al	subárbol	del	objeto	(marcado	en	azul),	en	este	caso,	en	el	subárbol	del	contrato	
tenemos	los	consumidores	y	proveedores	del	mismo,	acotando	el	resultado	a	las	clases	
definidas	en	el	filtro,	marcadas	en	morado.		
 

https://10.122.143.18/api/node/mo/uni/tn-common/brc-default.json?query-
target=subtree&target-subtree-
class=vzBrCP,vzRtOoBProv,vzRtOoBCons,vzRtCons,vzRtProv,vzRtAnyToCons,vzRtAnyToPro
v 
 

Response	–	Es	el	resultado	de	la	consulta.	En	este	caso	es	enviado	en	formato	json,	de	
acuerdo	a	la	URL	consultada.	

{"totalCount":"11","imdata":[{"vzBrCP":{"attributes":{"childAction":"","configIss
ues":"","descr":"","dn":"uni/tn-common/brc-
default","lcOwn":"local","modTs":"2016-12-16T11:47:24.052-
05:00","monPolDn":"uni/tn-common/monepg-
default","name":"default","ownerKey":"","ownerTag":"","prio":"unspecified","reeva
luateAll":"no","scope":"global","status":"","targetDscp":"unspecified","uid":"0"}
}},{"vzRtProv":{"attributes":{"childAction":"","dn":"uni/tn-common/brc-
default/rtfvProv-[uni/tn-mgmt/mgmtp-default/inb-
inb]","lcOwn":"local","modTs":"2016-11-02T11:50:10.160-
05:00","status":"","tCl":"mgmtInB","tDn":"uni/tn-mgmt/mgmtp-default/inb-
inb"}}},{"vzRtProv":{"attributes":{"childAction":"","dn":"uni/tn-common/brc-
default/rtfvProv-[uni/tn-mgmt/ap-test/epg-Test]","lcOwn":"local","modTs":"2016-
11-02T12:46:00.522-05:00","status":"","tCl":"fvAEPg","tDn":"uni/tn-mgmt/ap-
test/epg-Test"}}},{"vzRtProv":{"attributes":{"childAction":"","dn":"uni/tn-
common/brc-default/rtfvProv-[uni/tn-vchapa/ap-vchapa-AP/epg-
baremetal]","lcOwn":"local","modTs":"2017-02-27T11:28:21.560-
05:00","status":"","tCl":"fvAEPg","tDn":"uni/tn-vchapa/ap-vchapa-AP/epg-
baremetal"}}},{"vzRtProv":{"attributes":{"childAction":"","dn":"uni/tn-
common/brc-default/rtfvProv-[uni/tn-mike/out-JS/instP-
JS]","lcOwn":"local","modTs":"2017-02-27T14:22:04.115-
05:00","status":"","tCl":"l3extInstP","tDn":"uni/tn-mike/out-JS/instP-
JS"}}},{"vzRtProv":{"attributes":{"childAction":"","dn":"uni/tn-common/brc-
default/rtfvProv-[uni/tn-mike/out-JS_SVI/instP-
JS_SVI]","lcOwn":"local","modTs":"2017-02-27T17:15:36.695-
05:00","status":"","tCl":"l3extInstP","tDn":"uni/tn-mike/out-JS_SVI/instP-
JS_SVI"}}},{"vzRtCons":{"attributes":{"childAction":"","dn":"uni/tn-common/brc-
default/rtfvCons-[uni/tn-mgmt/ap-test/epg-Test]","lcOwn":"local","modTs":"2016-
11-02T12:46:06.104-05:00","status":"","tCl":"fvAEPg","tDn":"uni/tn-mgmt/ap-
test/epg-Test"}}},{"vzRtCons":{"attributes":{"childAction":"","dn":"uni/tn-
common/brc-default/rtfvCons-[uni/tn-mgmt/mgmtp-default/inb-
inb]","lcOwn":"local","modTs":"2016-11-02T12:46:28.137-
05:00","status":"","tCl":"mgmtInB","tDn":"uni/tn-mgmt/mgmtp-default/inb-
inb"}}},{"vzRtCons":{"attributes":{"childAction":"","dn":"uni/tn-common/brc-
default/rtfvCons-[uni/tn-vchapa/ap-vchapa-AP/epg-
baremetal2]","lcOwn":"local","modTs":"2017-02-27T11:28:29.631-
05:00","status":"","tCl":"fvAEPg","tDn":"uni/tn-vchapa/ap-vchapa-AP/epg-
baremetal2"}}},{"vzRtCons":{"attributes":{"childAction":"","dn":"uni/tn-
common/brc-default/rtfvCons-[uni/tn-mike/out-JS/instP-
JS]","lcOwn":"local","modTs":"2017-02-27T14:22:09.717-
05:00","status":"","tCl":"l3extInstP","tDn":"uni/tn-mike/out-JS/instP-
JS"}}},{"vzRtCons":{"attributes":{"childAction":"","dn":"uni/tn-common/brc-
default/rtfvCons-[uni/tn-mike/out-JS_SVI/instP-
JS_SVI]","lcOwn":"local","modTs":"2017-02-27T17:15:40.909-
05:00","status":"","tCl":"l3extInstP","tDn":"uni/tn-mike/out-JS_SVI/instP-
JS_SVI"}}}]} 

	
	 	



Visore	
Si	bien	el	API	Inspector	nos	muestra	las	llamadas	a	las	clases	y	MOs	instanciados	en	la	
Fábrica,	no	muestra	las	relaciones	que	los	objetos	pueden	hacer,	los	atributos	específicos	
a	cada	clase	y	las	definiciones	de	las	mismas.	Para	esto,	contamos	con	otra	herramienta,	
Visore.		
A	grandes	rasgos,	Visores	es	un	navegador	Gráfico	del	MIT	de	la	Fábrica.	Nos	permite	
movernos	dentro	del	árbol	de	manera	jerárquica	y	también	mediante	la	consulta	de	MOs	
específicos.	Además,	nos	da	acceso	a	la	definición	de	cada	clase	en	el	MIT,	lo	que	nos	
permite	saber	cómo	cada	clase	está	definida,	qué	atributos	la	integras	y	las	reglas	de	los	
mismos.		
Para	ingresar	a	Visore,	debemos	seleccionar	‘Object	Store	Browser’	dentro	de	las	opciones	
de	usuario.	

	
	
Esto	abrirá	una	nueva	pestaña	en	el	explorador,	para	ingresar	a	Visore	es	necesario	volver	
a	colocar	el	usuario	y	contraseña.	Otra	forma	de	ingresar	es:	
https://<apic>/visore.html	

	
	
Esta	es	la	vista	por	default	de	Visore.	En	el	Panel	Filter	tenemos	la	opción	de	realizar	
consultas	al	MIT	por	medio	de	la	Clase	o	el	Dn	de	cualquier	MO.	En	el	cuadro	Property	
podemos	colocar	filtros	a	las	consultas,	con	diferentes	opciones	de	comparación:	

	



La	siguiente	parte	de	Visore	es	Display	URI	of	last	query.	Esta	herramienta	es	muy	útil,	ya	
que	traduce	la	consulta	realizada	por	Visore	a	llamadas	al	MIT.	La	vista	por	defecto	hace	
una	consulta	a	los	Nodos	de	la	Fábrica,	lo	cual	es	congruente	a	la	URI	consultada:	

	
Por	último,	tenemos	la	salida	de	la	consulta.	Por	defecto	Visore	muestra	cada	instancia	del	
resultado	en	forma	de	tabla,	pero	tenemos	la	opción	de	tener	la	salida	en	forma	de	código	
xml,	mediante	la	opción	Display	last	response.	
	
La	salida	por	defecto	es	la	tabla	generada	por	cada	instancia,	la	cual	nos	proporciona	la	
siguiente	información:	

	
La	primera	fila	de	cada	instancia	describe	la	clase	del	MO	(Managed	Object),	en	este	caso	
fabricNode,	podemos	hacer	clic	en	el	nombre,	lo	que	nos	llevara	a	una	consulta	de	la	
clase.		Al	lado	derecho	tenemos	el	botón	de	información	(?)	el	cuál	nos	muestra	la	
definición	de	la	clase	en	cuestión.	

	



Dentro	de	los	Dn	(Distinguished	Name)	que	aparezcan	en	cada	instancia,	tendremos	
diferente	botones	de	navegación	disponibles:	
	
Parent/Children	of	MO	<>	–	Esta	opción	nos	permite	navegar	dentro	del	árbol	de	
información.		Podemos	subir	o	bajar	en	el	MIT	respecto	al	Dn	seleccionado,	<	para	el	
Objeto	Padre	y	>	para	ver	el	o	los	Objetos	Hijos.	
	
Statistics	of	MO	–	El	siguiente	botón	nos	muestra	las	estadísticas	relacionadas	al	objeto	
(en	caso	de	existir),	la	consulta	se	modifica	con	el	siguiente	filtro:		
 
query-target=self&rsp-subtree-include=stats 
	
Faults	of	MO	–	Nos	muestra	los	Faults	generados	en	el	MO	seleccionado,	el	filtro	cambia	a	
 
query-target=self&rsp-subtree-include=faults 
	
Health	of	MO	–	Muestra	la	“salud”	actual	del	MO,	el	filtro	de	la	consulta	es:	
 
query-target=self&rsp-subtree-include=health  
		
Como	usar	los	filtros	en	Visore.	
	
Digamos	que	queremos	consultar	los	registros	de	cambios,	para	conocer	la	actividad	de	un	
usuario	en	particular,	la	clase	a	consultar	es	aaaModLR,	la	cual	almacena	la	actividad	de	
todos	los	usuarios	en	la	Fábrica.	Al	revisar	la	documentación	de	la	clase	tenemos	el	
atributo	aaaModLR.user,	el	cual	indica	el	usuario	responsable	del	cambio.	

	
En	este	caso	podemos	definir	que	la	consulta	sólo	muestre	los	cambios	realizados	por	el	
usuario	llamado	“testuser”,	el	filtro	en	Visore	quedaría	de	la	siguiente	manera:	

	
El	URI	de	la	consulta	nos	muestra	el	filtro	usado	sobre	los	atributos	de	la	clase:	
/api/node/class/aaaModLR.xml?query-target-
filter=and(eq(aaaModLR.user,"testuser")) 
	



Visore	permite	filtros	básicos,	pero	podemos	utilizar	sus	esquemas	para	producir	filtros	
más	complejos	mediante	la	línea	de	comando	o	con	la	ayuda	de	un	cliente	REST.	
	
Métodos	por	línea	de	Comando	
	
La	CLI	de	los	APICs	también	hacen	uso	del	API	para	realizar	operaciones	sobre	el	MIT.			
Para	realizar	consultas	sobre	el	MIT	tenemos	el	comando	moquery.	Al	igual	que	con	
visore,	moquery	permite	consultar	por	Dn	específico	o	por	clase.	Las	opciones	del	
comando	son:	
	
moquery { --help | --host host-id | --port portname | --dn dn | --
klass classname | --filter property | --attrsattributes | --
output output | -user username | --options options } 
	
Las	opciones	básicas	de	consulta	son	-c --klass	para	la	Clase	o	-d --dn para	
buscar	por	el	Distinguished	name.	Al	igual	que	las	demás	herramientas	de	aci,	la	consulta	
puede	realizarse	en	cualquiera	de	los	Apics.		
Por	ejemplo,	una	búsqueda	por	clase	sería	de	la	siguiente	manera:	
	
admin@apic1:~> moquery -c fabricNode 
Total Objects shown: 9 
 
# fabric.Node 
id               : 101 
adSt             : on 
childAction      :  
delayedHeartbeat : no 
dn               : topology/pod-1/node-101 
fabricSt         : active 
lcOwn            : local 
modTs            : 2017-01-01T09:48:05.909-04:00 
model            : N9K-C9372PX 
monPolDn         : uni/fabric/monfab-default 
name             : leaf1 
nameAlias        :  
rn               : node-101 
role             : leaf 
serial           : SAL1935N8K8 
status           :  
uid              : 0 
vendor           : Cisco Systems, Inc 
version          :  
	
El	resultado	muestra	el	número	de	instancias	de	la	clase,	en	este	caso	9.	Por	cada	instancia	
se	lista	los	atributos,	separados	por	“#	clase”.	La	consulta	por	Dn	utiliza	la	opción	–d:	
	
admin@apic1:~> moquery -d topology/pod-1/node-103 
Total Objects shown: 1 



 
# fabric.Node 
id               : 103 
adSt             : on 
childAction      :  
delayedHeartbeat : no 
dn               : topology/pod-1/node-103 
fabricSt         : active 
lcOwn            : local 
modTs            : 2017-03-15T16:00:13.657-04:00 
model            : N9K-C9372PX 
monPolDn         : uni/fabric/monfab-default 
name             : leaf3 
nameAlias        :  
rn               : node-103 
role             : leaf 
serial           : SAL1935NH9V 
status           :  
uid              : 0 
vendor           : Cisco Systems, Inc 
version          :  

	
El	resultado	por	Dn	siempre	será	de	1.	La	información	de	la	instancia	es	la	misma	que	en	la	
búsqueda	por	clase.			
Otra	opción	útil	es	output,	permitiendo	definir	el	tipo	de	respuesta	de	la	consulta.	Por	
default	la	salida	es	block,	pero	podemos	modificarlo	a	xml	o	json.	
	
admin@apic1:~> moquery -d topology/pod-1/node-103 -o xml 
<?xml version="1.0" ?> 
<imdata totalCount="1"> 
  <fabricNode adSt="on" childAction="" delayedHeartbeat="no" 
dn="topology/pod-1/node-103" fabricSt="active" id="103" lcOwn="local" 
modTs="2017-03-15T16:00:13.657-04:00" model="N9K-C9372PX" 
monPolDn="uni/fabric/monfab-default" name="leaf3" rn="node-103" 
role="leaf" serial="SAL1935NH9V" status="" uid="0" vendor="Cisco Systems, 
Inc" version=""/> 
</imdata> 
 
admin@apic1:~> moquery -d topology/pod-1/node-103 -o json 
{ 
  "imdata": [ 
    { 
      "fabricNode": { 
        "attributes": { 
          "dn": "topology/pod-1/node-103",  
          "lcOwn": "local",  
          "adSt": "on",  
          "vendor": "Cisco Systems, Inc",  
          "name": "leaf3",  
          "delayedHeartbeat": "no",  
          "id": "103",  
          "fabricSt": "active",  
          "version": "",  
          "status": "",  
          "monPolDn": "uni/fabric/monfab-default",  



          "modTs": "2017-03-15T16:00:13.657-04:00",  
          "role": "leaf",  
          "rn": "node-103",  
          "childAction": "",  
          "model": "N9K-C9372PX",  
          "serial": "SAL1935NH9V",  
          "uid": "0" 
        } 
      } 
    } 
  ],  
  "totalCount": "1" 
} 

Al	realizar	consultas	por	clase,	tenemos	la	habilidad	de	colocar	filtros	para	acotar	los	
resultados.	Los	filtros	se	aplican	en	los	atributos	de	la	clase	consultada,	también	a	nivel	de	
los	objetos	hijos	de	la	misma.	
Para	el	primer	tipo	de	filtro,	es	decir	aplicando	a	los	atributos	de	la	clase	consultada,	el	
esquema	es:	
	
moquery -c packageCLASS -f 'package.CLASS.ATTRIBUTE=="Value"'  
	
Esta	consulta	adquiere	todas	las	instancias	de	la	clase,	mostrando	sólo	las	instancias	que	
tengan	el	valor	indicado	en	el	atributo	que	especifiquemos.	Por	ejemplo,	si	queremos	
consultar	los	Nodos	con	Rol	de	Leaf	en	la	fábrica,	el	moquery	sería	de	la	siguiente	manera:	
	
admin@apic1:~> moquery -c fabricNode -f 'fabric.Node.role=="leaf"'-o xml 
<?xml version="1.0" ?> 
<imdata totalCount="4"> 
  <fabricNode adSt="on" childAction="" delayedHeartbeat="no" 
dn="topology/pod-1/node-101" fabricSt="active" id="101" lcOwn="local" 
modTs="2017-03-23T20:06:16.595+00:00" model="N9K-C93108TC-EX" 
monPolDn="uni/fabric/monfab-default" name="latam-leaf1" nameAlias="" 
rn="node-101" role="leaf" serial="FDO204516X1" status="" uid="0" 
vendor="Cisco Systems, Inc" version=""/> 
  <fabricNode adSt="on" childAction="" delayedHeartbeat="no" 
dn="topology/pod-1/node-103" fabricSt="active" id="103" lcOwn="local" 
modTs="2017-03-23T19:57:16.471+00:00" model="N9K-C93180YC-EX" 
monPolDn="uni/fabric/monfab-default" name="latam-leaf3" nameAlias="" 
rn="node-103" role="leaf" serial="FDO204602WA" status="" uid="0" 
vendor="Cisco Systems, Inc" version=""/> 
  <fabricNode adSt="on" childAction="" delayedHeartbeat="no" 
dn="topology/pod-1/node-104" fabricSt="active" id="104" lcOwn="local" 
modTs="2017-03-23T20:06:16.599+00:00" model="N9K-C93180YC-EX" 
monPolDn="uni/fabric/monfab-default" name="latam-leaf4" nameAlias="" 
rn="node-104" role="leaf" serial="FDO204520TY" status="" uid="0" 
vendor="Cisco Systems, Inc" version=""/> 
  <fabricNode adSt="on" childAction="" delayedHeartbeat="no" 
dn="topology/pod-1/node-102" fabricSt="active" id="102" lcOwn="local" 
modTs="2017-03-24T00:06:19.791+00:00" model="N9K-C93108TC-EX" 
monPolDn="uni/fabric/monfab-default" name="latam-leaf2" nameAlias="" 
rn="node-102" role="leaf" serial="FDO204516UB" status="" uid="0" 
vendor="Cisco Systems, Inc" version=""/> 
</imdata> 



	
El	modelo	de	políticas	regresa	la	información	completa	de	las	instancias,	lo	cual	es	muy	
útil	para	temas	de	auditoria	y	troubleshooting.	
	
Además	de	poder	comparar	valores	absolutos	de	atributos,	podemos	utilizar	otros	
comparadores:	
	
==	 Igual	a	
!=	 Diferente	a	
>=	 Mayor	o	igual	a	
>		 Mayor	a	
<=	 Menor	o	igual	a		
<		 Menor	que		
and	 Y	
or	 O	
~	 Entre	(requiere	valores	de	inicio	y	fin)	
*	 Wildcard,	si	el	atributo	contiene	el	valor	específicado	es	un	match	
	
Ejemplos:	
Utilizando	el	filtro	!=	para	mostrar	los	nodos	que	no	sean	Leaf.	
	
admin@apic1:~> moquery -c fabricNode -f 'fabric.Node.role!="leaf"' -o xml 
<?xml version="1.0" ?> 
<imdata totalCount="3"> 
  <fabricNode adSt="on" childAction="" delayedHeartbeat="no" 
dn="topology/pod-1/node-201" fabricSt="active" id="201" lcOwn="local" 
modTs="2017-04-05T02:43:49.623+00:00" model="N9K-C9336PQ" 
monPolDn="uni/fabric/monfab-default" name="latam-spine1" nameAlias="" 
rn="node-201" role="spine" serial="SAL2040VDW1" status="" uid="0" 
vendor="Cisco Systems, Inc" version=""/> 
  <fabricNode adSt="on" childAction="" delayedHeartbeat="no" 
dn="topology/pod-1/node-202" fabricSt="active" id="202" lcOwn="local" 
modTs="2017-04-05T02:43:49.623+00:00" model="N9K-C9336PQ" 
monPolDn="uni/fabric/monfab-default" name="latam-spine2" nameAlias="" 
rn="node-202" role="spine" serial="SAL2040VDW8" status="" uid="0" 
vendor="Cisco Systems, Inc" version=""/> 
  <fabricNode adSt="on" childAction="" delayedHeartbeat="no" 
dn="topology/pod-1/node-1" fabricSt="unknown" id="1" lcOwn="local" 
modTs="2017-03-23T19:43:34.296+00:00" model="APIC-SERVER-M2" 
monPolDn="uni/fabric/monfab-default" name="apic1" nameAlias="" rn="node-
1" role="controller" serial="FCH2023V390" status="" uid="0" vendor="Cisco 
Systems, Inc" version="A0"/> 
</imdata> 

	
	
Utilizando	el	filtro	*	para	mostrar	las	instancias	de	vlanCktEp	(Clase	que	describe	la	vlan	
asignada	a	un	EPG)	que	incluyan	el	valor	de	cierto	Tenant	en	su	atributo	name.	
	



admin@apic1:~> moquery -c vlanCktEp -f 'vlan.CktEp.name*"artuvarr"' -o 
xml 
<?xml version="1.0" ?> 
<imdata totalCount="3"> 
  <vlanCktEp adminSt="active" allowUsegUnsupported="0" childAction="" 
classPrefOperSt="encap" createTs="2017-04-06T14:54:50.000+00:00" 
ctrl="policy-enforced" dn="topology/pod-1/node-101/sys/ctx-[vxlan-
2359297]/bd-[vxlan-15269817]/vlan-[vlan-2030]" encap="vlan-2030" 
enfPref="hw" epUpSeqNum="0" epgDn="uni/tn-artuvarr_tn/ap-
artvr_ap_host/epg-epg_gw_n3k" excessiveTcnFlushCnt="0" fabEncap="vxlan-
9092" fwdCtrl="mdst-flood" hwId="9" id="13" lcOwn="local" modTs="2017-04-
06T14:50:19.270+00:00" mode="CE" monPolDn="uni/tn-common/monepg-default" 
name="artuvarr_tn:artvr_ap_host:epg_gw_n3k" operSt="up" 
operStQual="unspecified" operState="disabled" pcTag="32776" 
proxyArpUnsupported="0" qinqSupport="yes" qosPrio="unspecified" 
qosmCfgFailedBmp="" qosmCfgFailedTs="00:00:00:00.000" qosmCfgState="0" 
rn="vlan-[vlan-2030]" status="" type="ckt-vlan" vlanmgrCfgFailedBmp="" 
vlanmgrCfgFailedTs="00:00:00:00.000" vlanmgrCfgState="0"/> 
  <vlanCktEp adminSt="active" allowUsegUnsupported="0" childAction="" 
classPrefOperSt="encap" createTs="2017-04-06T20:28:50.000+00:00" 
ctrl="policy-enforced" dn="topology/pod-1/node-104/sys/ctx-[vxlan-
2359297]/bd-[vxlan-16318376]/vlan-[vlan-137]" encap="vlan-137" 
enfPref="hw" epUpSeqNum="0" epgDn="uni/tn-artuvarr_tn/ap-
artvr_ap_host/epg-epg_dst_span" excessiveTcnFlushCnt="0" fabEncap="vxlan-
8229" fwdCtrl="mdst-flood" hwId="3" id="13" lcOwn="local" modTs="2017-04-
06T20:26:49.412+00:00" mode="CE" monPolDn="uni/tn-common/monepg-default" 
name="artuvarr_tn:artvr_ap_host:epg_dst_span" operSt="up" 
operStQual="unspecified" operState="disabled" pcTag="32779" 
proxyArpUnsupported="0" qinqSupport="yes" qosPrio="unspecified" 
qosmCfgFailedBmp="" qosmCfgFailedTs="00:00:00:00.000" qosmCfgState="0" 
rn="vlan-[vlan-137]" status="" type="ckt-vlan" vlanmgrCfgFailedBmp="" 
vlanmgrCfgFailedTs="00:00:00:00.000" vlanmgrCfgState="0"/> 
  <vlanCktEp adminSt="active" allowUsegUnsupported="0" childAction="" 
classPrefOperSt="encap" createTs="2017-04-07T17:22:30.000+00:00" 
ctrl="policy-enforced" dn="topology/pod-1/node-104/sys/ctx-[vxlan-
2359297]/bd-[vxlan-15269817]/vlan-[vlan-119]" encap="vlan-119" 
enfPref="hw" epUpSeqNum="0" epgDn="uni/tn-artuvarr_tn/ap-
artvr_ap_host/epg-epg_host_linux" excessiveTcnFlushCnt="0" 
fabEncap="vxlan-8211" fwdCtrl="mdst-flood" hwId="5" id="19" lcOwn="local" 
modTs="2017-04-07T17:20:27.507+00:00" mode="CE" monPolDn="uni/tn-
common/monepg-default" name="artuvarr_tn:artvr_ap_host:epg_host_linux" 
operSt="up" operStQual="unspecified" operState="disabled" pcTag="32780" 
proxyArpUnsupported="0" qinqSupport="yes" qosPrio="unspecified" 
qosmCfgFailedBmp="" qosmCfgFailedTs="00:00:00:00.000" qosmCfgState="0" 
rn="vlan-[vlan-119]" status="" type="ckt-vlan" vlanmgrCfgFailedBmp="" 
vlanmgrCfgFailedTs="00:00:00:00.000" vlanmgrCfgState="0"/> 
</imdata> 

	
Para	cualquier	tipo	de	operador,	utilizamos	el	siguiente	esquema:	
	
-f 'package.CLASS.ATTRIBUTEOperator"Value"' 

	
	



El	siguiente	tipo	de	filtro	permite	mostrar	los	objetos	hijos	de	la	clase	consultada,	
realizando	filtros	sobre	estos.	Por	ejemplo,	podemos	consultar	los	Tenants	de	la	Fábrica,	
mostrando	la	clase	hija	fvAp	(clase	que	describe	a	los	Application	Profile),	después	
filtramos	el	resultado	para	mostrar	sólo	las	clases	cuyo	Tenant	se	llame	DEV:	
	
admin@apic1:~> moquery -c fvTenant -x rsp-subtree=children rsp-subtree-
class=fvAp -f 'fv.Tenant.name=="DEV"' -o xml 
<?xml version="1.0" ?> 
<imdata totalCount="1"> 
  <fvTenant childAction="" descr="" dn="uni/tn-DEV" lcOwn="local" 
modTs="2017-03-27T21:27:10.278+00:00" monPolDn="uni/tn-common/monepg-
default" name="DEV" nameAlias="" ownerKey="" ownerTag="" rn="tn-DEV" 
status="modified" uid="15374"> 
    <fvAp childAction="" descr="Avaya Voice and Unified Communications" 
dn="uni/tn-DEV/ap-UC_Avaya" lcOwn="local" modTs="2017-03-
27T21:27:56.992+00:00" monPolDn="uni/tn-common/monepg-default" 
name="UC_Avaya" nameAlias="" ownerKey="" ownerTag="" prio="unspecified" 
rn="ap-UC_Avaya" status="" uid="15374"/> 
    <fvAp childAction="" descr="Validation Network" dn="uni/tn-DEV/ap-
Validation" lcOwn="local" modTs="2017-03-27T21:27:56.992+00:00" 
monPolDn="uni/tn-common/monepg-default" name="Validation" nameAlias="" 
ownerKey="" ownerTag="" prio="unspecified" rn="ap-Validation" status="" 
uid="15374"/> 
    <fvAp childAction="" descr="Windows Applications" dn="uni/tn-DEV/ap-
App_WIN" lcOwn="local" modTs="2017-03-27T21:27:56.992+00:00" 
monPolDn="uni/tn-common/monepg-default" name="App_WIN" nameAlias="" 
ownerKey="" ownerTag="" prio="unspecified" rn="ap-App_WIN" status="" 
uid="15374"/> 
    <fvAp childAction="" descr="Web Infrastructure" dn="uni/tn-DEV/ap-
Web_Infra" lcOwn="local" modTs="2017-03-27T21:27:56.992+00:00" 
monPolDn="uni/tn-common/monepg-default" name="Web_Infra" nameAlias="" 
ownerKey="" ownerTag="" prio="unspecified" rn="ap-Web_Infra" status="" 
uid="15374"/> 
    <fvAp childAction="" descr="F5 v10 VLANs Old" dn="uni/tn-DEV/ap-
F5_V10" lcOwn="local" modTs="2017-03-27T21:27:56.992+00:00" 
monPolDn="uni/tn-common/monepg-default" name="F5_V10" nameAlias="" 
ownerKey="" ownerTag="" prio="unspecified" rn="ap-F5_V10" status="" 
uid="15374"/> 
    <fvAp childAction="" descr="Network Services including AD" 
dn="uni/tn-DEV/ap-Net_Serv" lcOwn="local" modTs="2017-03-
27T21:27:56.992+00:00" monPolDn="uni/tn-common/monepg-default" 
name="Net_Serv" nameAlias="" ownerKey="" ownerTag="" prio="unspecified" 
rn="ap-Net_Serv" status="" uid="15374"/> 
    <fvAp childAction="" descr="Network In-Band Management" dn="uni/tn-
DEV/ap-Mgt_Network" lcOwn="local" modTs="2017-03-27T21:27:56.992+00:00" 
monPolDn="uni/tn-common/monepg-default" name="Mgt_Network" nameAlias="" 
ownerKey="" ownerTag="" prio="unspecified" rn="ap-Mgt_Network" status="" 
uid="15374"/> 
</fvTenant> 
</imdata> 

	
Podemos	ver	que	el	filtro	utiliza	la	opción	–x	que	nos	permite	especificar	el	tipo	de	
respuesta	de	la	consulta,	en	este	caso	tenemos:		
	



rsp-subtree=children Indicamos	que	la	salida	incluya	el	subárbol	de	la	clase	
consultada.	
 

rsp-subtree-class=fvAp Esta	opción	define	la	clase	hija	que	será	mostrada	en	la	
consulta,	la	clase	debe	existir	como	parte	del	subárbol.	Visore	y	sus	opciones	de	
navegación	es	de	gran	utilidad	para	obtener	clases	válidas.	Podemos	ampliar	la	respuesta	
de	la	consulta	para	incluir	más	clases	del	subárbol	separándolas	mediante	coma:	
 
rsp-subtree-class=Class1, Class2, Class3	
	
Uso	del	API	mediante	Postman	
	
Postman	es	un	cliente	REST	que	nos	permite	realizar	llamadas	al	API	de	ACI,	las	
operaciones	incluyen	consultas	al	MIT	(GET)	y	configuraciones	al	mismo	(POST).	En	
cualquier	caso,	el	primer	paso	es	ingresar	como	un	usuario	válido	a	alguno	de	los	APICs,	
para	esto	primero	es	necesario	hacer	un	POST	al	siguiente	URI:		
	
https://<DireccionIpAPIC>/api/aaaLogin.{xml|json} 
 
El	cuerpo	de	la	consulta	depende	del	formato	elegido,	xml	o	json.		
	
Xml:	<aaaUser name="Username" pwd="Password"/>	
	
Json:{"aaaUser":{"attributes":{"name":"USERNAME","pwd":"PASSWORD"}}} 
	
El	ejemplo	usando	xml:	
	

	
	
La	respuesta	contiene	el	Webtoken	usado	para	validar	la	comunicación	hacia	el	APIC	con	
el	usuario	usado.	
	



	
	
Una	vez	ingresado	al	APIC	podemos	realizar	consultas	sobre	una	clase	o	un	MO	
específicos,	por	ejemplo,	para	la	clase	fabricNode:	
	

	
	
Para	el	MO	topology/pod-1/node-103: 
 	



	
En	ambos	casos	podemos	ver	que	el	tipo	de	llamada	es	GET,	la	cual	contiene	la	cookie	con	
el	Webtoken	en	el	header	de	la	consulta.	
El	esquema	utilizado	para	consultar	depende	si	se	realiza	al	MO	o	la	Clase:	
	

Clase:		https://<APIC>/api/node/class/<Clase>.{xml|json} 
 

Ejemplo	de	la	clase	fabricNode:		
https://10.122.143.18/api/node/class/fabricNode.xml 
	

MO:		https://<APIC>/api/node/mo/<Dn>.{xml|json} 
 

Ejemplo	de	un	MO:	
https://10.122.143.18/api/node/mo/topology/pod-1/node-103.xml 
 
También	podemos	usar	Postman	para	configurar	objetos.	Para	esto	utilizamos	el	método	
POST	y	la	URI	/api/mo/uni.{xml|json}	.	Por	ejemplo:	
	

	



En	este	caso	estamos	configurando	un	Tenant	(fvTenant)	junto	con	una	VRF	(fvCtx)dentro	
del	mismo.		El	esquema	a	utilizar	depende	del	a	URI	consultada	(xml	o	json).	Los	atributos	
del	POST	deben	ser	configurables,	los	cuales	pueden	ser	consultados		
La	respuesta	que	esperamos	es	un	código	HTTP	200.	El	Tenant	y	VRF	aparecen	en	la	GUI:	

	
	
De	igual	forma	podemos	usar	POST	para	borrar	el	objeto,	consultando	la	misma	URI,	y	
añadiendo	el	atributo	status=”deleted”	al	objeto	en	cuestión:	

	
	
El	código	HTTP	200	también	aparece	cuando	la	operación	es	correcta.	Los	objetos	bajo	el	
árbol	son	afectados	también,	en	este	caso,	no	fue	necesario	agregar	la	VRF	bajo	el	tenant.	
Al	realizar	una	consulta	sobre	los	VRFs	en	la	fábrica,	la	VRF	ya	no	existe:	

	



Al	igual	que	en	Visore	y	CLI,	podemos	utilizar	filtros	para	realizar	consultas.	El	filtro	se	
incluye	dentro	de	la	URI:		

	
En	este	caso,	el	filtro	acota	los	resultados	para	las	VRFs	que	incluyan	el	string	art	en	su	
atributo	name:	
?query-target-filter=and(wcard(fvCtx.name,"art")) 
	
Los	siguientes	operadores	pueden	ser	utilizados:	
Wcard	Contiene	el	valor:	(*)	
Ne	Diferente	a	(!=)	
Gt	Mayor	a	(>)	
Ge	Mayor	o	igual	a	(>=)	
Lt	Menor	a	(<)	
Le	Menor	o	igual	a	(<=)	
Eq	Igual	a	(==)	
	
El	esquema	a	utilizar	sería	el	siguiente:	
?query-target-filter=and(Operator(Class.Attribute,"<Value>")) 
 
Los	atributos	a	utilizar	por	el	filtro	deben	ser	válidos	dentro	de	la	clase	consultada.		
Uno	de	los	errores	más	comunes	al	utilizar	Postman	es	que	el	Webtoken	usado	no	es	
válido	(por	inactividad)	al	ocurrir	esto	obtendremos	el	siguiete	mensaje:	
	

	
El	código	HTTP	sería	403	y	el	cuerpo	de	la	respuesta	contendría	un	mensaje	indicando	un	
Webtoken	inválido.	


