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:= Active poll 0&

¢ Cuales son los problemas operacionales mas comunes que enfrenta en su
red?

a) Pérdida de paquetes
@ 0%

b) Inestabilidad en enlaces

@ 0%

Join at
slido.com g,
#6878 562

c) Gestion de sistema operativo

d) Problemas de hardware
(@) Passcode: @ 0%
wcdw/1

e) Licenciamiento

@ 0%
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Elementos de comunicacion
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/. Que es un drop?

La pérdida de paquetes se produce cuando al
menos uno de los paquetes de datos que viajan

por la red no alcanza su destino.

Se mide en porcentaje de paquetes perdidos

por enviados.

? ?
X X
‘;, Canal
1 | Transporte
ngreso
Router A

Emisor/receptor
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RP/6/RPO/CPUB:RouterA#ping 10.1.2.1 repeat 10

Type escape sequence to abort.
Sending 10, 100-byte ICMP Echos to 10.1.2.1 timeout is 2 seconds:

Success rate is @ percent (@/1@)
RP/8/RP8/CPUB:RouterA#]
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Causas comunes de drops

Pueden ocurrir debido a multiples razones.

Comprender las causas puede ayudar a solucionar
problemas en la red de una manera efectiva.




. COmo aislar los drops?

¢ Donde esta la falla?

Independiente de la plataforma

KO,
Er‘nISOF Q

Ro _rA
?
X

Dependiente de la Plataforma

Se recomienda ir de lo general a lo particular.
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= Active poll

¢ Como aislaria un problema de pérdida de paquetes en su red?

a) Con ping
@ o%

b) Traceroute

@ ox

c) Capturas

@& 0%

d) Comandos

@ 0%

e) Llamando a TAC
@ 0%

f) Lista de acceso

& 0%

0 &

14



Arquitectura

]
Ccisco

© 2024 Cisco and/or its affiliates. All rights reserved.

Cisco Public

Cisco Public

¢<Qué es un Drop?

Arquitectura

Vida del paquete

Herramientas
para troubleshooting

Troubleshooting de
paquetes dropeados

Laboratorio

Apéndice




Comparacion con arguitecturas tradicionales de XR

Dos busquedas para el envio de trafico.
En la tarjeta de entrada y en la tarjeta de salida.

— _ selda

Optics Optics
CRS-3/X + OTN Fabric ASIC +OTN
|l
i

Lookup #2 /
Lookup #1 / Egress to identify

Ingress to identify
destination LC Interface, VLAN,
\ adjacency
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Comparacion con arguitecturas tradicionales de XR

Se simplifica el proceso.
Solo una busqueda en la tarjeta de entrada.

VOQ-only Mode! pS S
NCS 5502 [0
NCS 5508 [ |

Line Card / Slice

Fabric Card Line Card / Slice
Single lookup in

ingress FA
Relevant info set in
internal headers

NCS 5501

Optics
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Envio de trafico en la misma Line Card

~Opfics |
El envio de trafico dentro de la ASR9900 AsiC
misma tarjeta se maneja de manera «|-Optics
ocal Slice Fabric Card
Disminuye la latencia de los NCS 5502 ] |
paquetes. NCS 5508 Fabric ASIC
-+

Slice Fabric Card
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NCS 5502 Base / Scale

N ==
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Interfaces / SFP

SRR

Buffars

| QOSFP28 |
| QOSFP28 |
| QOSFP28 |
| QOSFP28 |
| QOSFP28 |
QJSFP ¥ 6 (4—»

oo | [w|] )| | w
- =] o= ]
('8 (0 (1 ('8 (0’
[T N TP I (TP O QTP O T
ol ol T F) ol )
L I (I -

481006 »

QDSFPZ28

4.8 Tbps line-rate 100G < 2000W (SR optics)
48x 100G QSFP28 (or QSFP+)
8x 600 Gbps Forwarding ASICs
/20 Mpps per FA
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Virtual Output Queue (VOQ)

Representa las colas de espera o "buffers" de todas las interfaces de salida.

Son replicadas a todas las tarjetas o dispositivos de entrada, asi todas las tarjetas tienen un mapeo de los buffers

de las demas tarjetas.

Ingress
Interface

Ingress
Interface

cisco © 2024 Cisco and/or its affiliates. All rights reserved. Cisco Public

I‘:D.'?.'um VoD | § aTiak voan |
PO voaT | oo voai |
r Ny '}
0700 WO § ¥ Tk Vo2 |
070 VO3 § § ook voa3 |
§ O/ VO & T O V04 |
Tomo vogs § b amioivods |
§ OFI0M0 VOB | § Qi Vo8 |

§ 077010 VOO | § 07/ VOQT §

Ingress VOQ

¥ ov7in0 VoQo | I"_&—E&E voan |
Fomon voar b1 oo voat |
Yo Vo2 | oo voaz |

§ 071000 WG | 1 Qi O3 |
Tomm vogs § T amioi voas |
Voo voas | ¥ o voas |
1 0TI Vo § ¥ amiix VOa8 |
§ 071010 VOQ § § 0710/ V0T §

VOQ

Ingress VOQ
Scheduler

Fabric Card 4

Fabric Card 5

Cisco Public

1 070 Voo § T ot voad §
070 WO § ¥ oo woo §
Fomion voaz § Tk voas §
F i =i
1 0700 VO3 § ¥ D vOus §
07000 WO | | 0D woo |
oo wvors | ook voos §
r -y |
| 0T VoS f D70 VOO |
} IO VDT § | O VO |

E Q700 Cusued

Q700 Qusuel
0700 CQueue
0700 Queued
0700 Queued
0700 Cusued
Q700 Cusued
0700 Queue?

Egress Port Queues

Net

Scheduler
LC7

————

Connector

Hu0/7/0/0

20



VOQ Architecture

Al recibirse el paquete se clasifica y almacena en pequenos buffers.

Se realiza una unica busqueda para determinar LC y puerto de salida.

Ingress-VOQ scheduler solicita por créditos para mandar el trafico al Egress-VOQ scheduler.

Ingress
Interface

—

o Queue-Status ? N
Ingress VOO Egress VOQ
Scheduler Scheduler
il ) o ) ) )
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VOQ Architecture

El paquete se divide en células y es repartido entre las diferentes Fabric Cards para su envio y transporte a la
tarjeta de salida.

] i

#Fabnc Card 1

ing ress Virtual = [ Fabric Card 2 egress
Interface Output Egress Port Interface
Queues
Queues it |:|: .
Net abric Card 3 Fab Net
[ Fabric Card 4

Ingress VOQ [ Fabric Card 5 Egress VOQ
Scheduler Scheduler

[ Fabric Card &

o
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VOQ Architecture

Finalmente las células se reciben en la tarjeta de salida.

El paquete es reensamblado y almacenado en el buffer de salida de la interfaz, listo para ser enviado.

ingress
Interface

=)
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:= Active poll

¢En el dia a dia con cuales plataformas I0S-XR, I0S-XE interactua?

a) ASR 900
@ 0%

b) ASR 9000
@ 0%

Join at
slido.com @ ox

c) Cisco 8000

#6878 562 d) NCS 500

& Passcode: @ 0%

wcdw?71
e) NCS 5500 y/o NCS 5000

@ 0%
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Tipos de Trafico

Dentro de la vida del paquete tenemos dos tipos de trafico:

* Transito - El paquete cruza el equipo.
» Local - El paquete se origina o termina en el equipo

Ingress

\

[
i
|
!
|
|

\

r
Control Plane Management Plane
LCon'(rol Protocols, RIB ... SSH, Telnet, AAA ...

.

i Data Plane

L Actual Packet Forwarding

~

— I I I I N

i

Router A Router B

o
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Trafico de transito

Son los paquetes que no estan destinados al router, por lo tanto, sus caracteristicas son:
* Interface de entrada.
* Procesamiento en el router.
» Interface de salida.

Ten0/0/0/0 Ten0/0/0/1
Router A Router B Router C

il ) o ) ) )
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Trafico de transito — Procesamiento en el router

Los primeros 128 bytes son removidosy  E| paquete es guardado en memoria
procesados. Como resultado un encabezado  DRAM, las politicas de QoS son

interno es agregado vy se elige la VOQ.  aplicadas y se solicitan créditos. -0S Paguétes son divididos en celulas y se

envian al Fabric. Se edita el encabezado interno

Se recibe un paquete en la interface si hay necesidad (SPAN, Replicacion de
de entrada/CPU/recirculacion, se multicast, etc.)
envia al IRPP = }
IRPP [ [ IT™ l ITPP l l
1288 o
Ingress Ingress Ingress — .
L - Receive ) Traffic Doed —N Transmit et LN i
|::> ® — :'14> Packet E"v> Manager E“V> Packet EV> ' E:>
Q Processor Processor @
£ seen as IHP and IHB seen as IPT S Las células se
Q i
€ o ' ;g propagan por
x +— L el/los fabric card(s)
g ETPP | ET™ _ ERPP = E
PPH een || : L]
2 B Egress el Egress (ol | —— Egress A |
Transmit . Traffic A—— [=jReceive i=
<:] _ e Packet o Manager \ " Packet Mo <::I
Processor included in EGQ Processor
seen as EPNI included in EGQ
Se remueven los encabezados del El paquete entero es guardado en Las células son recibidas y los paquetes son
sistema y el paquete se envia a la buffer hasta que es despachado para reensamblados. Se extraen los primeros 128 bytes,
interface de salida la transmision se elige el puerto de salida (replicacion de multicast)

y se aplican los filtros de capa 2, ACL de salida.

cisco © 2024 Cisco and/or its affiliates. All rights reserved. Cisco Public
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Trafico Local

Son paquetes que se originan o terminan en el router. La direccion del paquete es tratada con
relacion al equipo.

» Si el paquete es recibido y destinado al router, se denomina trafico punteado.
« Si el paquete es generado por el router, se denomina trafico inyectado.

Router A

Emisor

Router B

Receptor

o
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Elemplo con ping de trafico local

Inyectado desde RP hacia la LC

interface Loopback 1
ip address 10.10.10.1/32

‘v‘-
‘ ping 10.1.2.2 source 10.10.10.1
3

interface HundredGigEQ/0/0/11
ip address 10.1.2.2/30

Punteado e Inyectado
(ARP Resuelto y Ping de Router A al Router B)

« Echo Request enviado desde Router A (Se inyecta)

%c‘g R —— 0129 « Echo Request recibido por Router B (Se puntea)
In .1.Z.1 source o |l oo
~‘ ‘ PIng « Echo Reply enviado de Router B (Se inyecta)

Router A Router B « Echo Reply recibido por Router A (Se puntea)
10.1.2.2/30 10.1.2.1/30

RP: Route Processor
LC: Line Card

il ) o ) ) )
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Manejo especial de paguetes

Trafico punteado al CPU

« Protocolos de ruteo, SSH, SNMP, etc. (Route Processor CPU)
- E-OAM, BFD, ICMP y Netflow, etc. (Line Card CPU)

Paguetes punteados son manejados por el componente
LPTS en dos maneras:

* Por tipo de flujo

 Por Trap

Fragmentacion

» Paquetes IPv4 que requieren fragmentacion son punteados al
CPU de la LC a través del componente SPP.

+ Paquetes MPLS que requieren fragmentacion son dropeados
« |Pv6 no soporta fragmentacion (por estandar)

o
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LC CPU

NF

— ps-inb

EPC Switch

NPU
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= Active poll

¢ Qué herramientas para troubleshooting conoce?

a) SPAN
@ ox%

b) ACL
@ 0%

c) PING
& 0%

d) Netflow
@ 0%

e) Packet tracer

@ 0%

0&
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Herramientas para troubleshooting

Util para realizar pruebas de conectividad entre dos routers o dentro del
mismo.

Ayuda a identificar tipos de paquetes que llegan al equipo.

Duplica el trafico de una interface con fines de capturar los paquetes en un
periodo.

Ayuda a identificar las tendencias de trafico de transito y sus
caracteristicas mediante un muestreo.

Utiles para extraer informacion de cada mddulo interno del router.

o
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Listas de acceso - ACL

Listas de acceso son muy utiles al momento de analizar
un flujo que tenga drops.

Por defecto, sélo los "deny" generan que los contadores
incrementen.

Para habilitar los “permit”, se necesita habilitar el perfil
hw-module profile stats acl-permit

e

aso 1. Configurar ACL

ipv4 access-list TAC
permit icmp any host 10.1.2.1
permit icmp 10.1.2.1 any host
permit ipv4 any any

%

b

|

Router B

&2

Router C

&2

Router A

%‘9=|

Ten0/0/0/0 _Ten0/0/0/1

~ ngreso

*En NCS 5500, cuando es configurado el perfil hw-module profile stats acl-permit, se necesita reiniciar el router o line card (modular) para que tome

efecto el perfil.

cisco © 2024 Cisco and/or its affiliates. All rights reserved. Cisco Public
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Paso 2 - Aplicar lista de acceso en la interface de entrada

interface TenGig 0/0/0/1
ipv4 access-group TAC ingress

Paso 3 - Verificar las ocurrencias de la ACL

\_

show access-list TAC hardware ingress location 0/0/CPUO

_/



|[dentificacion de traps

Se define un conjunto de traps que agrupan los tipos paguetes mas comunes en una red.

afra]n
Ccisco

RP/0/RP0/CPUO:RouterB#show drops all ongoing location 0/0/CPUO

Checking for ongoing drops on 0/0/CPUO

show controllers npu stats counters-all instance all location:

[np:FIA Statistics Rack: 0, Slot: O,
[np:FIA Statistics Rack: 0, Slot: O,
[np:FIA Statistics Rack: 0, Slot: O,

Asic instance: 0] ENQ DISCARDED PACKET COUNTER : +12
Asic instance: 0] PQP _DSCRD UC PKT CNT : +21
Asic instance: 0] PQP DSCRD MC PKT CNT : 495

show controllers npu stats counters-all detail instance all location:

[np:FIA Statistics Rack: 0, Slot: O,
[np:FIA Statistics Rack: 0, Slot: O,
[np:FIA Statistics Rack: 0, Slot: O,

Asic instance: 0] EGQO EhpDscrdPktCnt : +102
Asic instance: 0] IQM1 QueueEngDscrdPktCnt : +125
Asic instance: 0] IQM1 TotDscrdByteCnt : +1813

show controllers npu stats traps-all instance all location:
[np:] RxTrapAuthSaPortFail (L3 wrong MAC)

[np:] RxTrapFailoverlPluslFail

© 2024 Cisco and/or its affiliates. All rights reserved.
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+1235
+31

RP/0/RP0O/CPUO:RouterB#show controllers npu stats traps-all instance all loc 0/0/CPUO

Trap Type NPU Trap TrapStats Policer Packet Packet
ID ID ID Accepted Dropped
RxTrapMimDiscardMacsaDrop (IRB) 0 1 0x1 32045 0 0
RxTrapMimDiscardMacsaTrap
(ERP_BDL) 0 2 0x2 32041 0 0
RxTrapAuthSaLookupFail (IPMC default) 0 8 0x8 32035 0 0
RxTrapAuthSaPortFail (L3 wrong MAC) 0 9 0x9 32020 1235 0
RxTrapAuthSavVlanFail (L3 unknown-MC/BC) 0 10 Oxa 32020 3 0
RxTrapSaMulticast 0 11 0xb 32020 0 0
RxTrapArpMyIp (Unknown VLAN) 0 14 Oxe 32020 0 0
<snip>

Cisco Public
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Mapeo de Puertos

Todos los puertos fisicos tienen las siguientes caracteristicas:

* NPU: Muestra el NPU que sirve a la interface.

 NPU Core: Identifica el nucleo que se encarga de procesar el trafico dentro del NPU.

« PP Port: Identificador de terminacion del puerto.

« System Port ID: Identificador de entrada (usado para salida).

« VOQ Base: Identificador local del VOQ.

* Flow Base: Identificador del conector de la VOQ a los elementos de planificacion de salida.

RP/0/RP0O/CPUO:RouterB#

Node ID: 0/0/CPUO

Intf Intf NPU NPU PP Sys VOQ Flow VOQ Port
name handle # <core Port Port base Dbase port speed
(hex) type

Hu0/0/1/5 8 0 1 1 1 1416 6152 local 100G
Hu0/0/1/4 28 0 1 5 5 1424 6160 local 100G
Hu0/0/1/3 48 0 1 9 9 1432 6168 local 100G
Hu0/0/1/0 68 0 1 13 13 1408 6144 local 100G
Hu0/0/1/2 88 0 1 17 17 1440 6176 local 100G
Hu0/0/1/1 a8 0 1 21 21 1448 6184 local 100G
Te0/0/0/20 c8 0 0 25 25 1232 6360 local 10G
Te0/0/0/3 do 0 0 26 26 1096 6224 local 10G
Te0/0/0/5 ds 0 0 27 27 1112 6240 local 10G
Te0/0/0/21 el 0 0 28 28 1240 6368 local 10G
Te0/0/0/4 e8 0 0 29 29 1104 6232 local 10G
<snip>
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Validacion de VOQ

Se puede obtener |la cantidad de paquetes de transito dropeados en funcion de la clase
de tréfico (marcado en calidad de servicio).

e ) . ) ) )
cisco © 2024 Cisco and/or its affiliates. All rights reserved. Cisco Public
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Comandos para troubleshooting - Trafico de transito

show controllers npu stats counters-all instace <> loc <>

show controllers npu stats traps-all instance <> loc <>
show interfaces <> accounting

show captured packets ingress loc <>

show access-lists <> hardware ingress interface <> loc <>
show flow-monitor <> cache match <> loc <>

show controllers npu diag last interface <> loc <>

show controllers npu diag pp ParsingInfo instance <> loc <>

show controllers np diag counters graphical cdsp instace < loc <>

show controllers npu stats counters-all instace <> loc <>
show controllers np diag counters graphical cdsp instace < loc <>

show controllers npu stats traps-all instance <> loc <>

show interfaces <> accounting

show captured packets egress loc <>

show controllers npu diag pp Encapsulationinfo instance <> loc <>

show interfaces <interface>
show controllers <interface> stats
show controllers <interface> phy

Ingress Interface

Ingress NPU

(segmentation)
Fabric Interface
(reassembly)

show interfaces <interface>
show controllers <interface> stats
show controllers <interface> phy

Egress NPU

Egress Interface

cisco © 2024 Cisco and/or its affiliates. All rights reserved. Cisco Public
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LPTS (Local Packet Transport Services

LPTS nos muestra los flujos mas comunes direccionados al router, asi como la cantidad
de ancho de banda permitido en cada flujo.

RP/0/RP0/CPUO:RouterB#show lpts pifib hardware police location 0/0/CPUO

FlowType Policer Type Cur. Rate Burst npu Domain

Fragment 32102 Static 1000 98 0 0O-default
OSPF-mc-known 32103 Static 2000 2000 0 O-default
OSPF-mc-default 32104 Static 100 8 0 O-default
OSPF-uc-known 32105 Static 2000 2000 0 O-default
OSPF-uc-default 32106 Static 100 8 0 O-default

RP/0/RPO/CPUO:RouterB#show lpts pifib hardware entry brief location 0/0/CPUO

Node: 0/0/CPUOQ

Type DestIP SrcIP Interface vrf L4 LPort/Type RPort npu Flowtype DestNode PuntPrio Accept Drop Domain
IPV4 any any any 0 0 any 0 0 Fragment Local LC LOwW 0 0 O-default
IPV4 224.0.0.5 any BE12 0 89 any 0 0 OSPF-mc-known Dlvr RPO HIGH 61902 O O-default
IPV4 224.0.0.5 any BE151 0 89 any 0 0 OSPF-mc-known Dlvr RPO HIGH 61902 O O-default
IPV4 224.0.0.6 any BE12 0 89 any 0 0 OSPF-mc-known Dlvr RPO HIGH 0 0 O-default
IPV4 224.0.0.6 any BE151 0 89 any 0 0 OSPF-mc-known Dlvr RPO HIGH 0 0 O-default
IPV4 224.0.0.5 any any 0 89 any 0 0 OSPF-mc-default Dlvr RPO LOW 1 0 O-default
IPV4 224.0.0.6 any any 0 89 any 0 0 OSPF-mc-default Dlvr RPO LOW 0 0 O-default
IPV4 any any BE12 0 89 any 0 0 OSPF-uc-known Dlvr RPO HIGH 4 0 O-default

"Il' II" © 2024 Cisco and/or its affiliates. All rights reserved. Cisco Public
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Decodificacion de los ultimos paguetes procesados

Se puede obtener la decodificacion en hexadecimal del ultimo paguete punteado en cada

core del NPU.

cisco © 2024 Cisco and/or its affiliates. All rights reserved.

RP/0/RP0O/CPUO:RouterB#show controllers npu diag last instance 0 location 0/0/CPUO

Node ID: 0/0/CPUO

Core O:

Last packet information: is_wvalid=1

pPp_port=240
Packet start,
00: 70e84109
20: c5000000
40: a0000186
60: 00000000
Core 1:

Last packet information: is_wvalid=1
pp_port=13 src syst port=32772

Packet start,
00: c08b2a43
20: 3301c001
40: 00000000
60: 00000000

Cisco Public

src_syst port=295
offset in bytes:
6e0£f011la 07010a00
00010133 33c0010e
a0000000 00000000
00000000 00000000

offset in bytes:
2ce0e85c 0OalcdB8e2
0ec80020 000020c8
00000000 00000000
00000000 00000000

tm port=232

port header type=tm packet size=73

00000000
c8002000
00000000
00000000

00000000 0045c000
0020c803 18000000
00000000 00000000
00000000 00000000

tm port=13

34000000 00ff1186
04000000 08000186
00000000 00000000
00000000 00000000

port header type=eth packet size=66

080045c0
03180000
00000000
00000000

00340000 0000ff11
00080000 00040001
00000000 00000000
00000000 00000000

Cisco Public

52c30101 33330101
86a00001 86a00000
00000000 00000000
00000000 00000000

D
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Comandos para troubleshooting - Trafico Local

show netio idb <int> location <LC> \

<Switch is not available on the SoC>

admin
show controller switch vlan information loc <LC>
show controller switch statistics loc <LC>

il ) o ) ) .
cisco © 2024 Cisco and/or its affiliates. All rights reserved. Cisco Public

Netio

LC CPU

NF

= ps-inb

\ Netflow procedure interfaces
attach location <>

EPC Switch

tcpdump -xxxi ps-inb etc.
tcpdump -xxxi ps-inb0.1282 etc. (SoC)

NPU

show Ipts pifib hardware entry brief location <LC>
show Ipts pifib hardware police loc <LC>

show controllers npu stats traps-all instance <> loc <>

Cisco Public
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* Ir de lo general a lo particular, aislando elemento de falla con lista de acceso
en el destino del paquete.

« Capturar paguete tirado via comando.

« Decodificar paquete para encontrar informacion de la fuente y el destino.

cisco © 2024 Cisco and/or its affiliates. All rights reserved. Cisco Public
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Topologia

Descripcién del problema:

Pasos de troubleshooting:

Ping 10.1.2.1

Router A Router B
NCS-5501 NCS-5502
7.10.1 7.10.1

4 Hu 0/0/0/7 Hu 0/0/1/1 @& T
012230 Transporte =———
%




Ping perdidos

Ping

Ruta aprendida

cisco © 2024 Cisco and/or its affiliates. All rights reserved. Cisco Public

RP/0/RPO/CPU@:RouterA#ping 10.1.2.1 repeat 10

Type escape sequence to abort.

Sending 10, 100-byte ICMP Echos to 10.1.2.1 timeout is 2 seconds:

Success rate is @ percent (0/10)

RP/0/RPO/CPUA:RouterA#show route 10.1.2.1

Routing entry for 10.1.2.0/30
Known via "connected", distance 0, metric @ (connected)
Installed Feb 22 15:12:29.376 for 3d23h
Routing Descriptor Blocks
directly connected, via HundredGigEe,/0/0/
Route metric is 0
No advertising protos.
RP/0/RPO/CPU@: RouterA#j

Cisco Public
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Mapeo de Puerto

RP/8/RPO/CPUA:RouterB#show route 10.1.2.1

Routing entry for 10.1.2.1/32
Known via "local", distance 0, metric @ (connected) « NPU: O
Installed Feb 22 15:12:29.380 for 3d23h NPU Core: 1
Routing Descriptor Blocks )

directly connected, via HundredGigE@/0/1/1 « PP Port: 21
Route metric is @ « VOQ Port: 1448

No advertising protos.
RP/0/RP8/CPUO:RouterB#

RP/8/RPB/CPUB:RouterB#show controllers npu voq-usage interface hundredGigE @/0/1/1 instance @ location @/8/CPU@

Mapeo Node ID: @/8/CPU@

Intf Intf NPU NPU PP  Sys VoQ  Flow voQ Port

handle # core Port Port base base port speed

ud/0/1/1 as 21 1448 6184 local 1004
RP/8/RPB/CPU@:RouterB#

o
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l[dentificacion de "Trap

RP/8/RP8/CPU@:RouterB#show drops a ocation a

« Contador: L3 wrong MAC
« Paquetes tirados: +287

Paquetes perdidos genéricos

Checking for ongoing drops on @/8/CPU

show controllers npu stats traps-all instance all location:

[np:] RxTrapAuthSaPortFail (L3 wrong MAC) : +287

RP/8/RP8/CPUG:RouterB#

RP/8/RP8/CPU@:RouterB#show controllers npu stats traps-all instance all location @/0/CPU@ | ex "@

Trap Type NPU Trap TrapStats Policer Packet Packet

Validando trap Accepted Droppea

RxTrapAuthSaPortFail (L3 wrong MAC) 9 ax9 32020 96786 131597
RxTrapIgmpReportlLeaveMsg (EGR-INLIF BUM DROP) @ 17  6x11 32043 @ .y
RxTrapFibDrop Ox2b 32020 38 115
RxTrapFailoverlPluslFail 0x38 32043 @ 3729
RxTrapTrillUnknownUc (flooding UC disable) 0x53 32044 41

RxTrapReceive Oxa9 32019 5418641
RxTrapUserDefine_RECEIVE L2 @xb3 32019 185909
RP/6/RP8/CPUG:RouterB#

cisco © 2024 Cisco and/or its affiliates. All rights reserved. Cisco Public
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Decodificacion del ultimo paquete procesado

RP/0/RPO/CPUO:RouterB#show controllers npu diag last instance @ location 0/0/CPU@

Last packet information: is_valid=1 tm_port=232

pp_port=240 src_syst_port=295 port_header_type=tm packet_size=73

Packet start, offset in bytes:

00: 70e84109 6edfolla 07010a00 0000000 POOVVOIO 0P45c000 34000000 901186
20: c5000000 00010133 33c0010e c8002000 0020c803 18000000 04000000 08000186

Paquete 40: afd0o0186 abvvvvoOn BOVOOOOO VPOPOOVO OVPVIBOD 0VHDVPOO PBOBVNBD 0VN0VOO0
60: 00000000 DVOBOVOO VOVVOOVO 0VOOVAOO 00POOVAD BPVDBOVE VVOHPOOH PDVOVOI6
capturado Core 1:

Last packet information: is_valid=1 tm_port=21

pp_port=21 src_syst_port=21 port_header_type=eth packet_size=114

Packet start, offset in bytes:

00: c0O8b2a43 2ccle85c OGalcd8lc 08004500 006470ba 0000Ff01 32davadl 02020a01
20: 02010800 623599ch 7@bacafe cafecafe cafecafe cafecafe cafecafe cafecafe
40: cafecafe cafecafe cafecafe cafecafe cafecafe cafecafe cafecafe cafecafe
60: cafecafe cafecafe Cafecafe cafecafe cafedbod 00000000 00000000 V0VVVVI0

RP/0/RPO/CPUB: RouterB#]

RP/0/RPO/CPU@:RouterB#show interfaces himdredGigE @/0/1/1 | in Hardware

Hardware is HundredGigE, address is (/LI WElEMpIde M (bia cO8b.2a43.2cc4)
RP/0/RP0/CPUB: RouterBs]

o
ICII S.CIOI © 2024 Cisco and/or its affiliates. All rights reserved. Cisco Public

Cisco Public



Decodificacion del ultimo paqguete procesado

Remover primer columna

10.1.2.2 = 10.1.2.1 ICMP Echo (ping) request

Decodificamos paquete hexadecimal
que obtuvimos via comando. -

3 protocols in packet:

[ Width: 16 bytes ~ H Export ~ l

- Frame 1: 128 bytes on wire (1024 bits)

* Ethernet Il
- Destination: Cisco_43:2c:cl (c@:8b:2a:43:2c:cl)
> Source: Cisco_lc:d8:1c (e8:5c:8a:lc:d8:1c)
- Type: IPv4 (0x0800)
+ Trailer:
- Frame check sequence: 0x00000000
+ FCS Status: Unverified

- Internet Protocol Version 4

- Internet Control Message Protocol

i ) o ) ) )
cisco © 2024 Cisco and/or its affiliates. All rights reserved. Cisco Public

51
Cisco Public



Apéendice

]
Ccisco

© 2024 Cisco and/or its affiliates. All rights reserved.

Cisco Public

Cisco Public

¢<Qué es un Drop?

Arquitectura

Vida del paquete

Herramientas
para troubleshooting

Troubleshooting de
paquetes dropeados

Laboratorio

Apéndice




Apéndice

Término Descripcién

RP Route procesor

LC Line Card

LPTS Local Packet Transport Service

Netio Un proceso I0OS-XR que realiza envio de paquetes en

“For-us” packets

SPP

ACL
SPIO

NPU
ASIC
SPAN
QoS

software, equivalente a “process switching”.

Paquetes de "Control/management plane" destinados a o
para ser procesados por un nodo/elemento en IOS-XR.
Software Path Process. Este es

un multiplexor/demultiplexor en LC/RP CPU

Access Control List

Streamlined Packet 10 es para
procesar paguetes de control de capa 2.

Network Processor Unit
Circuito integrado de aplicacion especifica.
Switched Port Analyzer

Quality of Service

afra]n
Ccisco
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Enlaces

Ciclo de vida del paquete dentro de NCS55xx
https://www.cisco.com/c/en/us/support/docs/routers/network-convergence-system-5500-series/217276-

ncs5500-life-of-a-packet-transit-punt.html

LPTS en NCS55xx
https://xrdocs.io/ncs5500/tutorials/introduction-to-ncs55xx-and-ncs5xx-1pts/

Perfiles en NCS55xx
https://xrdocs.io/ncs5500//tutorials/ncs5500-hw-module-profiles/

ACL en NCS55xx
https://xrdocs.io/ncs5500//tutorials/acl-ip-fragments-matching-ncs55xx-and-ncs5xx/

o
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https://xrdocs.io/ncs5500/tutorials/acl-ip-fragments-matching-ncs55xx-and-ncs5xx/
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JAUN tiene dudas?

Si hizo una pregunta en el panel de preguntas y
respuestas o regresa a la comunidad en los dias
posteriores a nuestro webinar

iNuestros expertos aun pueden ayudarlo!

Participe en el foro Ask Me Anything (AMA) antes del
viernes 8 de marzo de 2024

https://bit.ly/CL5ama-feb24

cisco © 2024 Cisco and/or its affiliates. All rights reserved. Cisco Public
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Haga valer su opinion

Responda a nuestra encuesta para...

e Sugerir nuevos temas

« Calificar a nuestros expertos y el contenido
* Enviar sus comentarios o sugerencias

iAyudenos respondiendo a 5 preguntas de opcién
multiple!

Al término de esta sesion, se abrira una encuesta en
Ssu navegador.
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Nuestras
Redes Sociales

LinkedIn

Cisco Community

Twitter
@CiscoCommunity

YouTube

CiscoCommunity

Facebook
CiscoCommunity
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