
5 mai 2020

Communauté Cisco

Datacenter NX-OS EVPN & ACI
Automatisation grâce aux APIs NX-OS et Terraform

Francesco Molino
Network and Security Consultant - CCIE Entreprise Infrastructure | SP | Security #35050 | Firejumper Élite #154

Xavier Crèvecœur
Network and Security Consultant - CCIE Security #11010 | Firejumper Élite #135



© 2020  Cisco and/or its affiliates. All rights reserved.   2© 2020  Cisco and/or its affiliates. All rights reserved.   

Nouveautés
et prochains 
événements
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Événement : Demandez-moi N’importe Quoi

Data Center – Introduction à VxLAN (BGP-EVPN)

Foire aux Questions jusqu’au 
vendredi 8 mai 2020

avec Michael Di Bartolomeo.
Événement privé

http://bit.ly/AMA-apr20

Suivez le lien

http://bit.ly/AMA-apr20
http://bit.ly/AMA-apr20


© 2020  Cisco and/or its affiliates. All rights reserved.   4

Vidéo Tips avec nos experts

Proposez-nous des sujets à traiter sur les technologies qui vous intéressent !

Routage et Commutation avec Gary Bolivar

« Problème de connectivité avec un switch 
Cisco famille Catalyst C9000 »

https://bit.ly/VTips-RS1

Suivez le lien

Sécurité avec Polo Arroyo Folange

« Récupération de mot de passe pour Cisco ISE 2.6 »

https://bit.ly/VTips-SE2

Suivez le lien

Écrivez-nous : french-cisco-community@external.cisco.com

https://bit.ly/VTips-RS1
https://bit.ly/VTips-SE2
https://bit.ly/VTips-SE2
https://bit.ly/VTips-RS1
mailto:french-cisco-community@external.cisco.com?subject=Vidéo%20Tips
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Évaluez le contenu de la Communauté Cisco

Discussions, Documents, Blogs et Vidéos

Aidez-nous à identifier les contenus de qualité et à reconnaître l’effort des 
membres de la Communauté Cisco en français.

Identifiez les experts Repérez les solutions

http://bit.ly/PilotVideoFR

Suivez le lienApprenez à mieux utiliser la plateforme 
et exploiter toutes ses ressources.

http://bit.ly/PilotVideoFR
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Reconnaissance aux Top Contributeurs

Devenez un Top Contributeur 
pour le mois de Mai !

La reconnaissance aux Top Contributeurs est 
conçue pour reconnaître et remercier ceux qui 
ont collaboré avec nous en fournissant des 
contenus techniques de qualité ainsi que les 
participants plus actifs qui ont permis à notre 
communauté de devenir un des Top sites pour 
les passionnés de la technologie de Cisco.

http://bit.ly/FRCC-SpotlightAwards

Suivez le lien

http://bit.ly/FRCC-SpotlightAwards
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Francesco Molino

Sr Network & Security Consultant

CCIE Entreprise Infrastructure, 
SP et Security #35050
FirejumperElite #154

Les experts de la 
Communauté Cisco

Présentateur
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Xavier Crèvecœur

Sr Network & Security Consultant

CCIE Security #11010 & 
Firejumper Elite #135

Les experts de la 
Communauté Cisco

Q&R
Question Manager
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Participez avec nous et posez des questions

Résolvez vos doutes et partagez votre opinion

La présentation comprendra aussi quelques questions du public.
Nous vous invitons cordialement à participer activement aux questions que 
vous pourrez poser pendant cette séance sur le panneau à droite « Q&R ».
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Introduction
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Ordre du jour

Démonstration (x2)

Nexus et les APIs

ACI et les APIs
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Nexus et les APIs
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Python / APIs
▪ Qu’est ce que Python?

▪ Qu’est ce qu’API?
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▪ Différentes tâches à réaliser pour configurer les équipements.
▪ Coordination pour préparer et envoyer les équipements sur site.
▪ Petits changements (Moves, Adds & Changes) à réaliser qui prennent du temps.
▪ Des erreurs humaines arrivent parfois.
▪ Pas ou peu d’homogénéité des configurations surtout lors des « MAC* ». 
▪ …

Notre quotidien….

*MAC = Move Add Change
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▪ Langage Open Source créé en 1991 / Version 3 en Décembre 2008
▪ Créé par Guido Van Rossum
▪ Le nom Python vient de Monty Python’s Flying Circus (Fan de la série TV)

▪ Langage de programmation interprété (pas besoin d’être compilé)

▪ Fonctionne avec n’importe quel système d’exploitation (Linux, macOS, Windows)

Qu’est ce que Python*?

*https://fr.wikipedia.org/wiki/Python_(langage)
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▪ API = Application Programming Interface

▪ C’est une interface qui permet 
d’exposer des données à d’autres 
systèmes de manière structurée.

▪ Cette interface permet d’obtenir des 
données sans connaitre la complexité 
du système en arrière plan

▪ 2 « modèles » de API = SOAP et REST

▪ REST API (Plus rapide et plus léger)

APIs
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Quand a été créée 
la dernière version 
de Python ?

Polling Question - Sondage 1

A. 1990

B. 1991

C. 2008
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Automatisation ▪ Nexus et APIs
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Différentes méthodes:
▪ SSH
▪ json-rpc
▪ NX-API CLI (celui que nous allons voir aujourd’hui)

▪ NX-API REST

NX-API REST = Programmation en mode Objet orienté (basé sur des réelles fonctions repérées par un dn*).
*Dn = Distinguished Name

→ https://fqdn_nexus/visore.html
→ explications: https://developer.cisco.com/docs/cisco-nexus-3000-and-9000-series-nx-api-rest-sdk-user-
guide-and-api-reference-release-9-3x/#!configuring-an-ethernet-interface/configuring-an-ethernet-interface

NX-API CLI = Encapsulation de commandes CLI au travers du protocole HTTPS.
Les 2 services sont exposés par un serveur NGINX sur le NX-OS.
SSH vs NX-API ? Données structurées, maintien des « outputs » des commandes.

Nexus et automatisation

https://fqdn_nexus/visore.html
https://developer.cisco.com/docs/cisco-nexus-3000-and-9000-series-nx-api-rest-sdk-user-guide-and-api-reference-release-9-3x/#!configuring-an-ethernet-interface/configuring-an-ethernet-interface
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▪ Activer la fonctionnalité avec la commande: feature nxapi
▪ Activer le transport sur HTTPS: nxapi https port 8443➔ Vous pouvez choisir le port 

sur lequel le serveur NGINX écoute (NGINX = serveur web)
▪ Attachement d’un certificat pour le protocole https:

- nxapi certificate httpscrt certfile bootflash:/cert.pem
- nxapi certificate httpskey keyfile bootflash:/key.pem
- nxapi certificate enable

Accès au NX-API Sandbox: https://nexus_fqdn:8443/
Authentification basée sur les comptes habituelles (exemple: comptes locaux)

Résultats obtenus sous différent formats :
- JSON (par défaut)
- XML 

Documentation: https://www.cisco.com/c/en/us/td/docs/switches/datacenter/nexus9000/sw/7-
x/programmability/guide/b_Cisco_Nexus_9000_Series_NX-OS_Programmability_Guide_7x/NX_API.html

Comment activer NX-API ?

https://nexus_fqdn:8443/
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/nexus9000/sw/7-x/programmability/guide/b_Cisco_Nexus_9000_Series_NX-OS_Programmability_Guide_7x/NX_API.html
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Exemple : NX-API Sandbox
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Exemple : NX-API Sandbox (suite)
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Exemples de connexions en utilisant Requests

myheaders = {'content-type': 'application/json', 'Accept': "application/json"}
myheaders['Authorization'] = " ".join(("Basic", authencode))
payload = {

"ins_api": {
"version": "1.0",
"type": "cli_show", --> (ou cli_conf pour configurer le Nexus)
"chunk": "0",
"sid": "1",
"input": "show cdp nei", --> (commandes à exécuter. Séparer les multiples commandes par ;)
"output_format": "json"  → Format de sortie

}
}
response = requests.request("POST", url, headers=myheaders, data=json.dumps(payload), verify=False)
return response

→ response.status_code : Succès ou Échec (200 ou 400)

→ response.reason : Raison de l’échec. Détail de l’échec avec response.text

Exemple : NX-API CLI avec Python
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Exemple : NX-API CLI Logs

Comment voir les logs d’accès
Sur le Nexus, exécuter commande:  show nxapi-server logs

SPINE-1# show nxapi-server logs 
2020 April 25 19:35:34.780 ngx_http_auth_pam_authenticate:381 PAM: client ip len:12
2020 April 25 19:35:34.780 ngx_http_auth_pam_authenticate:389 PAM: remote ip:10.100.1.107
2020 April 25 19:35:34.819 ngx_http_cookie_set:642 creating cookie cleanup_cnt:5
2020 April 25 19:35:34.821 ngx_http_ins_api_post_body_handler:550 Input Message 
{
"ins_api": {
"version": "1.0",
"type": "cli_show",
"chunk": "0",
"sid": "1",
"input": "show ip int brie vrf management ;show vlan",
"output_format": "json"

}
}
2020 April 25 19:35:34.822 _parse_ins_req_msg_json_ez:616 Rollback type set to 0
2020 April 25 19:35:34.822 parse_user_from_request:41 cookie had user 'admin'
2020 April 25 19:35:34.822 parse_user_from_request:55 auth header had user 'admin'
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Recevoir la sortie de chacune des commandes en JSON

Exemple : NX-OS CLI avec outputs en JSON
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Activation du mode bash (équivalence du mode interpréteur Linux)
feature bash-shell
Depuis le Nexus, en mode enable: run bash

NX-API CLI retourne également des infos en bash (Linux)
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NX-API CLI est une 
méthode REST-API 
propriétaire au 
Nexus ? 

Polling Question - Sondage 2

A. OUI

B. NON



© 2020  Cisco and/or its affiliates. All rights reserved.   28© 2020  Cisco and/or its affiliates. All rights reserved.   

ACI
▪ APIC

▪ Terraform
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ACI est géré par l’orchestrateur APIC. Solution SDN de Cisco pour le Data 
Center

▪ Application Centric

▪ Meilleure intégration avec des solutions externes (VMWare, Load-Balancer,…)

▪ Gestion des images et de l’inventaire

▪ Simplicité de gestion (Tenants, Application Profile…)

▪ User-Friendly

▪ Abstraction des parties Underlay et Overlay
✓ Underlay = Configuration « Fabric VXLAN, BGP EVPN, et routage entre équipements [« Full-Mesh »])

✓ Overlay = Configuration réseau « data » client (VLANS et VRF client)

Cisco ACI vs NX-OS
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▪ APIC est le contrôleur de la « Fabric ACI »

Cisco APIC
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Cisco ACI “Object Model”
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Documentation API: https://apic_fqdn/doc/html/
Outil disponible sur API: API Inspector

Cisco APIC API

https://apic_fqdn/doc/html/
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Acitoolkit: 
https://acitoolkit.readthedocs.io/en/latest/introduction.html

Cobra: 
https://cobra.readthedocs.io/en/latest/

Et plein d’autres: 
https://developer.cisco.com/docs/aci/#!getting-started/sample-scripts

Cisco APIC API (Outils/Librairies)

https://acitoolkit.readthedocs.io/en/latest/introduction.html
https://cobra.readthedocs.io/en/latest/
https://developer.cisco.com/docs/aci/#!getting-started/sample-scripts
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Les besoins d’aujourd’hui:

▪ Interagir avec notre infrastructure (Sur site et 
dans le cloud) en mode programmable

→ Cela s’appelle « Infrastructure-as-Code » 
aussi dit IAC en abréviation

▪ Pouvoir provisionner, changer et gérer les 
versions de changements de manière 
sécuritaire et facile.

▪ Être indépendant: « vendor agnostic »

▪ Support Entreprise

Cisco APIC API (Terraform)
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▪ Terraform est donc un outil de « provisioning » appartenant à la société HashiCorp
(https://www.terraform.io)

▪ Une centaine de providers disponibles: 
https://www.terraform.io/docs/providers/index.html

▪ Cisco ACI est un provider compatible Terraform: 
https://github.com/terraform-providers/terraform-provider-aci

▪ Développé en GO et lancé en Juillet 2014

▪ Très grande communauté pour aider/supporter

Cisco APIC API (Terraform) suite

https://www.terraform.io/
https://www.terraform.io/docs/providers/index.html
https://github.com/terraform-providers/terraform-provider-aci
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Extensions des fichiers terraform = tf

Pour un projet de base, 3 fichiers 
nécessaires (2 obligatoires):

▪ variables.tf ==> Optionnel. 
Contient des variables utilisées sur 
l’ensemble des modules (ex: nom 
utilisateur, mot de passe, url…)

▪ provider.tf ==> Configuration des 
providers utilisés dans notre projet

▪ main.tf ==> Fichier de 
provisionnement des ressources 

Cisco APIC API (Terraform) suite
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Terraform init est la première commande à exécuter pour préparer l’exécution 
de notre projet.

Différentes options sont disponibles.

Pour notre exemple, cette commande va:

▪ Parcourir notre répertoire de travail pour trouver les providers utilisés.

▪ Les télécharger et les installer dans un répertoire .terraform dans notre répertoire 
de projet. (uniquement pour les providers officiels distribués par Terraform)

▪ Les providers personnalisés devront être installés manuellement dans 
~/.terraform.d/plugins

▪ Initialiser tous les modules présents dans ce répertoire.

Cisco APIC API (Terraform init)
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Cisco APIC API (Terraform init)
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▪ Terraform plan va effectuer un « refresh » de ce qui a été déjà exécuté 
pour connaitre ce qui sera créé, modifié ou supprimé.

▪ Ce plan peut être sauvegardé pour être utilisé lors de l’utilisation de la 
commande terraform apply.

Cisco APIC API (Terraform plan)
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Terraform apply va appliquer tous les changements.

Différentes options disponibles: (nous allons utiliser 2 options dans notre démo)

▪ auto-approve ==> Une confirmation est demandée lors de l’application de la 
configuration. Ici, nous acceptons sans demander une intervention utilisateur

▪ parallelism=1 ==> Nombre d’opérations concurrentes. Par défaut, cette valeur 
est à 10. Avec le provider ACI, il faut le limiter à 1 lors d’utilisation du nom 
utilisateur et mot de passe. Pour l’exécuter avec plusieurs occurrences, une 
authentification par certificat est nécessaire (non compatible pour le moment 
avec la fonction aci_rest)

Cisco APIC API (Terraform apply)
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▪ Générer un self signed certificat (seule méthode supportée):

openssl req -new -newkey rsa:2048 -days 365 -nodes -x509 -keyout
francesco.key -out francesco.crt -subj '/CN=francesco'

Cisco APIC API (Certificate authentication)
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▪ Activer debug Terraform:

export TF_LOG=DEBUG ==> Active le debug dans le terminal

export TF_LOG_PATH=/Users/francesco/TerraformProject/terraform.log
==> Sauvegarde le log de debug dans un fichier

▪ Log dans Cisco APIC au niveau du serveur NGINX:

/var/log/dme/log/nginx.bin.log

Cisco APIC API (Troubleshooting)
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Quelle commande 
Terraform est 
optionnelle pour 
exécuter le projet ? 

Polling Question - Sondage 3

A. Terraform init

B. Terraform plan

C. Terraform apply
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Ressources ▪ Ressources Démos
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Quelques ressources…
▪ Terraform ACI provider: 

https://github.com/terraform-providers/terraform-provider-aci

▪ Terraform: 
https://www.terraform.io/docs/providers/aci/index.html

https://github.com/terraform-providers/terraform-provider-aci
https://www.terraform.io/docs/providers/aci/index.html
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Démonstrations
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Démo 1 (exemple environnement Nexus) 
Spine-2Spine-1

host-1

Leaf -1

host-2

Leaf -2 Leaf -3

VLAN100 VLAN100

Eth1/8 Eth1/3

e ns3 e ns3



© 2020  Cisco and/or its affiliates. All rights reserved.   48

• « Provisioning » d’une « Fabric EVPN » en automatique

• Utilisation de NX-API CLI

• Configuration de base effectuée (SSH, Certificats et service nxapi activé)

Démo 1
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Démo 2 (exemple environnement ACI)
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• Fabric ACI de LAB avec 1 Spine, 2 Leafs et 1 APIC

• Configuration vierge

• « Provisioning » des configurations de Fabric et Tenants

Démo 2
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Quelques ressources…
▪ Terraform ACI provider: 

https://github.com/terraform-providers/terraform-provider-aci
▪ Terraform: 

https://www.terraform.io/docs/providers/aci/index.html

Téléchargement des sources de la démo 
➔ docker pull supportlan/csc_demo_dc

Exécution du docker 
➔ docker run -it --privilegedsupportlan/csc_demo_dc

https://github.com/terraform-providers/terraform-provider-aci
https://www.terraform.io/docs/providers/aci/index.html
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Dissipez vos 
doutes

Utilisez le panneau « Q&R » pour 
poser vos questions
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Avec le code source 
du laboratoire inclus!

http://bit.ly/WEBsld-may20

Téléchargez la présentation sur

http://bit.ly/WEBsld-may20
http://bit.ly/WEBsld-may20
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Cisco Community – Demandez-moi …

Avez-vous encore des questions sur l’Automatisation Data Center ?

Insert event banner

http://bit.ly/AMA-may20

Foire aux Questions
jusqu’au 15 mai

avec Francesco Molino

Suivez le lien

Événement public

http://bit.ly/AMA-apr20
http://bit.ly/AMA-may20
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La communauté est disponible dans d’autres langues

Comunidade da Cisco 
Portugais

Сообщество Cisco
Russe

Cisco Community 
Anglais

シスココミュニティ
Japonais

思科服务支持社区
Chinois

Si vous parlez anglais, espagnol, portugais, russe, chinois ou japonais, vous pouvez participer aussi 
dans les autres communautés Cisco.

Comunidad de Cisco
Espagnol

https://community.cisco.com/t5/comunidade-da-cisco/ct-p/comunidade-portugues
https://community.cisco.com/t5/%D1%81%D0%BE%D0%BE%D0%B1%D1%89%D0%B5%D1%81%D1%82%D0%B2%D0%BE-cisco/ct-p/russian-community
https://community.cisco.com/t5/technology-and-support/ct-p/technology-support?profile.language=en
https://community.cisco.com/t5/japan/ct-p/japanese-community
http://www.csc-china.com.cn/
https://community.cisco.com/t5/comunidad-de-cisco/ct-p/comunidad-espanol
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Cisco Community

▪ Facebook/CiscoSupportCommunity

▪ Twitter @cisco_support

▪ YouTube ciscosupportchannel

▪ LinkedIn Cisco Community 
https://w ww.linkedin.com/show case/3544800/

▪ Instagram ciscosupportcommunity 
https://w ww.instagram.com/ciscosupportcommunity/

Nous vous invitons à nous suivre dans les réseaux 
sociaux et à partager nos prochains événements
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Votre avis nous 
intéresse !

Veuillez remplir le sondage qui 
apparaîtra sur votre écran à la fin 
de cette présentation.
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Merci pour votre participation !




