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Des nouveaux sujets tous les mois

La Communauté francophone Cisco grandit Automatisez Votre Réseau avec Cisco DNA
Center

Grace a la participation de tous nos collaborateurs,

notre communauté grandit pour vous offrir des le mardi 11 octobre 2022
nouveaux webinaires sur différentes technologies.

Inscrivez-vous et participez !
Nexus 3550-T et Trading Haute Fréquence en
Prochains événements Bourse

Evenements precedents le mardi 25 octobre 2022

© 2022 Cisco and/or its affiliates. All rights reserved. Cisco Confidential


https://community.cisco.com/t5/%C3%A9v%C3%A8nements-de-technologie-en-ligne-et-webinaires/eb-p/fr-evenements-webinaires-bd
https://community.cisco.com/t5/%C3%A9v%C3%A8nements-de-technologie-en-ligne-et-webinaires/eb-p/fr-evenements-webinaires-bd
https://bit.ly/WEB-FRoct22
https://bit.ly/WEB2-FRoct22

Connectez, Engagez, Collaborez !

Solutions

Acceptezles solutions qui sont correctes et
complimentez ceux qui vous ont aidé ! Aidez autres
utilisateurs a trouver les réponses correctes dans la
fenétre de recherche.
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Compliments

Mettez en évidence les autres membres. Les votes
utiles motivent les membres enthousiastes en leur

offrant un signe de reconnaissance !

0 Compliment;\)



Spotlight Awards

De nouveaux lauréats tous les mois !

Démarquez-vous par vos efforts et votre
engagement a améliorer la communaute et a
aider les autres membres. Les Spotlight Awards
sont distribués chagque mois pour mettre en
valeur les membresles plus remarquables.

Maintenant vous pouvez aussi désigner un
candidat ! Cliqguez iC

Community
‘*2 Spotlight
awards

alualn
cisco

Cisco Community
Spotlight
Award

eveloper of the

ey (7



https://community.cisco.com/t5/documents-d-aide-à-propos-de-la/gagner-un-prix-community-spotlight-award/ta-p/4082353
https://app.smartsheet.com/b/form/ac1fbf0486574459ac87c23815d11fa7

Federico Ziliotto

Présentateur

Dipldmé de I'Université de Padoue en ltalie en ingénierie des
télécommunications, Federico a rejoint Cisco en 2007 en tant
qu'ingénieur de support technique au TAC en Belgique. En
2011, il rejoint les équipes commerciales de Cisco France, ou |l
assume désormais le role d'architecte technique. Federico a
plus de 15 ans d'expérience dans les solutions Wi-Fi et de
contréle d'acces, deux certifications CCIE en Wireless et
Routing & Switching, ainsi qu'une participation active en tant
que Présentateur au Cisco Live depuis 2012. Il est également
I'un des auteurs des Guides de Certification « CCIE Wireless
Exam (350-050) Quick Reference » et « CCIE Wireless V3
Study Guide » publiés par Cisco Press.

Hafida Barhoun

Présentatrice

Dipldbmée de I'INSA Lyon en Télécommunications, Hafida
Barhoun a terminé son cursus en alternance chez Orange
Business Services en tant qu'ingénieur réseau WAN. Elle a
rejoint Cisco en aolt 2018 via le Cisco Sales Associate Program
(CSAP), un programme de formation avant-vente destiné aux
jeunes diplémés. Apres plus d’une année chargée de soutenir
les équipes internes et les partenaires avant-vente, elle a
intégré I'équipe de spécialistes techniques Cisco France sur les
technologies campus LAN et Wi-Fi, ou elle couvre aujourd'hui le
role de Technical Solutions Specialist. Depuis 2020 Hafida est
CCIE Routing & Switching #65298 et membre aussi de I'équipe
Network Operations Center (NOC) en charge du déploiement du
réseau pour Cisco Live.

Téléchargez la présentation !
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Wi-Fi 6 et 6E : Ou en sommes-
nous ?

Les solutions Cisco Catalyst
Wireless

nd/or its affilia All rights reserved. Cisco Confidentia

Les services métiers outre les
standards 802.11

Le suivi de qualité d’'un réseau
Wi-Fi



Des nouveaux besoins toujours en évolution

= Qualité de I'expérience
des utilisateurs finaux

)

S Connectivite Mise en réseau Separation entre

5: data d’imprimantes, badgeuses, 3G/4G et Wi-Fi
scanners, etc.

: O .
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Applications temps-réel, outilsde Sécurisation des objets connectés, Bascule transparente entre
collaboration audio/vidéo, full Wi-Fi  technologies radios loT, BLE, ZigBee, etc. réseaux cellulaire et Wi-Fi

Le réseau devient encore plus critique qu’avant
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Qu’'est-ce le Wi-Fi 6E 7

OFE = (UFD + 6 GHz

et quelgues
autres
fonctions
chouettes




Les fréquences « classiqgues » 2.4 et b GHz
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Terminés les emboutelllages avec le 6 GHz

Des débits plus rapide et une latence réduite qui traduit une meilleure expérience utilisateur



Les « nouveaux » 6 GHz (Wi-Fi 6E et supérieur)

5925
MHz

59 canaux de 20 MHz

29 canaux de 40 MHz

14 canaux de 80 MHz

7 canaux de 160 MHz

| 5945 MHz

U-NII-5

6425 6525
MHz MHz

|

Seule bande permise en ETSI

U-NII-7

6875
MHz

U-NII-8

7125
MHz



En Wi-FI 6k les débits ne sont pas tout...

MCS Index | Modulation type |Coding Rate

20 MHz channels

Data rate (Mbps) for 1 spatial stream
40 MHz channels

80 MHz channels

160 MHz channels

1600 nsGl| 800nsGl | 1600nsGl| 800nsGl | 1600nsGl| 800nsGl | 1600 nsGl| 800 ns Gl

0 BPSK 1/2 4 8.6 8! 17.2 177 36 34" 36

1 QPSK 1/2 16 17.2 33 34.4 68 721 136 144
2 QPSK 3/4 24 25.8 49 51.6 102 108.1 204 216
3 16-QAM 1/2 33 34.4 65 68.8 136 1441 272 282
4 16-QAM 3/4 49 51.6 98 103.2 204 216.2 408 432
5 64-QAM 2/3 65 68.8 130 137.6 272 288.2 544 576
6 64-QAM 3/4 73 77.4 146 154.9 306 324.4 613 649
7 64-QAM 5/6 81 86 163 1721 340 360.3 681 721
8 256-QAM 3/4 98 103.2 195 206.5 408 432.4 817 865
9 256-QAM 5/6 108 114.7 217 229.4 453 480.4 907 961
10 1024-QAM 3/4 122 129 244 258.1 510 540.4 1021 1081
11 1024-QAM 5/6 135 143 .4 271 286.8 567 6005 1134 1201

1 spatial stream = 600.5 Mbps = 4 spatial streams = 2402 Mbps (~1.2 Gbps de throughput)



.il'y aaussi la « proprete »

- Plus de canaux a disposition BEED TSy

. Moins d’interférence co-channel G
entre les APs

. Moins d’interférences non-802.11 1=l T3
par des sources non Wi-Fi 4 1

- Support de WPA3 obligatoire

© 2022 Cisco and/or its affiliates. All rights reserved. Cisco Confidential




6 GHz - Nouvelles classes

Low Power Indoor AP Standard Power AP Client Devices Very Low Power AP

=] =

* Indoor uniquement * Indoor ou Outdoor * Indoor ou Outdoor * Indoor ou Outdoor

* Antennes internes * Antenne interne ou * 6 dBm de moins que la » Portée limitée

« Utilisation possible sur Externe borne « UNII-5 et UNII-7
les 1200 MHz de * Nécessite le systeme uniquement
spectre Automated Frequency

Coordination (AFC)

* UNII-5 et UNII-7
uniqguement

© 2022 Cisco and/or its affiliates. All rights reserved. Cisco Confidential



L’approche DNA (Digital Network Architecture)

Indicateurs
de qualité

Le contrble
d’accés

Les services
métiers

Connected Mobile
Experiences (CMX) et
Cisco Spaces

Le réseau @

Controleurs et bornes Wi-Fi

O

Identity Services Engine DNA Center (DNAC)

—

i 0

Performances Wi-Fi 6/6E
Fiable et redondant
Support de différentes
architectures

Adapté aux besoins loT

co and/or its affiliates. All rights

Wi-Fi, filaire et VPN
802.1X, MAB, guest,
BYOD, conformite, MDM
Segmentation
Intégration avec d’autres
solutions de sécurité

>onfidential

Géolocalisation
Analyses des zones de
présence/passage
Portails captifs hotspot
APl avec des solutions
tierces

Mesure de I'expérience
utilisateur

KPI sur I'état du réseau

Troubleshooting avancé
Intelligence artificielle




Controleur et borne Wi-Fi : deux roles distincts

Controleur Wi-Fi Access Point (AP)

CAPWAP Control )) I

CAPWAP Data

» Gestion centralisée » Connectivité performante et fiable

» Automatisation des configurations « Commutation des flux en central ou en local

« Seécurisation des connexions * Seécurisation des connexions

« Visibilite des flux « Détection d’attaques / APs pirates / interférences
* Troubleshooting complet » Visibilité des flux

» Redondance stateful » Servicesd’assurance et traces Wi-Fi

Control And Provisioning of Wireless Access Points (CAPWAP)
overlay agnostique du reste du réseau

standardisé (RFC 5415 et 5416)

sécurisé en DTLS

découverte automatique de la MTU (Path MTU discovery)
enregistrement automatisé des APs par options DHCP/DNS

ANANENENEN


https://tools.ietf.org/html/rfc5415
https://tools.ietf.org/html/rfc5416

CAPWAP Control
CAPWAP Data

Options de commutation des flux data - XLAN

Software-Defined
Access (SDA)

Centralized FlexConnect

(((




Les controleurs Wi-Fi

Serveurs physiques

C9800-L

. T .
C9800-40 C9800-80

© 2022 Cisco and/or its affiliates. All rights reserved. Cisco Confidential

Virtualisé

D &

aws
S

~AKVM @75

C9800-CL

Intégré

C9800-SW
(SDA)



Options de redondance des controleurs Wi-Fi

N+1 HA
9800 #1 9800 #2 9800 #3
00000000 00000000 00000000
-~ PR
-~ ’
,a” e
-1 ”
- ,/
Primary: 9800 #1 Primary: 9800 #2

Secondary: 9800 #3  Secondary: 9800 #3

9800 de backup pour plusieurs sites

Pas besoin de licences pour le 9800 de backup
Séparation L2 ou L3 entre les 9800

Aucun impact en FlexConnect

Stateful Switchover (SSO)

9800 standby

Paire de 9800 vue comme le méme équipement
Pas besoin de licences pour le 9800 de backup
Séparation L2 entre les WLC

Aucun réseau n’est impacteé

Temps de bascule de quelgues millisecondes
Possibilité d’ajouter un ultérieur 9800 en N+1



In-Service Software Upgrade (ISSU)

APsenV1 i
@@ Pre-download dela V2 QD
A ** Nouveau en |0S-XE
Standby @ @ Actifen V2 eten mode SSO
avec le Standby en V1
V2
B

APs toujours enV1 avecla
V2 pré-téléchargée

e @@ \\|
Image V2 “* Nouveau en 10S-XE

)

Installation de la nouvelle V2 sur le Standby Standby iApgsggngU;ien\\//; sur
e cluren

V2
B

Nouvelle

Image V2

—————/
Stateful Switch Over Stand by

V2

A
Nouvelle
Image V2

Installation de la nouvelle V2 sur le nouveau Standby

Rolling AP upgrade
Nouvelle (redémarrage progressif des APs)

Image V2

© 2022 Cisco and/or its affiliates. All rights reserved. Cisco Confidential



Rolling AP upgrade

APsenV1

APsenV?2

© 2022 Cisco and/or its affiliates. All rights reserved. Cisco Confidentia




Les bornes Wi-Fi 6

Catalyst 9105 et 9115

Wi-Fi 6 (2x2:2 9105, 4x4:4 9115)
Centralisé / FlexConnect / SDA
Radio BLE intégrée

Radio ZigBee/Thread intégrée (9105)
(9105AXW) Optimisé pour les
installations au mur, avec 4 ports
Ethernet et adapté aux besoins de
travail a distance

Catalyst 9120

< i

Wi-Fi 6 (4x4:4)

Centralisé | FlexConnect / SDA
Flexible Radio Assignment (FRA)
2.4+5GHzoub5+5 GHz
Radio de monitoring dédiée
Cisco CleanAir

Intelligent Capture

Radio BLE intégrée

Radio ZigBee/Thread intégrée

Catalyst 9130

\/
Wi-Fi 6 (4x4:4 en 2.4 GHz, 8x8:8 en 5 GHz)
Centralisé / FlexConnect / SDA
Flexible Radio Assignment (FRA)
2.4+5GHzou2.4+5+5GHz
Radio de monitoring dédiée
Cisco CleanAir
Intelligent Capture
Antennes externes avec connexion DART

Radio BLE intégrée
Radio ZigBee/Thread intégrée



Les bornes Wi-Fi 6k

Catalyst Wireless 9162

Wi-Fi 6E (2x2:2en2.4/5/ 6 GHz)
Uplink mGig (2.5 Gbps)

Mode cloud (Meraki) ou on-prem (DNA)
Centralisé / FlexConnect /| SDA

Radio de monitoring dédiée

Cisco CleanAir Pro

Intelligent Capture

Radio BLE intégrée

Radio ZigBee/Thread intégrée

Mode Site Survey dédié

Catalyst Wireless 9164

Wi-Fi 6E (2x2:2 en 2.4 GHz, 4x4:4 en 5 / 6 GHz)
Uplink mGig (2.5 Gbps)

Mode cloud (Meraki) ou on-prem (DNA)
Centralisé |/ FlexConnect / SDA

Radio de monitoring dédiée

Cisco CleanAir Pro

Intelligent Capture

Radio BLE intégrée

Radio ZigBee/Thread intégrée

Mode Site Survey dédié

Catalyst Wireless 9166

Wi-Fi 6E (4x4:4en2.4/5/6 GHz)
Uplink mGig (5 Gbps)

Flexible Radio Assignment (FRA)
24+5+6GHzou2.4+5+5GHz
Mode cloud (Meraki) ou on-prem (DNA)
Centralisé / FlexConnect / SDA
Radio de monitoring dédiée

Cisco CleanAir Pro

Intelligent Capture (avec trames data)
Radio BLE intégrée

Radio ZigBee/Thread intégrée
Capteurs environnementaux

(air, température, humidité)

Mode Site Survey dédié



La tres haute densite Wi-Fi 6k

o Wi-Fi6E (4x4:4en 2.4 GHz, 8x8:8 en5 GHz, 4x4:4 en 6 GHz)
Double uplink mGig (2x 5 Gbps)

« Flexible Radio Assignment (FRA)
24+5+6GHzou2.4+5+5+ 6 GHz
Centralisé /| FlexConnect/ SDA

Radio de monitoring dédiée

Cisco CleanAir Pro

Intelligent Capture (avec trames data)
Radio BLE intégrée

Radio ZigBee/Thread intégrée

Capteurs environnementaux

(air, température, humidité)

* Mode Site Survey dédié

Catalyst 9136



Des solutions optimisées pour le travall a distance

SSID

= <16 D6Ek DG £
v3 v2 v C O rp |I

(- Tt T \
J | CAPWAP Control :
Maison / site distant ] CAPWAP Data@

Flux sécurisés en DTLS (TLS en UDP)



L’antenne Catalyst 9104 avec AP 9130 integre

""""l
cisco

1 out i
Mmore-

© 2022 Cisco and/or its affiliates. All rights reserved. Cisco Confidential

Deux secteurs 5 GHz trés directionnels
dans la méme zone

Vue du haut

25 . Gain : 10 dBi

Deux secteurs 5 GHz trés directionnels
dans deux zones voisines

Vue du haut
25° “ Gain : 10 dBi

Deux secteurs 5 GHz plus larges
dans la méme zone

Vue du haut

80°
Gain : 7 dBi

* Le secteur 2.4 GHz
reste toujours fixe a 80°
comme pour un des deux
secteurs 5 GHz de ce
dernier scénario



Hebergement d’applications dans les APs Catalyst

Central ESL
Management Server

Cisco Catalyst .
9100 Series APs Electronic Shelf Labels (ESL)

~y
o
< S o i |FARM’ |
< g ﬂwlzm V‘
Prix changé Prix changeé H 20%
—— :
_______ ESL loT
gatewa\/ app

Exemple d’intégration avec les étiquettes électroniques SES Imagotag :



https://developer.cisco.com/app-hosting-ap

Des capteurs environnementaux intégres sur les
bornes Catalyst 9136l et 916606l

Le capteur intégré permet de récupérer des

Qualité de indicateurs de qualité de I’air comme le TVOC (Total
I’ air Volatile Organic Compound ) ou I'lAQ (Indoor Air
Quiality )

Le module intégré est un capteur entierement
calibré avec la capacité de mesurer ’lhumidité
relative dans l'air.

Le module intégré peut également capturer la
température et fournir I'information a distance.

Bornes Release |OS-XE

C9136l 17.8.1
Catalyst 91661 17.9.1

d/or its affiliates. All rights rese



Calendar Profile
Le Power Save Mode permet aux administrateurs de planifier des periodes de
temps ou les bornes pourraient eteindre des radios et ainsi reduire leur

consommation eénergetigue

Définition des dates et horaires ou la bornes entre en Power

Save Mode

Planification des plages horaires et des jours d’activités




Les bornes Wi-Fi outdoor

Haut de gamme

9124

Wi-Fi 6 (4x4:4)

Certifieé IP67

Support des réseaux mesh

Antennes intégrées
(omnidirectionnelles ou directionnelles)
Antennes externes

Cisco Clean Air

Support d’un port fibre et d’un PoE Out
Radios BLE et ZigBee/Thread intégrées
3éme radio de monitoring Wi-Fi avec
ASIC RF Cisco et Intelligent Capture
Bi-radio (2.4+5 GHz) ou
tri=radio'(2:4+5+5:GHz)

Environnements Industriels

IW9167
ST

\H”HA"‘\;

e Wi-Fi6E (4x4:4en2.4/5/6 GHz)
« Uplink mGig (5 Gbps)

+ Flexible Radio Assignment (FRA)
24+5+6GHzou2.4+5+5GHz
Certifié IP67

Radio de monitoring dédiée

Cisco CleanAir Pro

Support des réseaux mesh
Antennes externes

Support d’un port fibre

Certifié contre les chocs et les vibrations
Radio loT dédiée



Options de migration des bornes Wi-Fi
. WiRe WicFieE

3700/3800/4800 Catalyst® 9130 Catalyst 9136
2700/2800 Catalyst 9120 Catalyst 9166
\ : . Pour les bornes VVi—|
— 6E, les antennes
1700/1830/1840/18 Catalyst 9115 Catalyst 9164 externes et les bornes
50
\ : outdoor ne sont pas
: permises pour le
moment.
(1815i Catalyst 9105 Catalyst 9162
1815w Catalyst 9105W

=

. ~



Quelle est la derniere
génération de
controleurs Wi-Fi
Cisco 7

1) Catalyst 9100

2) Catalyst 9800

3) AireOS 3504, 5520 et
8540




Les fonctions radio pour un
Wi-FI de qualité




Radio Resource Management (RRM)




Radio Resource Management (RRM)




Radio Resource Management (RRM)

WLC

Y « Dynamic Channel Assignment (DCA)
AN | « Transmit Power Control (TPC)
coocooco S SO

al

(¢ ?
y
(s

© 2022 Cisco and/or its affiliates. All rights reserved. Cisco Confidentia



Clean Air

WLC

R

Access Point

© 2022 Cisco and/or its affiliates. All rights reserved. Cisco Confidential



Clean Air + Event Driven RRM (ED-RRM)

WLC

-~
-~
-~
S

Access Point

© 2022 Cisco and/or its affiliates. All rights reserved. Cisco Confidentia



Flexible Radio Assignment (FRA)




Flexible Radio Assignment (FRA)

2.4 GHz
[
2.4 GHz
[

Access Point .




Flexible Radio Assignment (FRA)




Dynamic Bandwidth Selection (DBS)

Access Point Access Point

20 MHz ..' 20 MHz ..

© 2022 Cisco and/or its affiliates. All rights reserved. Cisco Confidentia



Dynamic Bandwidth Selection (DBS)

Access Point Access Point

20MHZ... ..




Flexible Dynamic Frequency Selection (Flex DFS)

Access Point
80 MHz
| )

1
40 MHz

40 MH
z
| ‘S, 1
| | 1

20 MHz 20 MHz 20 MHz

=) O

y 2




Flexible Dynamic Frequency Selection (Flex DFS)




Et d’autres encore...

.
g RX-SOP

~—~
€ = Optimized Roamin
NG P g

(¢ ))  Band Select

[ ]

]

Coverage Hole Detection

802.11r/k/v

WIPS

et plus...



Quelles sont les
dernieres genérations
de bornes Cisco Wi-Fi
o6 et 6E 7

1) Catalyst 9100

2) Catalyst 9800

3) Aironet
1800/2800/3800




Cisco DNA Assurance



I n"y a pas que le Wi-Fi derriere le Wi-Fi

v" Association
v 802.1X/PSK/MAB/guest

\\;DHCP (((.)))
Web
jérp:pgliilc;ations \\\ ‘

v' Autres

A

© 2022 Cisco and/or its affiliates. All rights reserved. Cisco Confidential



I Ny a pas que le Wi-Fi derriere le Wi-Fi

v" Association
v 802.1X/PSK/MAB/guest

gid (©)
= PV

Le Wi-Fine
marche pas !l




e réseau nous dit comment il voit les clients Wi-Fi

1 (@

© 2022 Cisco and/or its affiliates.

Cisco Access Points
(802.117ac ou supérieur)

All rights reserved. Cisco Confidentia

:
00000000

Cisco Wireless Controllers

(3504, 5520, 8540, C9800)

»
»

Cisco DNA Center

uuuuuuuuuuuuuuuuuuuuuuuuuuuuuu
:::::

Clieni Health

cmmctiey 52




Les clients Apple/Samsung/Intel remontent leur vue aussi

I @ B @

Cisco Access Points Cisco Wireless Controllers Cisco DNA Center
(802.117ac W2 ou supérieur) (3504, 5520, 8540, C9800)
il DNA  nesion  poucy  prowision  Assumance °®
Neighbor APs (3) - xport Client Disassociation Details (144)

Les APs autours de moi

BSSID Channel Signal

bb:bb:cc:dd:ee:ff 52 -72 dBm wsicour.  Aowipinxe: 1@
cc:bbicc:dd:eeiff 36 -86 dBm

dd:bb:cc:dd:ee:ff 44 -68 dBm Stow 10 enves

© 2022 Cisco and/or its affiliates. All rights reserved. Cisco Confidential




Exemple d’Intel Analytics sur le 9800

Controller Web Ul;

Configuration > Wireless > Clients > [Select Wireless Client]
> General > Client Properties

Client x
36 General QOS Statistics ATF Statistics Mobility History
Client Properties AP Properties Security Cl EoGRE
NIA
DISABLED
40
Dell Inc.
S §9.00.63.01
D In
Por AC Powered
H AX200 160MHz
Mobility
Mave Count
Role Lacal
Roam Type None
Complete Timestamp 07/16/2021 12:57:37 IST
Device Classification
evice Name INTEL CORPORATE
Map 0x000401 (OUI, DOT11)
Device OS Windows 10
Device Protacol DOT11
WLAN Y Client T User Y| Device Y|
APName Y SSID ¥ ID Type State Y Protocol Y Name Type Role T
Dell Inc.
Roam_2_471C Intel 5 WLAN Run 11ax(5) Latitude Local
7480

Controller CLI;

show device classifier mac—-address <Client
Mac Address> detail

C9800#show device classifier mac-address
3413.e8b6.1e08 detail

Client Mac: 3413.e8b6.1e08

Device Type: Dell Inc. Latitude 7480
Confidence Level: 40

Day Zero Classification: Dell Inc.

Device Name: INTEL CORPORATE
Software Version: 99.00.63.01
Device 0OS: Windows 10

Device Vendor: Intel

Power Type: AC Powered
Hardware Model: AX200 160MHz




Roadmap Intel Analytics avec Cisco DNA Center

= Datail Information e o e e

Intel Analytics

Reported Errors (1) Type

API20.1234
AS ARG T ARG

Hugert Typa: |,y RS S|

38 vnraas ags

APESEE.4302 " day 2q0
BLBTAECTABIOD

Report Tee: Boacon Miss

APBI00, 4585

BCEAEC ARDD

Jaruary 4, 2021

Temporary Disconnection Reports ()

APOTR0.1 R4
ACEL AR CTARDD

32 mnuwsas aga

APEBBE.4302 1 cay ogo
L BEMECT AB:00

APGIN0, 4555
BLERAECHARO0

Jancacy 4, 2021

Lows RSS! Reports (1)

APOTI0IZI4

BB AEC T ABD0
-60 dBm

APESEER. 4302

GLOAZAECT AR
«50 gBm

APRIN0 4595
BB ARG AR 00

peieeinto Cometity 5 '""'*“"“““h Dedicated Intel Analytics Tab

Report Specific

danary 4, 2021

Roam Events (]

String AP0 TEA AC:R2AECTARDH
Fewson Code Geleced A9 E550

3R O

[ .

IS evies 6. 1000eb | Jenusey G, S00AM | [ Jwuary 8, 3:004M | Jarueey 3, 5:004

Neighboring
APs

P
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Matrice de compatibilité Intel Analytics

Cisco Access Point Hardware Intel Chipset

802.11ac Wave 2 APs and beyond AC8561, AC9560, AX200, AX201, AX210, AX1650, AX1675
Cisco IOS XEWLC Cisco AireOSWLC Intel Driver Software
Software Software
17.6.1 and beyond N/A 22.50.1 and beyond

CiscolOS XE WLC Hardware

Embedded Wireless Controller on the AP and Switch
C9800-CL
C9800-L
C9800-40
C9800-80




| es services de Mach

iIne Learning enrichissent les

analyses automatiques et les corrélations

PH{ o

Cisco Access Points Cisco Wireless Controllers Cisco DNA Center
(802.117ac ou supérieur) (3504, 5520, 8540, C9800)

Excessive failures to connect - At least 68% increase in failures on SSID-zfSU in Global/SITE-dGLo/BLD-qs0w.

mmmmm

uuuuuuuuuuuuuu




Cisco DNA Assurance

n > Mesure la qualité de I'expérience des utilisateurs

» Mesure la qualité des equipements, des terminaux, des
connexions et des applications Wi-Fi

> |dentifie, compare et anticipe les problemes avec les sondes
et I'intelligence artificielle appliuée au réseau

https://dcloud.cisco.com


https://dcloud.cisco.com/

Cisco (DNA) Spaces



Le réseau au-dela de la connectivité
Aujourd’hui

Le reseeu) <

Demain




Utilisation des zones

Analyse et optimisation de I’utilisation des espaces de travail,
des étages, des batiments, etc.

Room Finder

Localisation et gestion des salles de réunion

Navigation indoor

Navigation ponctuelle méme dans les zones a
I'intérieur, la ou le GPS ne peut pas nous guider

Monitoring environnemental

Qualité de I'air, température et Humidité

Connexions transparentes

Connexion automatique aux réseaux Wi-Fi sécurisés a
\ travers la solution OpenRoaming

2 - " ) 1
e — p—— - !



L’architecture Cisco Spaces

NMSP over HTTPS

NMSP

Firehose API

NMSP

Recommended
Approaches

Firehose API




Les API Firehose

Firehose API characteristics:

Des APIs 3 trés faible Secure and high-volume streaming AP
latence pour Carries multiple technology data
'intégration Contains machine learning algorithms
d’applications tierces

et 'ouverture de la
plateforme Cisco
Spaces a tout cas
d’'usage métier.

Wi-Fi data
: BLE data
Firehose API Sensor data

o @
Video
Staff presence

Guest location

Customer visits Partners
Map changes

and more!




Les données de Cisco Spaces dans DNA Center

2 GERS Gl

Intégration native

Synchronisation directe des plans de DNAC vers
Spaces

Troubleshooting complet | enmpmalan vl U] T e e e
Intégration des données de geéolocalisation dans les T = |8 ‘ ‘
détails des terminaux %

os13 Deld sen e Ny —

Réduction OPEX —g

06-ta | 0e30 | oea1 | oedd T sl rex | rea | e

Plateforme cloud résiliente et adaptée a toute taille goae i
deréseau = R S gl . ippen

sha
orts orae ors une "

Géolocalisation AP 5 e

Terminaux Wi-Fi, interférences, APs pirates, etc. e - e =

Fonctions avancée

Intégration des données de géolocalisation pour la
suite Intelligent Capture

Q0SQ



Bonnes pratiques de geolocalisation Wi-Fi / BLE

Certains APs peuvent rester en mode monitor pour ne pas créer du co-channel
interférence

Pour la géolocalisation BLE, nous pouvons compléter avec des beacons BLE tiers

<50 ft (<15 m)
APs espacés de ~15
metres maximum ® g @ - ®---- —®

, AP AP AP AP

APs placés tout au long du . :
perimetre de la zone a [ S S P S I ®
géolocaliser ! : AP AP AP
Un site survey dédié a la @ o ®
géolocalisation est requis i AP S ‘o o
Précision de 5-10 metres : ap [T e
en Wi-Fi et 3-5 metres en | !

AP AP AP AP
BLE - L @ - [

la géolocalisation



STANLEY.

Healthcare

STANLEY Healthcare RTLS

STANLEY Healthcare RTLS
STANLEY

Healthcare Wi-Fi based solution for monitoring the location & status of people,

assets and environments across healthcare facilities.

Cizeo i STANLEY Heallhcers are committed to driving adestion of cur latest hardware and software stacks logether to enable Frproed
customar autcames thiaugh & raduction In the tatal cost of swnarsalp (TODY and an Improvad Gastomes sxperance. O joint lacation
D N A hased services solutlans have thres kay advantages anly available thraugh Gisco:
4. Simplicity: Deployed as a single solution and suppored without wirsless cartroller version deperdencies
0 o o o oy 2. Scalshility: Enterprise wide RTLS capsbiliies delivered drectly o through cloud managed collectors

=
Wt = e b = 3. Faliabiity: Broviding rasl-ime menftodng and alening on the status of winaless infrastructuns, clients, tags, beacans, end othars, basad

£ BUSARSS ISR CASE

Together with Cisco DNA Spaces, our RTLS solutions provide safe, secure, and efcient experences for healthcare providers, canegivers
BN patienta, Cur solubores Bre soma of the most trustad In the industry, ralled on by over 15,000 heaftheans and senior lIing

wirdwide,

]

tps: v stan eyreatihcars com!



Les tags RFID Stanley

A

=
O (24 GHzZWI-Fi) . <
= e Ssore EIAME
Access Point Wireless LAN the AP and
Controller sentto a
location engine
.'&") ------------------- > \ (e » STANLEY.
' : 125MHz LF / Ult d ' ceitheare
. z LF / Ultrasound) ‘

LF/Ultrasound Exciter
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Exemple de métrigues des visites

Location Finer by Thgh Mormh ;
NirawTurakhia -, Me Tags ; July 2020. D
Visit Duration: Distribution Fo) Visit Frequency: Distribution

% visits by time spent % visits by frequency of visit
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-
E L
-
- .
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"
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3 :
Rl -
- £y
-
- -
. [
" "
= 152 ) e -0 200 ' 2 3
s s e
= o Avwege = org. warsge
Visit Distribution: Hour of Day o9 Visit Distribution: Day of Week

% visits by hour of day % visits by day of week
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Location Analytics

v e v

Visitors

Visits

» N 9 Vi N o COrraene 10 DS SEOK Do 1200 e
1708 4 a3 1159 0 S0, 01 S 000 % 29 At 1020 50115900 5 1 e 020 19 29 Augrat 2036

ngen Voo < 1%
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T L
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Dwell Time

Dwell Time Breakdown
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1159 g e 01 e 20003 29 Al 2020
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Intégration de I'analyse vidéo Meraki

Monthly Footfall: Daily Footfall:

no of people who have been seen entering the property from monitored Entries 10 property. Trend across each day of the month
entrances during the month

1,637 v - :

. |

1K I\ \
" . N T \A/
WAV

#

NO OF iSITORS.

]

VLD

o
g
8

L}

DALY FOOTFALL LN 20201

# Daily footfall: Sum of entries at all under Org during
° each day of the month thl date

© Average dally footfall: Average dally entries at all locations at Org
NathanEagles for all days in the month till date
Historical Avg: Avg monthiy entries through all entrances at location

NathanEagles during the past 1 month

# Monthly Avg: Sum of entries during the current month at all locations under
Org NathanEagles
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Intégration de capteurs [oT

Partner Applications

rehose

te
Cisco DNA Spaces ﬂ

Cisco DNA n

Spaces Connector
I/ gRPC

Catalyst 9800 WL Cs

APs running loT
Gateway

@
HwiO0®

BLE /IoT devices

© 2022 Cisco and/or its affiliates. All rights reserved. Cisco Confidential

Partner Applications

Cisco DNA Spaces

Cisco DNA
Spaces Connector

loT Gateway running
on Catalyst 9300/9400
Switches

Wired loT
Sensors

T Firehose

oY

I HTTPS
-
=

Netconf / TDL / gRPC*

PoE Powered

*Netconf / TDL to
communicate with

. E switch itself.
€ = 9
v . gRPC for the

gateway on switch



Encore plus de « sondes » : les terminaux WWebex

Get live view of
availability of all
rooms nearby and
navigate to it

Help keep
employees safe by
monitoring room
occupancy.

Create Automated

monitor
Lalertsto onito )

Automated
Booking Systems

Integrate with
booking systems to
save time and be
more productive




Les capteurs environnementaux des APs Wi-Fi 6k

- Integrated air/temperature/nhumidity sensors on Catalyst APs

Vendor PoE
CEIEWEY,

Wired PoE %

Sensor f

Vendor PoE
Gateway

Wired PoE %

Sensor f

AP Environmental Sensor Telemetry




Smart Workspaces

L J Meraki San Francisco SFO12
&> AthFloor v

Occupancy

Low

= i Anchor Steam
Indoor Air Quality |

Auvailable

Meeting Rooms on this
floor

200 Desks on this floor ) . Cata|y5t® 9136' and 9166| have bUlIt'ln
49 0

Available Occupied

environmental sensors that feed Cisco
) . « DNA Spaces data




Quel est I'outil de
management Cisco
apportant l'intelligence
artificielle aux reseaux
Wi-Fi ?

1) Cisco DNA Center
(DNAC)

2) Cisco Prime
Infrastructure (PI)

3) Cisco Wireless LAN
Solution Engine (WLSE)




Visibilité et securité



Cisco ISE

|dentity Services Engine (ISE) est |a
solution leader du marché pour le
contréle d’acces et la propagation
des politiquesde securité sur le
réseau.

Visibilité
Utilisateurs, terminaux,
applications

q Sécurité

@ Controle d’acces et
segmentation
Contexte

_) Partage des données avec
d’autres solutions de sécurité

CISCO ISE SIEM, MDM, NBA, IPS, IPAM, etc.
5 PxGRIDP oy
TR 5 Ry
THREATS
ACCESS POLICY Partner Eco System
for endpoints for network

WIRED e V\/RELESSe VPN ‘

Role-based Access Control | Guest Access | BYOD | Secure Access



Visibilité
ACTIVE PROBES
DEVICE SENSOR

ANYCONNECT ISE data collection methods for Device profiling

- o

Feed Service
(Online/Offline)

Données en
provenance des
terminaux: MAC,
DHCP, HTTP User-
Agent, NMAP, etc.

Cisco ISE

MAC Address IPv4 Address Usermame  Hostname Endpoint Profile
X
00:22:BD:D3:5B:2F 10.34.75.13 Cisco-IP-Camera
00:02:4B:CC:D6:63 10.35.68.203 Cisco-IP-Phone
5C:F9:38:AA:1F:90 10.32.2.127 jim Jim-Air Apple-MacBook
30:46:9A:2E:C3:F0 10.86.98.138 host/ALICE win7pc Microsoft-Workstation

© 2022 Cisco and/or its affiliates. All rights reserved. Cisco Confidential



Visibilité et controle d’acces pour I'loT

250+ Medical Pharma-Smart-Device
device profies Philips-Analytical-X-Ray-Device

B Philips-CareServant-Device
Philips-Healthcare-PCCI-Device
Philips-Medical-Systems-Device

Philips-Oral-Healthcare-Device

Philips-Patient-Monitoring-Device

UPLOAD

Philips-Personal-Health-Device
Philips-Respironics-Device

Phonak-Communications-Device

v |, siemens-Device
E Siemens-Automation-Drives-Device
|4, siemens-Building-Device
E Siemens-Building-Technologies-Device
@ Siemens-Convergence-Device
E Siemens-Digital-Factory-Device

, : E Siemens-Energy-Automation-Device
Ciscolndustrial

: @ Siemens-Energy-Management-Device
Network Director

|+, siemens-Home-Office-Device

FACTORY INDUSTRIAL DEVICES [+% siemens-Ingustrial-Automation-Device

loT profiles ships with ISE 2.4. Profiling data collection via pxGrid from IND



Endpoint Analytics : I'lA appliquée au profiling

———————————————————————————————————————————————————————————————————————————————————————————————————————————

o . Minimum required versions
isco Cloud Service .
for Additional Profiling Cisco DNA Center: 2.1.2

_________________ : Cisco ISE: 2.6 patch5
‘ @ Cat9k: 17.2

ey 8 O

Powered by NBAR ~ r
soNce e z

___________________________________________________________________________________________________________

e b N

R



Micro-segmentation en Wi-Fi centralisé/FlexConnect

Identity Services Engine (ISE)
API

[ Network =

a”——
-
,¢' k-4
7’ JRd
/, /’
¥ SXP ’

¥
IP A= SGT A n
IPB = SGTB |
OO0 QB
e jj

SGACL SGACL



ISE 3.2 : encore plus d’ouverture vers le cloud

aWs  vmware

AWS VM-Cloud

A° &7

MS Azure Cloud Oracle Cloud

Support de
plateformes cloud
publiques

\ its affiliates. All rights reserved. Cisco Confidential

e CiSC0 Uimbirelt
w viptela servicenow

3rd party sewices
-.. afuin]is
1
MAEr S

(1151

ATl

A Cloud
.

Intégration native avec
d’autres solutions SaaS

Encore plus
d’intégration avec
Azure AD



ISE au coeur de Cisco Zero Trust

Secure
Access Segmentation

(]

Endpoint

Visibility Compliance

@

Rapid Threat
Containment
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Cisco Wireless DNA Subscriptions

Cisco DNA Advantage

Cisco DNA Expansion Pack
i i : An add-on to DNA Advantage or
Cisco DNA Essentials SNGI® 3157 Vear Subscriptions e
Single .
3/5/7 Year Subscriptions
SKU P DNA Center Assurance . ISE 3.x licenses
. . DNA Center aWIPS » Cisco Secure Networking Analytics
Cisco Prime Infrastructure
oi (Stealthwatch)
isco DNA Spaces See
DNA Center Automation * DNA Spaces
Cisco DNA Spaces Extend ‘ * ThousandEyes
Perpetual controller’s AP license ) e Appliances
(Network Essentials features set) DNA Essentials . Sgrp\)/ices
Perpetual controller’s AP license
(Network Advantage features set) Click here for more details.
v
v
Base automation and assurance Advanced Automation, assurance,

and location analytics

APs: Cisco® Catalyst® 9100, Wave 2 APs, Wave 1 APs Subscriptions Include perpetual AP license
Controllers: Cisco Catalyst 9800-80, 9800-40, and 9800-L, Cisco Catalyst
embedded controllers, and AireOS controllers (3504, 5520, and 8540)



https://www.cisco.com/c/m/en_us/products/software/dna-subscription-wireless/en-sw-sub-matrix-wireless.html
https://salesconnect.cisco.com/#/content-detail/41060941-d643-4776-bde7-f1f34ec9e8ac

FREE

Cisco DNA Center Appliance OFFER

Order a minimum
S100K Net Price USD (cumulative
FY21-FY23 bookings)

A-La-Carte™*
Advantage, Premier or Essentials *

Cisco DNA subscription

For more information on Cisco DNA License Subscription

h : . nalicensin

* Switching/Wireless Only. Excludes SD-WAN Cloud-based DNA Subscriptions
** For the Free Cisco DNA Center Appliance through a Cisco DNA EA offer, please refer to this deck.

Didn’t qualify for the free offer?

A-La-
Carte Options are available

Cisco DNA Center

Globally available and valid until July 29, 2023

Questions? dnacsolutions@cisco.con



mailto:dnacsolutions@cisco.com
https://cs.co/dnalicensing
https://salesconnect.cisco.com/#/content-detail/89683c39-0a36-4ae5-a3ce-20d8321b5167

Blog réseau
http://reseauxbloq.cisco.fr

. Vidéos didactiques :

Ressources http://cs.co/pausetech

Démos :

https://dcloud.cisco.com



http://reseauxblog.cisco.fr/
http://cs.co/pausetech
https://dcloud.cisco.com/

Avez-vous encore des questions ?

Nos experts vous répondent

Sivous avez posé une question sur le panneau de
Q&R (Q&A en anglais) ou que vous revenezsur la
communauté dans les jours qui suivent notre
webinaire, nos experts peuvent encore vous aider !

Participez dans le forum de Ask Me Anything (AMA)
avant le 7 octobre 2022

https://bit.ly/AMA3-sep22

alialn
clsco 2022 Cisco and/or its affiliates. All rights reserved. Cisco Confidential


https://bit.ly/AMA3-sep22

NOS réseaux
soclaux

LinkedIn
Cisco Community

Twitter

@cisco support

YouTube

i hannel
Facebook
CiscoSupportCommunity

alialn
clsco © 2022 Cisco and/or its affiliates. Al rights reserved. Cisco Confidential


https://www.linkedin.com/showcase/3544800/
https://twitter.com/Cisco_Support
https://www.youtube.com/watch?v=1yesro639xI&list=PLFuOESqSTxEtFNSDBjNEW1uZMVekGO9iR&index=30
https://www.facebook.com/CiscoSupportCommunity/

=,

Faites valoir votre opinion
en répondant a notre enquéte !

Cliquez sur le lien
h -/ /bit.lv/WEBeng- 22


https://bit.ly/WEBenq-sep22

st
CISCO

The bridge to possible



