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En juillet, nous réimaginons la Communauté Cisco. 

Nous travaillons pour vous procurer une expérience simplifiée et des 
ressources étape par étape pour vous guider dans l'adoption des 
produit et des technologies qui vous intéressent le plus ! 

De grands changements arrivent dans la 
Communauté Cisco en juillet

Des grandes choses arrivent dans la Communauté Cisco

https://community.cisco.com/t5/blogue-%C3%A0-propos-de-la-communaut%C3%A9/soyez-pr%C3%AAts-de-grandes-choses-arrivent-dans-la-communaut%C3%A9-cisco/ba-p/4625396
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Connectez, Engagez, Collaborez !

Lorsque vous recevez 
une réponse correcte, 
acceptez-la comme 
solution !

Cela aide les autres 
utilisateurs à trouver 
des réponses correctes 

Mettez en évidence 
les autres membres

Les votes utiles 
motivent les membres 
enthousiastes en leur 
offrant un signe de 
reconnaissance ! 
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Spotlight Awards

De nouveaux lauréats tous les mois !

Démarquez-vous par vos efforts et votre 
engagement à améliorer la communauté et à 
aider les autres membres. Les Spotlight Awards
sont distribués chaque mois pour mettre en 
valeur les membres les plus remarquables. 

Maintenant vous pouvez aussi désigner un 
candidat ! Cliquez ici

https://community.cisco.com/t5/documents-d-aide-à-propos-de-la/gagner-un-prix-community-spotlight-award/ta-p/4082353
https://app.smartsheet.com/b/form/ac1fbf0486574459ac87c23815d11fa7
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Patrick 
Cardot
Présentateur

Notre Expert

Téléchargez la présentation !

https://bit.ly/WEB2sld-jun22Jimena 
Saez
Modérateur

Xavier 
Crèvecœur
Question Manager

https://bit.ly/WEB2sld-jun22
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SecureX

AMP4E

Threat Grid

E-mail Security

Web Security

Firepower

Umbrella

Stealthwatch 
Enterprise

CDO

Stealthwatch 
Cloud

Tetration

Duo
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Cisco Threat Intelligence

Internet-Wide 
Scanning

Industry Sharing Partnerships 
(ISACs)

Product 
Telemetry

3rd Party Programs 
(MAPP)

Open Source 
Intel Sharing

Vulnerability 
Discovery

Customer Data Sharing Programs

Honeypots

Daily Email 
Messages

Service Provider 
Coordination Program

Daily Web 
Requests

Daily Malware 
Samples

270+ Threat Researchers covering all timezones
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SecureX : une plateforme de Threat Hunting

Targets

Malicious Judgments

VerdictsClean

Unknown

Investigation Tools Cisco Threat Intelligence Model Incident Management
Tools

Incidents

Casebook

Snapshots
Sightings

Indicators

Investigation 
Tools

• Relation Graph
• Pivot Menu
• Ribbon

Dashboards

Relations

Observables
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Plugin SecureX pour les navigateurs
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Un Rapide Exemple

Je veux vérifier si des fichiers suspects sont malveillants ?
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Script Python d’investigation

Calcul de sha256

- Parcours de tous les fichiers dans
le répertoire
- Calcul de sha256 pour chacun
- Stockage des sha256 dans un 
fichier html
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Script Python d’investigation
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Le plugin SecureX en action



16© 2022 Cisco and/or its affiliates. All rights reserved. Cisco Confidential   

Investigation de logs de sécurité

• https://github.com/pcardotatgit/check_observable_dispositions_in_CTR_fro
m_an_observable_list
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SecureX : Security ToolBox
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SecureX : Security Orchestration
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Workflows d’automatisation
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J’ai besoin d’une application de sécurité !

read create invoke
response

Task 1 Task 2 Task 3 Task 4 Task 5 Task 6

Task 1 Task 2

Relay Module

</>
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Quelques exemples
concrets
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If a Malicious IP 
try to get in

Immediate
Detection

Add it to an IP 
Blocking List

Block it across network, 
endpoints, email and cloud

Création de Feeds privées
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Security Application

Alerts & Feed

Detect

Response

User Interface

Controler

SXO
Private

Intel
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Web Server

Collecte des adresses IP malveillantes
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Démo
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Besoin d’un dashboard ?
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Architecture de la solution

judgments

HTTPS APIs SSHREST APIs Any other…
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Tor IP Blocking List
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TOR : Adresses IP entrées et sorties

• https://check.torproject.org/torbulkexitlist

• Les recommandations de Sécurité sont :

• Télécharger la liste toutes les heures

• Et bloquer les adresses IP 

- En entrée

- En sortie 

- Dans tous les firewalls INTERNET
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Workflow SecureX
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La blocking List
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What else ?
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CERT France to 
blocking list
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https://cert.ssi.gouv.fr/ioc/CERTFR-2021-IOC-005/
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Extract IOCs
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Détection et 
Réaction
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Stratégie de 
défense SecureX
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SecureX Device Insight : 
Inventaire des biens critiques

Device Insights 

Data
processing

Data 
correlation

Data 
retention

Data sources REST API

Full periodic sync

REST API

Get delta data

REST API

Create Webhook

Webhook 

event streaming
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SecureX High Impact Incidents

High Impact !
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Multi Tenant Use case
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SecureX : Une Architecture de Services de Sécurité

Administrateurs
Sécurité

Entreprise Micro Services

Services Clés En Main

Services Sur Mesure
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Vulnerability Risk Management Driven Security
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Kenna Security

Vulnerability Scanner Solutions
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Kenna APIs https://github.com/KennaSecurity
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IMPACT

PROBABILITY

LOW MEDIUM HIGH

LOW

MEDIUM

HIGH

Vulnerability Risk Management Driven Security
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SecureX + Secure EndPoint + Kenna

High Impact !
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Proof Of Concept Demo
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Proof Of Concept Demo
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Proof Of Concept Demo
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Qu’elle Stratégie de Défense

Une menace existe ?

J’ai des assets vulnérables ?

Les protections sont en place ? 

Surveillance – Signaux Faibles

Détection & Réaction



Avez-vous encore des questions ?
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Retrouvez notre expert sur la page de Discussion

Toutes les nouvelles questions sur le sujet de ce webinaire seront 
répondues par la suite jusqu’à la semaine prochaine: 8 juillet, 2022.

Postez une question ici
https://bit.ly/AMA2d-jun22

Forum Ask Me Anything

https://bit.ly/AMA2d-jun22
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Où que vous soyez restez connecté…

• Facebook CiscoSupportCommunity

• Twitter @cisco_support 

• YouTube CiscoSupportChannel

• LinkedIn Cisco Community

• Instagram CiscoSupportCommunity

https://www.facebook.com/CiscoSupportCommunity/
https://twitter.com/Cisco_Support
https://www.youtube.com/watch?v=1yesro639xI&list=PLFuOESqSTxEtFNSDBjNEW1uZMVekGO9iR&index=30
https://www.linkedin.com/showcase/3544800/
https://www.instagram.com/ciscosupportcommunity/


Avez-vous des commentaires ?
Répondez à notre enquête !




