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ご参加ありがとうございます

Download the Presentation!

本日の資料はこちらからダウンロードいただけます

https://community.cisco.com/t5/-/-/ev-p/4935254

https://community.cisco.com/t5/-/-/ev-p/4935254
https://community.cisco.com/t5/-/-/ev-p/4935254
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[音声ブロードキャスト (Audio Broadcast) ] ウィンドウが自動的
に表示され、コンピュータのスピーカーから音声が流れます。

[音声ブロードキャスト (Audio Broadcast) ] ウィンドウが表示さ
れない場合は、[ 通話(Communicate) ] メニューから [音声ブ
ロードキャスト (Audio Broadcast) ] を選択します。

イベントが開始されると自動的に音声が流れ始めます。

音声接続に関する詳細はこちらをご参照ください。
解決しない場合は、Q&Aウィンドウより
[すべてのパネリスト (All Panelists)] 宛にお知らせください。

https://community.cisco.com/t5/-/-/ta-p/3129991
※ Q＆A ウィンドウが
画面右側に見つからない
場合はここから表示

音声ブロードキャストについて

https://community.cisco.com/t5/-/-/ta-p/3129991
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ご質問方法

Community Live中のご質問は、
画面右側の Q&A ウィンドウから
すべてのパネリスト (All Panelists)
宛に送信してください
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本資料では、 Catalyst9000 スイッチにおける Smart Licensing Using Policy の説明、運用時のトラブ
ルシューティング方法及び関連不具合について説明します。

対象としている製品の組み合わせは以下となります。

• 17.3.2a 以降を使用している Catalyst 9000 シリーズスイッチ

免責事項：

本資料に掲載されている情報の正確性については万全を期しておりますが、シスコシステムズ合
同会社（以下、弊社）は利用者が本資料を用いて行う一切の行為について、何らかの責任を負うも
のではありません。本資料に起因して利用者に生じた損害について、弊社としては責任を負いか
ねますのでご了承ください。掲載されている情報は、予告なしに変更または削除される場合があり
ます。

概要
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用語
本資料では以下の略語を使用します。

SA: Smart Account

VA: Virtual Account

PI: Product Instance

SL: Smart License or Smart Licensing

SLP: Smart Licensing Using Policy

CSSM: Cisco Smart Software Manager

SSM On-Prem: Smart Software Manager On-Prem

CSLU: Cisco Smart Licensing Utility

RUM report: Resource Utilization Measurement report

ACK: Acknowledgement
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17.3.2a16.9.1

PAKライセンス Smart Licensing Smart Licensing Using Policy

Catalyst 9000 スイッチにおける Smart Licensing Using 
Policyの説明---ライセンスのロードマップ

16.9.1 より Smart Licensing のみサポート

17.3.2a より Smart Licensing Using Policy のみサポート
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Catalyst 9000 スイッチにおける Smart Licensing Using 
Policy の説明---異なるライセンスにおける相違点

トークンを利用しデバイス登録

定期確認

ライセンス割当て

デバイス

Smart Licensing Smart Licensing Using Policy

CSSM 
Smart 

Account 

アクティベーション＆レポート

定期確認

(レポーティング)デバイス

CSSM 
Smart 

Account 

レポートのみ (アクティベーション済みの状態)

PAK License

デバイス

ライセンスファイルインストール
＆アクティベーション

• 最初の起動時、OS は評価モードで起動
• コンプライアンス保持のために最初に

CSSM/サテライトへの登録要
• 定期的にライセンス利用状況の報告が必要

• 評価モードなし
• Enforce のないライセンスは

制限なく利用可能 

• 機器ごとに PAK ライセンス
ファイルをインストール/

     アクティベーション
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RUM は Catalyst 9000 スイッチによって生成および保存される使用状況レポートです。

各ライセンスレベルの使用状況データは、個別の RUM レポートに保存されます。

Catalyst 9000 スイッチにおける Smart Licensing Using 
Policy の説明---RUM

RUM

デバイス

CSSM

Smart 

AccountACK

• すべての RUM レポートは Catalyst 9000 
スイッチによって署名され、 CSSM によっ
て検証されます。

• CSSM は、Catalyst 9000 スイッチから
RUM レポートデータを受信すると、レ

ポートを検証し、ライセンスの使用変更の
タイムラインを確認、それに応じて CSSM 
データを更新します。

• CSSM は ACK 応答メッセージを介して
Catalyst 9000 スイッチに確認応答を返し
ます。
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Catalyst 9000 スイッチにおける Smart Licensing Using 
Policy の説明---RUM レポートの確認方法

(config)# service internal

#test license smart rum id-list

#show license rum id all

IOS-XE 17.6.x まで

IOS-XE 17.7.x 以降

test license smart rum id-list

report_id:1673725840 state:SmartAgentRumStateUnacknowledged

report_id:1673725841 state:SmartAgentRumStateUnacknowledged

report_id:1673725842 state:SmartAgentRumStateOpen

report_id:1673725843 state:SmartAgentRumStateOpen

test license smart rum show 1673725843

<snip>

show license rum id all

Smart Licensing Usage Report:

====================================

Report Id      State    Flag         Feature Name

1673377132 UNACK E network-advantage_100M

1673377133 OPEN N network-advantage_100M

show license rum id 1673377133 detail

<snip>

Error

Normal
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Catalyst 9000 スイッチにおける Smart Licensing Using 
Policy の説明---RUM ステータス

RUM ステータス 説明

Open
New report created by Smart Agent on the device
新しい情報がレポートに追加できる状態

Closed

RUM report sent to CSSM or saved locally

このレポートにそれ以上の情報を追加できず、
CSSM への通信の準備ができているか、またはす
でに RUM レポートをCSSM へ送信済みの状態

Unacknowledged
RUM report pending acknowledgement from CSSM 
(poll ID provided)
CSSM からの応答確認を待っている状態

Acknowledged
RUM acknowledged by CSSM
レポートが CSSM によって処理または確認され、
削除の対象となる状態

Device

CSSM

RUM

Open

Closed

Poll ID

Unacknowledged

ACK request

ACK response

Acknowledged18
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SLP においては、デフォルトでライセンスは

「IN USE」の状態となります。

------------------ show license summary ------------------

License Usage:

  License                 Entitlement Tag               Count Status

---------------------------------------------------------------------

  network-advantage       (C9300L 24P Network Adv...)       1 IN USE

  dna-advantage           (C9300L 24P DNA Advantage)        1 IN USE

Catalyst 9000 スイッチにおける Smart Licensing Using 
Policy の説明---Policy

Perpetual ライセンス(永続ライセン
ス)で、有効期限はありません。

Network-Advantage/Network-Essentials

DNA-Advantage/DNA-Essentials

サブスクリプションライセンス(期限付き
ライセンス)で、通常 3 年、5 年、7 年
の固定期間で購入可能です。
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Catalyst 9000 スイッチにおける Smart Licensing Using 
Policy の説明---Policy の続き

#show license status

<...>

Policy:

  Policy in use: Merged from multiple sources.

  Reporting ACK required: yes (CISCO default)

  Unenforced/Non-Export Perpetual Attributes:

    First report requirement (days): 365 (CISCO default)

    Reporting frequency (days): 0 (CISCO default)

    Report on change (days): 90 (CISCO default)

  Unenforced/Non-Export Subscription Attributes:

    First report requirement (days): 90 (CISCO default)

    Reporting frequency (days): 90 (CISCO default)

    Report on change (days): 90 (CISCO default)

デフォルトのポリシー

✓ Unenforced Perpetual Licenses:

• 最初のレポートを送信するまでに使
用可能な最大時間– 365 日

• 次のレポートを送信するまでに使用
可能な最大時間– Not required

✓ Unenforced Subscription Licenses: 

• 最初のレポートを送信するまでに使用
可能な最大時間– 90 日

• 次のレポートを送信するまでに使用可
能な最大時間– 90 日

✓ ライセンスの使用状況が変化した場合にレ
ポートを送信できる最大時間:

• Perpetual – 90 日以内
• Subscription – 90 日以内

Network-Advantage
と
Network-Essentials

DNA-Advantage
と
DNA-Essentials
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Smart Licensing Using Policy でサポートされるトポロジー

CSLU

Device

CSSM On Cloud

Device Device

CSLU 経由でCSSM へ
接続

CSLU

Device

CSSM On Cloud

Device Device

CSLU が CSSM へ
未接続

No connection to CSSM

Device

CSSM On Cloud

Device Device

CSSM へダイレクト
接続
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Smart Licensing Using Policy でサポートされるトポロジー

Controller

Device

CSSM On Cloud

Device Device

Controller 経由で 
CSSM へ接続

Device

CSSM On Cloud

Device Device

CSSM & CSLU への
接続なし

No connection to CSSM
On-Prem

Device

CSSM On Cloud

Device Device

On-Prem 経由で 
CSSMへ接続

https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9200/software/release/17-9/configuration_guide/sys_mgmt/b_179_sys_mgmt_9200_cg/sl_using_policy.html#Cisco_Concept.dita_49090e6d-a304-41f1-b756-c32db71509ad
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1. CSSM への接続性を確保

2. Transport を設定

3. CSSM 上で発行されたトークンを Catalyst9000 スイッチにインストール

4. ライセンス適用の確認

Smart Licensing Using Policy でサポートされるトポロジー
--CSSM へダイレクト接続する場合の設定例
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Smart Licensing Using Policy でサポートされるトポロジー
--CSSM へダイレクト接続する場合の設定例

Cat9000 スイッチ上の
設定のみ

１．CSSM への接続性を確保

利用環境に合わせてスイッチ上の IP アドレスとルートを設定；
DNS サーバ、NTP サーバと HTTP クライアントのソースインター
フェースを設定
Switch(config)#ip name-server xx.xx.xx.xx
Switch(config)#ip domain lookup source-interface <ポート番号>
Switch(config)#ntp server xx.xx.xx.xx
Switch(config)#ip http client source-interface <ポート番号>

VRF を利用の場合は関
連コマンドに VRF 情報
も指定します。

automatic DNS 
mapping ではなく、
static host entry を利
用の場合は、CSSM 
の IP/IPv6 アドレスが
不定期的に変更され
る可能性があるため、
要注意です。
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Smart Licensing Using Policy でサポートされるトポロジー
--CSSM へダイレクト接続する場合の設定例

Cat9000 スイッチ上の
設定のみ

2．Transport を設定

A) Smart Transport 
Switch(config)# license smart transport smart
Switch(config)# license smart url default

B) Smart Transport Through an HTTPs Proxy
以下のコマンドを追加
Switch(config)# license smart proxy address <address/hostname>
Switch(config)# license smart proxy port <port_num>

CSSM へダイレクト接続
の場合、Smart 
transport を推奨
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Smart Licensing Using Policy でサポートされるトポロジー
--CSSM へダイレクト接続する場合の設定例

Cat9000 スイッチ上
の設定のみ

2．Transport を設定
C） Call Home Transport

Switch(config)#license smart transport callhome
Switch(config)#license smart url https://tools.cisco.com/its/service/oddce/services/DDCEService
Switch(config)#service call-home
Switch(config)#call-home
Switch(config-call-home)#contact-email-addr <送信先メールアドレス>
Switch (config-call-home)#profile <profile名>
Switch (config-call-home-profile)#active
Switch (config-call-home-profile)#destination transport-method <email |http>
Switch (config-call-home-profile)#destination address {email <email address>|http < http address>}
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Smart Licensing Using Policy でサポートされるトポロジー
--CSSM へダイレクト接続する場合の設定例

Cat9000 スイッチ上
の設定のみ

2．Transport を設定

D） Call Home Transport Through an HTTPs Proxy
Switch(config)#license smart transport callhome
Switch(config)#service call-home
Switch(config)#call-home
Switch(config-call-home)#http-proxy <proxyサーバアドレス> port <port-number>
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Smart Licensing Using Policy でサポートされるトポロジー
--CSSM へダイレクト接続する場合の設定例

Cat9000 スイッチ上
の設定のみ

3．CSSM 上で発行されたトークンを Catalyst9000 スイッチにインストール

Switch#license smart trust idtoken ＜Token ID＞ all / local force

スタック構成の場合は 「all」 を入力、単体構成の場合 「local」 を入力します。
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Smart Licensing Using Policy でサポートされるトポロジー
--CSSM へダイレクト接続する場合の設定例

Cat9000 スイッチ上
の設定のみ

4．ライセンス適用の確認

初期状態で 「none」 と表示されていた 「Last ACK received」 の日付が
更新されていることが確認できます。

Switch#show license all
<略>
Usage Reporting:
  Last ACK received: xxxxx

参考情報:

Smart Licensing Using Policy の Online 方式でライセンスを適用する方法

https://community.cisco.com/t5/-/-/ta-p/4806258
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1. Product Instance-Initiated Communication

2. CSLU-Initiated Communication

Smart Licensing Using Policy でサポートされるトポロジー
--CSLU 経由で CSSM へ接続する場合の設定例
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1.Product Instance-Initiated Communication

A) CSLU をインストール

B) CSLU Preference を設定

C) スイッチ上の設定

Smart Licensing Using Policy でサポートされるトポロジー
--CSLU 経由で CSSM へ接続する場合の設定例
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Smart Licensing Using Policy でサポートされるトポロジー
--CSLU 経由で CSSM へ接続する場合の設定例

Cat9000 スイッチ上の
設定のみ

1. Product Instance-Initiated Communication
C)スイッチ上の設定内容

✓ ネットワークの接続性を確保
利用環境に合わせてスイッチ上の IP アドレスとルートを設定；
DNS サーバと HTTP クライアントのソースインターフェースを設定
Switch(config)#ip name-server xx.xx.xx.xx
Switch(config)#ip domain lookup source-interface <ポート番号>
Switch(config)#ip http client source-interface <ポート番号>

✓ Transport を設定
Switch(config)#license smart transport cslu
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Smart Licensing Using Policy でサポートされるトポロジー
--CSLU経由でCSSMへ接続する場合の設定例

Cat9000 スイッチ上の
設定のみ

1. Product Instance-Initiated Communication
C)スイッチ上の設定内容

✓ CSLU discovery 方法
Option1:
DNS サーバが設定かつ cslu-local と CSLU IP address との mapping entry が存在
=>追加設定不要
Option2:
DNS サーバが設定かつ cslu-local.<domain> と CSLU IP address とのmapping entry が存在
=>追加設定不要
Option3:
license smart url cslu http://<cslu_ip_or_host>:8182/cslu/v1/pi 
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2.CSLU-Initiated Communication

A) CSLU をインストール

B) CSLU Preference を設定

C) スイッチ上の設定

D) ライセンスの利用状況を報告

Smart Licensing Using Policy でサポートされるトポロジー
--CSLU 経由で CSSM へ接続する場合の設定例
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Smart Licensing Using Policy でサポートされるトポロジー
--CSLU 経由で CSSM へ接続する場合の設定例

Cat9000 スイッチ上の
設定のみ

2.CSLU-Initiated Communication
C)スイッチ上の設定内容

✓ ネットワークの接続性を確保
利用環境に合わせてスイッチ上の IP アドレスとルートを設定；
DNS サーバと HTTP クライアントのソースインターフェースを設定
Switch(config)#ip name-server xx.xx.xx.xx
Switch(config)#ip domain lookup source-interface <ポート番号>
Switch(config)#ip http client source-interface <ポート番号>
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1. Product Instance-Initiated Communication

2. CSLU-Initiated Communication

Smart Licensing Using Policy でサポートされるトポロジー
--CSLU が CSSM へ未接続の場合の設定例
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1.Product Instance-Initiated Communication

A) CSLU をインストール

B) CSLU Preference を設定

C) スイッチ上の設定

D) ライセンスの利用状況を報告

Smart Licensing Using Policy でサポートされるトポロジー
--CSLU が CSSM へ未接続の場合の設定例
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Smart Licensing Using Policy でサポートされるトポロジー
--CSLU が CSSM へ未接続の場合の設定例

Cat9000 スイッチ上の
設定のみ

1. Product Instance-Initiated Communication
C)スイッチ上の設定内容

✓ ネットワークの接続性を確保
利用環境に合わせてスイッチ上の IP アドレスとルートを設定；
DNS サーバと HTTP クライアントのソースインターフェースを設定
Switch(config)#ip name-server xx.xx.xx.xx
Switch(config)#ip domain lookup source-interface <ポート番号>
Switch(config)#ip http client source-interface <ポート番号>

✓ Transport を設定
Switch(config)#license smart transport cslu

CSLU経由で
CSSMへ接続

する場合と
同様です。
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Smart Licensing Using Policy でサポートされるトポロジー
--CSLU が CSSM へ未接続の場合の設定例

Cat9000 スイッチ上の
設定のみ

1. Product Instance-Initiated Communication
C)スイッチ上の設定内容

✓ CSLU discovery 方法
Option1:
DNS サーバが設定かつ cslu-local と CSLU IP address との mapping entry が存在
=>追加設定なし
Option2:
DNSサーバが設定かつ cslu-local.<domain> と CSLU IP address とのmapping entry が存在
=>追加設定なし
Option3:
license smart url cslu http://<cslu_ip_or_host>:8182/cslu/v1/pi 

CSLU経由でCSSM

へ接続する場合
と同様です。
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2.CSLU-Initiated Communication

A) CSLU をインストール

B) CSLU Preference を設定

C) スイッチ上の設定

D) ライセンスの利用状況を報告

Smart Licensing Using Policy でサポートされるトポロジー
--CSLU が CSSM へ未接続の場合の設定例
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Smart Licensing Using Policy でサポートされるトポロジー
--CSLU が CSSM へ未接続の場合の設定例

Cat9000 スイッチ上の
設定のみ

2.CSLU-Initiated Communication

C)スイッチ上の設定内容

✓ ネットワークの接続性を確保
利用環境に合わせてスイッチ上の IP アドレスとルートを設定；
DNS サーバと HTTP クライアントのソースインターフェースを設定
Switch(config)#ip name-server xx.xx.xx.xx
Switch(config)#ip domain lookup source-interface <ポート番号>
Switch(config)#ip http client source-interface <ポート番号>

CSLU経由で
CSSMへ接続する
場合と同様です。
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1. Product Instance-Initiated Communication

2. SSM On-Prem Instance-Initiated Communication

Smart Licensing Using Policy でサポートされるトポロジー
--On-Prem 経由で CSSM へ接続する場合の設定例
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1.Product Instance-Initiated Communication

A) SSM On-Prem をインストール

B) SSM On-Prem へ PI を追加

C) スイッチ上の設定

D) ライセンスの利用状況を報告

Smart Licensing Using Policy でサポートされるトポロジー
--On-Prem 経由で CSSM へ接続する場合の設定例
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Smart Licensing Using Policy でサポートされるトポロジー
--On-Prem 経由で CSSM へ接続する場合の設定例

Cat9000 スイッチ上の
設定のみ

1. Product Instance-Initiated Communication
C)スイッチ上の設定内容

✓ ネットワークの接続性を確保
利用環境に合わせてスイッチ上の IP アドレスとルートを設定；
DNS サーバと HTTP クライアントのソースインターフェースを設定
Switch(config)#ip name-server xx.xx.xx.xx
Switch(config)#ip domain lookup source-interface <ポート番号>
Switch(config)#ip http client source-interface <ポート番号>
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Smart Licensing Using Policy でサポートされるトポロジー
--On-Prem 経由で CSSM へ接続する場合の設定例

Cat9000 スイッチ上の
設定のみ

1. Product Instance-Initiated Communication
C)スイッチ上の設定内容

✓ Trustpoint を設定
Switch(config)#crypto pki trustpoint SLA-TrustPoint
Switch(ca-trustpoint)#enrollment terminal
Switch(ca-trustpoint)#revocation-check none

✓ Transport Type と URL を設定
Switch(config)#license smart transport cslu
Switch(config)#license smart url cslu <On-Prem で取得した URL>
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Smart Licensing Using Policy でサポートされるトポロジー
--On-Prem 経由で CSSM へ接続する場合の設定例

Cat9000 スイッチ上の
設定のみ

1. Product Instance-Initiated Communication
D)ライセンスの利用状況を報告

✓ スイッチと On-Prem との同期
Switch#license smart sync all| local

✓ On-Prem と CSSM との同期
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2. SSM On-Prem Instance-Initiated Communication

A) SSM On-Prem をインストール

B) SSM On-Prem へ PI を追加

C) スイッチ上の設定

D) ライセンスの利用状況を報告

Smart Licensing Using Policy でサポートされるトポロジー
--On-Prem 経由で CSSM へ接続する場合の設定例
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Smart Licensing Using Policy でサポートされるトポロジー
--On-Prem 経由で CSSM へ接続する場合の設定例

Cat9000 スイッチ上の
設定のみ

2. SSM On-Prem Instance-Initiated Communication
C)スイッチ上の設定内容
✓ ネットワークの接続性を確保
利用環境に合わせてスイッチ上の IP アドレスとルートを設定；
DNS サーバと HTTP クライアントのソースインターフェースを設定
Switch(config)#ip name-server xx.xx.xx.xx
Switch(config)#ip domain lookup source-interface <ポート番号>
Switch(config)#ip http client source-interface <ポート番号>
✓ Trustpoint を設定
Switch(config)#crypto pki trustpoint SLA-TrustPoint
Switch(ca-trustpoint)#enrollment terminal
Switch(ca-trustpoint)#revocation-check none
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Smart Licensing Using Policy でサポートされるトポロジー
--On-Prem 経由で CSSM へ接続する場合の設定例

Cat9000 スイッチ上の
設定のみ

2. SSM On-Prem Instance-Initiated Communication
C)スイッチ上の設定内容

✓ 認証と HTTP を有効
Switch(config)#aaa new model
Switch(config)#aaa authentication login default local
Switch(config)#aaa authorization exec default local
Switch(config)#username <name> privilege <level> password <password> 
Switch(config)#ip http server
Switch(config)#ip http authentication local
Switch(config)#ip http secure-server



© 2023  Cisco and/or its affiliates. All rights reserved.   Cisco Confidential 51

1. DNA Center が Catalyst 9000 スイッチから RUM report を取得

2. DNA Center が RUM report を CSSM へアップロード

3. DNA Center が CSSM より ACK を取得

4. DNA Center が ACK を Catalyst9000 スイッチにインストール

Smart Licensing Using Policy でサポートされるトポロジー
--DNA Center 経由で CSSM へ接続する場合
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1. Transport を設定

2. 対象機器から RUM レポートファイルを取得

3. 対象機器からの RUM レポートファイルを CSSM へアップロード

4. CSSM から ACK ファイルをダウンロード

5. ACK ファイルを対象機器にインポート

Smart Licensing Using Policy でサポートされるトポロジー
--オフラインモードの設定例
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Smart Licensing Using Policy でサポートされるトポロジー
--オフラインモードの設定例

Cat9000 スイッチ上の
設定のみ

1. Transport を設定
Switch(config)#license smart transport off

2. 対象機器から RUM レポートファイルを取得
Switch #license smart save usage all file flash:xxx

5. ACK ファイルを対象機器にアップロード後、インポート
Switch #license smart import flash:xxx

参考情報:

Smart Licensing Using Policy の offline 方式でライセンス利用状況のレ
ポーティングを行う方法

https://community.cisco.com/t5/-/-/ta-p/4644696
https://community.cisco.com/t5/-/-/ta-p/4644696
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ブルシューティング方法及び不具合紹介
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投票質問 3
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Catalyst 9000 スイッチにおける SLP 運用時のトラブル
シューティング方法

主な問題点:

⚫ Catalyst 9000 スイッチ上の設定不足

⚫疎通性問題

⚫ Catalyst 9000 スイッチにおける SLP  関連のソフトウェア不具合

⚫ CSLU、 On-Prem や CSSM 側の不具合
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%SMART_LIC-3-COMM_FAILED: Communications failure with the Cisco Smart 
License Utility (CSLU) : Unable to resolve server hostname/domain name 

原因:

CSSM 接続方式を選択し、それに応じて関連設定を見直します。

Catalyst 9000 スイッチにおける SLP 運用時のトラブル
シューティング方法---設定不足

--- show license status -----
Transport:
    Type: cslu ＜＜＜CSLU はデフォルトの Transportです。 

Cslu address: <empty> ＜＜＜address などの設定はありません。
Proxy:

      Not Configured
-----------------------------
対策:
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Catalyst 9000 スイッチにおける SLP 運用時のトラブル
シューティング方法---設定不足

%CALL_HOME-5-SL_MESSAGE_FAILED: Fail to send out Smart Licensing message to: 
https://tools.cisco.com/its/service/oddce/services/DDCEService (ERR 218 : Host name resolution 
failed)

%SMART_LIC-3-COMM_FAILED: Communications failure with the Cisco Smart Software Manager 
(CSSM) : Fail to send out Call Home HTTP message.

原因:

このメッセージは、DNS により tools.cisco.com へ名前解決をしておらず、スイッチから
CSSM とのコミュニケーションが失敗したことを示しています。

対策:

DNS設定を見直し、tools.cisco.com との疎通性を確保します。



© 2023  Cisco and/or its affiliates. All rights reserved.   Cisco Confidential 59

Catalyst 9000 スイッチにおける SLP 運用時のトラブル
シューティング方法---設定不足

⚫ %CALL_HOME-5-SL_MESSAGE_FAILED: Fail to send out Smart Licensing message to: 
https://tools.cisco.com/its/service/oddce/services/DDCEService (ERR 207 : Connection time out)

⚫ %SMART_LIC-3-COMM_FAILED: Communications failure with the Cisco Smart Software Manager 
(CSSM) : Fail to send out Call Home HTTP message. 

原因：
Call home 経由の HTTP 通信が失敗していることを示しています。

対策：
ip http 通信のソースポートが指定されているかを確認のうえ、 Call home 関連設定を見直し
ます。
Switch(config)# ip http client source-interface Vlan100
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Catalyst 9000 スイッチが CSSM と直結する場合、
疎通性を確認するには下記のコマンドを利用して
ください。Open と表示されれば成功とご判断く
ださい。

Transport が smart の場合

telnet smartreceiver.cisco.com 443 /ipv4

Transport が call home の場合

telnet tools.cisco.com 443 /ipv4

*コマンドを実行してから反応があるまで少々お
時間がかかります。

*Ctrl+C で抜けることができます。

Catalyst 9000 スイッチにおける SLP 運用時のトラブ
ルシューティング方法---疎通性問題

オフラインモード以外を利用の場
合、RUM レポート及び ACK ファ
イルを転送するために、Catalyst 
9000 スイッチと CSSM/CSLU/on-
prem/proxy サーバとの疎通性を確
保してください。

CSSMへping NGの場合
でもOKです。
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%SMART_LIC-3-COMM_FAILED: Communications failure with the Cisco Smart Software Manager 
(CSSM) : Smart Call Home failed to process the request.

 
%SMART_LIC-5-COMM_RESTORED: Communications with the Cisco Smart Software Manager 
(CSSM) restored
原因:
上記のメッセージはスイッチが CSSM との通信に失敗し、その後復旧できたことを示し
ています。

対策:
通常、上記のメッセージが一時的に出力される場合は、特に対処は不要ですが、繰り返
し出力される場合は、CSSM との通信不安定の原因（CSSM への疎通、経路上のどの箇所
の問題かを特定する)を確認する必要があります。

Catalyst 9000 スイッチにおける SLP 運用時のトラブ
ルシューティング方法---疎通性問題
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• 利用の SLP のトポロジー

• 障害発生トリガーの有無

• 作業ログ(作業があった場合)

• 疎通性確認の結果

• 状況に応じて CSSM/CSLU/On-Prem/DNAC 
上の情報も

Catalyst 9000 スイッチにおける SLP 運用時のトラブ
ルシューティング方法---SRオープン時の基本情報

- show clock
  - show version
  - show run
  - show logging
  - show license all
  - show license summary
  - show license status
  - show license usage
  - show license eventlog
  - show license history message
  - show license tech events
  - show license tech support (状況に応じて取得)
  - show tech (状況に応じて取得)

Catalyst 9000

上のコマンド
のみ
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Catalyst 9000 スイッチにおける SLP関連不具合
--FN72323

Field Notice: FN72323 - Cisco IOS XE Software: QuoVadis Root CA 2 Decommission Might Affect Smart Licensing, 
Smart Call Home, and Other Functionality - Software Upgrade Recommended

事象:

• %SMART_LIC-3-COMM_FAILED: Communications failure with the Cisco Smart Software Manager (CSSM) : Fail to 
send out Call Home HTTP message.

• %SMART_LIC-3-AUTH_RENEW_FAILED: Authorization renewal with the Cisco Smart Software Manager (CSSM) : 
Communication message send error for udi <>

• %SMART_LIC-3-AGENT_REG_FAILED: Smart Agent for Licensing Registration with the Cisco Smart Software Manager 
(CSSM) failed: Fail to send out Call Home HTTP message.

• %CALL_HOME-5-SL_MESSAGE_FAILED: Fail to send out Smart Licensing message to: 
https://tools.cisco.com/its/service/oddce/services/DDCEService (ERR 205 : Request Aborted)

• %CALL_HOME-5-SL_MESSAGE_FAILED: Fail to send out Smart Licensing message to: 
https://tools.cisco.com/its/service/oddce/services/DDCEService (ERR 207 : Connection time out)

https://www.cisco.com/c/en/us/support/docs/field-notices/723/fn72323.html
https://www.cisco.com/c/en/us/support/docs/field-notices/723/fn72323.html
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内容:

QuoVadis Root CA 2 の廃止で tools.cisco.com 及び smartreceiver.cisco.com によってホストされている
Smart Licensing サーバおよび Smart Call Home サーバへ接続できなくなります。

ソフトウェア不具合番号:

CSCvx00521

QuoVadis root CA decommission impacting Smart Licensing and Smart Call Home Functionality

 

対処方法:

16.12.6、17.3.4、17.4.2、17.5.1またはそれ以降へアップグレード

または IdenTrust Commercial Root CA 1 をマニュアルでインポート

Catalyst 9000 スイッチにおける SLP関連不具合
--FN72323 の続き

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx00521
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Field Notice: FN72578 - Cisco IOS XE - Smart Licensing Using Policy Might Cause High CPU/Memory Usage - 
Software Upgrade Recommended

内容:

スイッチ内部に溜まっている RUM レポートに起因し、CPU 高騰、メモリリークが発生する可能性が
ある事象です。

ソフトウェア不具合番号:

CSCvv72609

SmartLicense: High CPU usage triggered by RUM reports

CSCwa85525 

Memory leak in *MallocLite* due to growing Smart Agent Memory Utilization

CSCwa85199

Unacknowledged Reports can cause High CPU Utilization due to Smart Agent

Catalyst 9000 スイッチにおける SLP関連不具合
--FN72578

https://www.cisco.com/c/en/us/support/docs/field-notices/725/fn72578.html
https://www.cisco.com/c/en/us/support/docs/field-notices/725/fn72578.html
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv72609
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa85525
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa85199
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対処方法:

17.3.7、17.6.5、17.9.1 またはそれ以降へアップグレード

ワークアラウンド1：
ライセンス状態の初期化と再登録

Device# license smart factory reset
Device# reload

※license smart factory reset を実行すると、ライセンス情報が初期化されますので、ライセンスの再登
録が必要です。

Catalyst 9000 スイッチにおける SLP関連不具合
--FN72578 の続き
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ワークアラウンド2：
オフライン方式に変更

Step1:
CSSM 上で当該機器の製品インスタンスを削除

Step2:
license smart transport off コマンドでライセンス認証方式を offline 方式に設定

Step3:
RUM レポートを生成させてから CSSM にアップロード

Step4:
CSSM から ACK ファイルをダウンロードしてからスイッチにてインポート

Catalyst 9000 スイッチにおける SLP関連不具合
--FN72578 の続き
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事象:
%SMART_LIC-3-COMM_FAILED: Communications failure with the Cisco Smart Software Manager 
(CSSM) : Smart Call Home failed to process the request.
%SMART_LIC-5-COMM_RESTORED: Communications with Cisco Smart Software Manager (CSSM) 
restored

------------------ show license tech support ------------------
Communication Statistics:
=======================
Result Polling:
  Attempts: Total=2073, Success=1498, Fail=575  Ongoing Failure: Overall=2 Communication=0
  Last Response: INVALID STATUS CODE on Nov 16 11:19:44 2021 EET
    Failure Reason: Invalid Polling Id XXXXXXXXX provided in the polling request

Catalyst 9000 スイッチにおける SLP関連不具合
--CSCwa11048
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内容:
CSCwa11048 はコード不具合により Transport mode が Call-home 或いは Smart を利用の際に、頻繁に
Connection fails と restores、HTTP Server Error 504:Gateway Time-out などのメッセージが出力される事象です。

対処方法:
17.3.5、17.6.3、17.8.1 またはそれ以降へアップグレード

ワークアラウンド:
step1:
# license smart factory reset
# reload
step2:
CSSM より製品インスタンス(PI)削除
step3:
ライセンスを再登録

Catalyst 9000 スイッチにおける SLP関連不具合
--CSCwa11048 の続き

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa11048
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内容:
Network Essentials もしくは Network Advantage のみを利用の場合、一度ライセンスのレ

ポーティングを実施すれば、ライセンスに変更がない限りでは再度のレポーティングは不
要です。 CSCvy20345 の影響で Usage Reporting(show license all コマンド結果)の Next 
ACK deadline に日時が表示されています。

対処方法:
17.9.4 、17.6.6 、17.13.1(12 月にリリース予定)またはそれ以降へアップグレードして
ください。修正バージョンでは 「next ack deadline」の表示が 「None」 になります。

Catalyst 9000 スイッチにおいては、 Network Essentials もしくは Network Advantage のみ
を利用しており、ライセンスに変更がない限り、一度のみのレポーティングで結構です。  
「next ack deadline」 に表示されている日時になっても特にライセンス動作に影響が発生
しませんので、ご安心ください。

Catalyst 9000 スイッチにおける SLP関連不具合
--CSCvy20345

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy20345
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Catalyst 9000 スイッチにおける SLP 関連情報

Catalyst 9000 スイッチにて call home が有効な場合、スイッチの状態をモニターす
るために定期的にソフトウェアバージョン/設定/メモリ利用状況/ CPU 利用状況/ 
crypto 関連など複数の show コマンドが自動的に実行されます。

snmp-server enable traps config が有効な場合、コマンドの実行に伴い、
ciscoConfigManEvent trap は出力されます。

上記の動作は不具合ではなく、期待された動作です。なお、この動作による通信
影響などはありません。

参考情報:

Cat9000 スイッチにて call home 有効時に show コマンドが自動的に実行される事
象について

https://community.cisco.com/t5/-/-/ta-p/4930629
https://community.cisco.com/t5/-/-/ta-p/4930629
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Catalyst 9000 スイッチにおける SLP 関連情報
CSSM  から新しいトークンを生成する時、[Max. Number of Uses] フィールドは任意の
項目となり、必須項目ではありません。

しかし、[Max. Number of Uses] のところに不適切な値を入力した場合はエラーが出力
され、スタック全体の Token を発行できないことがあります。

CSSM にてトークンを発行する場合、[Max. Number of Uses] の箇所をブランクする、
あるいはスタック台数分にする必要があります。
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Catalyst 9000 スイッチにおける SLP 関連情報

show license tech support の Communication Statistics: 項目に Failure Reason: 
{“token”:[“The token xxx‘ is not valid.”]} が表示された場合、通常 token の有効
期限が切れた、あるいは token 数の不足が考えられます。

トークンの有効期限はお客様より設定可能で、期間は 1-365 日です。
有効期限または最大使用回数に達すると、トークンは期限切れになります。

参考情報:

CSSM より新しいトークン生成時の [Max. Number of Uses] について

https://community.cisco.com/t5/-/-/ta-p/4744320
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Catalyst 9000 スイッチにおける SLP 関連情報

⚫ write erase で Catalyst 9000 スイッチを初期化後、Last ACK received 日時も初期化され、
<none> と表示されます。これは期待される動作です。

⚫ license smart factory reset コマンドでライセンス情報が初期化されます。コマンド実
行後に Catalyst 9000 スイッチの再起動が必要です。

⚫ CSSM においての PI の表示については、 17.3.2a から 17.8.x までは UDI が PI として
表示されます。 17.9.1 よりホストネームが表示されます。



© 2023  Cisco and/or its affiliates. All rights reserved.   Cisco Confidential 75

Thank You
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5 mins Break 

まもなく Q&A セッションを開始します。ご参加される方は

少々お待ちください。
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Q&A 
画面右側の Q&A ウィンドウから、
すべてのパネリスト (All Panelists) 宛

に送信してください。



Catalyst 8000 シリーズルータ - 概要とトラ
ブルシューティング
2023 年 12 月 6 日 (水) 10:00 - 11:30 

次回のオンラインセミナー予定

張 家亮（Jialiang Zhang）
シスコシステムズ
グローバル カスタマー エクスペリエンス センター
テクニカル コンサルティング エンジニア

登録受付中
https://community.cisco.com/t5/e-/-/ec-p/4946659

https://community.cisco.com/t5/e-/-/ec-p/4946659
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書籍ネットワークエンジニアの教科書 紹介

弊社TAC監修の書籍が改訂3版として出版！

各製品担当のエキスパートエンジニアが
わかりやすい言葉で各テクノロジーを解説！！

ネットワーク初心者に最適な入門書として是非！！！

書籍情報
タイトル: 改訂3版 ネットワークエンジニアの教科書
ISBNコード: 978-4-86354-414-7
本のサイズ: A5判、ソフトカバー
総ページ数: 304ページ
出版方法: 電子書籍および書籍
出版社: シーアンドアール研究所

https://www.c-r.com/book/detail/1490
https://www.c-r.com/book/detail/1490
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ご参加いただいた方へ 書籍プレゼントのお知らせ

セッション後のアンケートに回答くださった方から抽選で 1 名様へ 

書籍「ネットワークエンジニアの教科書」を差し上げま
す！

終了後、ブラウザに表示されるアンケートにご回答ください。フリーコメントもお願いします。

当選通知は近日中、メールにてご連絡差し上げます。
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書籍プレゼント Wチャンスのお知らせ

インタビュー記事に「いいね！」をして抽選に参加しませんか？
日本のコミュニティで初！シスコ認定 VIP の記事をご覧ください

対象記事はこちら：シスコ VIP の 高井史裕 さんにお話を伺いました！

アンケートを見逃してしまった方や抽選にもれた方も大丈夫！ぜひ記事へアクセスしていい
ね！をクリックするか、またはコメントを投稿してください。

https://community.cisco.com/t5/-/-/ba-p/4913477
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ご参加ありがとうございました。

Community Liveと Cisco Communityの
各アンケートにも ぜひ ご協力ください。

Community Liveアンケートは Webex セッション終了後に自動表示、Cisco Communityアンケートは後ほどメールでお送りします
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