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ご参加ありがとうございます

Download the Presentation!

本日の資料はこちらからダウンロードいただけます

https://community.cisco.com/t5/-/-/ec-p/5052699

https://community.cisco.com/t5/-/-/ev-p/4917621
https://community.cisco.com/t5/-/-/ec-p/5052699
https://community.cisco.com/t5/-/-/ec-p/5052699
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イベントが開始されるとコンピュータより自動的に音声が流れ
始めます。

イベントの音声が流れない場合、[ウェビナー設定] の [音声] > 
[スピーカー] タブより 接続中のイヤホンやスピーカーが選択さ
れている事を確認します。

必要に応じて [音量] スライダーで調整、テストを実施頂きコン
ピュータより音声が流れているかどうかご確認ください。

音声接続に関する詳細はこちらをご参照ください。
解決しない場合は、Q&Aウィンドウより
[すべてのパネリスト (All Panelists)] 宛にお知らせください。

https://community.cisco.com/t5/-/-/ta-p/4980452

※ Q＆A ウィンドウが
画面右側に見つからない
場合はここから表示

イベントの音声について

https://community.cisco.com/t5/-/-/ta-p/4980452
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ご質問方法

Community Live中のご質問は、
画面右側の Q&A ウィンドウから
すべてのパネリスト (All Panelists)
宛に送信してください



本日のエキスパートご紹介

Download the Presentation!

本日の資料をダウンロードしてお使いください
https://community.cisco.com/t5/-/-/ec-p/5052699

崔 鎮 (Zhen Cui)
シスコシステムズ
グローバル カスタマー エクスペリエンス センター
テクニカル コンサルティング エンジニア

Image

- 2009年より2018年,TAC Switchエンジニア

- 2018年より現在、TAC Wirelessエンジニア

https://community.cisco.com/t5/-/-/ec-p/4745785
https://community.cisco.com/t5/-/-/ec-p/5052699
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Catalyst 9800 のトラブルシューティング

Cisco Community Expert Series Community Live



Join at slido.com
#3541934

ⓘ Start presenting to display the joining instructions on this slide.



質問 1. 現在利用されている
コントローラはどれです
か？

ⓘ Start presenting to display the poll results on this slide.



質問 2. Catalyst 9800製品の

バージョンは下記のどちら
でしょうか？

ⓘ Start presenting to display the poll results on this slide.



質問 3. IOS-XEを使用してい

る製品は下記のどちらで
しょうか？

ⓘ Start presenting to display the poll results on this slide.
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本日のアジェンダ
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1. Cisco 9800  アーキテクチャ

2. ヘルスモニタリング

3. CPU  トラブルシューティング

4. Memoryトラブルシューティング

5. GUI  トラブルシューティング
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1. 9800アーキテクチャ
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Catalyst 9800 Wireless Controller

C9K-SW

200 AP
4000  クライアント

C9800-40

2000 AP
32000  クライアン

ト

C9800-CL

1000/3000/6000 AP
10000/32000/64000  

クライアント

C9800-L

250 AP
5000  クライアント

C9800-80

6000 AP
64000  クライアン

ト
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IOS-XE

• BinOS をベース(Linux Kernel)

•  IOSは現在 IOSdしてLinux daemons

•  無線関連のProcess

•  IOS-XE 16.x/17.x はEN 製品で同じ
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SoftWare アーキテクチャ
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省略語

• REPM = Replication Manage(HA処理)

• NMSPd= Handles communications with Location Server

• Rogued = Rogue 機能
• RRMd = Radio Resource Management機能
• Mobilityd = Mobility機能

• IOSd = IOS daemon

• DBM = Database Manager

• ODM = Operational Data Manager  * 各processは自分のDatabaseがあります。

• FMAN-RP = route processor (Control Plane/CP) 

• FMAN-FP = forwarding processor (Data Plane/DP) 

• LSMPI = Linux Shared memory Punt Interface （linux kernel ）
• LFTS = Linux Forwarding Transport Service  （linux kernel ）
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Punt/Inject/Plumb Path



© 2023  Cisco and/or its affiliates. All rights reserved.   Cisco Confidential 18

WNCdとは

WNCd はWireless Network Control 

Daemon の省略となり、APとクライアント

セッションを管理するプロセス

• CAPWAP

• Dot11

• AAA

• IP Learn

• Policy Manager

• LISP
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WNCdの確認

1 WNCD数確認

2 APがどのwncd

3 WNCDにどのAP
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Enhanced Site Tag-Based Load Balancing

1 Load数設定

3

各site tag情報

New in 

17.10.1

2 該当site tag情報確認

注：The default value 0 means no load recommendation for the site. 
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Catalyst 9800のログ

• Trace-on-failure: 検知されたイベントの概要
  #show logging trace-on-failure summary(17.1以前）
  #show logging profile wireless trace-on-failure(17.1以降)

• Always-on-tracing: debugなしで常に記録されるログ
#show logging profile wireless start timestamp “time” filter mac <addr> to-file 

<filename>

• RadioActive tracing: 事象再現時に取得する詳細ログ
 # debug wireless {mac | ip} {aaaa.bbbb.cccc | x.x.x.x } 

注：Conditional Debuggingとも読む
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• IOSd Logging

• Binary Tracing

• Live Debugging

注：#monitor logging profile wireless filter mac<>で、AireOS “debug client”のように

• Data Plane Packet Tracing

• Embedded Packet Capture

• Per-Process Non-Conditional Debugging

   #show logging process <process> to-file <debugtrace.txt>

それ以外にも

参考：Catalyst 9800ワイヤレスLANコントローラのワ
イヤレスデバッグとログ収集について

https://www.cisco.com/c/ja_jp/support/docs/wireless/catalyst-9800-series-wireless-controllers/213949-wireless-debugging-and-log-collection-on.html
https://www.cisco.com/c/ja_jp/support/docs/wireless/catalyst-9800-series-wireless-controllers/213949-wireless-debugging-and-log-collection-on.html
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IOSd logging Vs btrace

参考：
1:Catalyst 9800 シリーズで Trace archive ログを取得する方法
2: 9800 の Trace ログを動作検証しながらモニタする

https://community.cisco.com/t5/tkb-%E3%83%AF%E3%82%A4%E3%83%A4%E3%83%AC%E3%82%B9-%E3%83%89%E3%82%AD%E3%83%A5%E3%83%A1%E3%83%B3%E3%83%88/catalyst-9800-%E3%82%B7%E3%83%AA%E3%83%BC%E3%82%BA%E3%81%A7-trace-archive-%E3%83%AD%E3%82%B0%E3%82%92%E5%8F%96%E5%BE%97%E3%81%99%E3%82%8B%E6%96%B9%E6%B3%95/ta-p/4123524
https://community.cisco.com/t5/tkb-%E3%83%AF%E3%82%A4%E3%83%A4%E3%83%AC%E3%82%B9-%E3%83%89%E3%82%AD%E3%83%A5%E3%83%A1%E3%83%B3%E3%83%88/9800-%E3%81%AE-trace-%E3%83%AD%E3%82%B0%E3%82%92%E5%8B%95%E4%BD%9C%E6%A4%9C%E8%A8%BC%E3%81%97%E3%81%AA%E3%81%8C%E3%82%89%E3%83%A2%E3%83%8B%E3%82%BF%E3%81%99%E3%82%8B/ta-p/4763878
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Radioactive Tracingは

• Conditional Debug

• 特定なIP or MACに対して

• もっと詳しいログ

比較： Always On: 18 lines & Radioactive: 180 lines

端末Mac

Packet

関数1

関数2 

関数3

Log1 

Log2 

Log3



© 2023  Cisco and/or its affiliates. All rights reserved.   Cisco Confidential 25

Wireless Client Debug Bundle機能

RA Traces

Client detail

• 該当端末の RA traces(debug level) と internal RA 

• テスト前後の“Show  tech  wireless  client  MAC”とAP logs

Packet

Capture
• 端末の通信に関わっている WLC control plane のPacket captures

New in 

17.11.1

無線端末の場合、 a single debug commandで簡単に以下のログを全部取得する

ことが可能



© 2023  Cisco and/or its affiliates. All rights reserved.   Cisco Confidential 26

Commands – 流れ

１ 端末mac

#debug wireless bundle client mac <mac>
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Commands – 流れ

或いは以下の項目

２

２

Debug 定義

Debug 定義

#debug wireless bundle client start
Or
#debug wireless bundle client start <ap-archive> <epc> <time>
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Commands – 流れ

３ 事象テスト開始
RUN THE TEST

４ 事象テスト完了
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Commands – 流れ

５ ログファイル確認

６ ログファイル取得
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例：Bundleで出力されたログ

1. debug  wi re less  bundle  c l ient  mac  9607. 26fe . 88e7

2. debug  wi re less  bundle  c l ient  s tar t  epc  moni tor - t ime 120 ap -arch ive  s i te - tag  defau l t - s i te -

tag  leve l  debug

3. debug  wi re less  bundle  c l ient  s top -a l l  co l lect  a l l
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例：Bundleで出力されたログファイル

1

2

3

1a

3a
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2. ヘルスモニタリング
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基本状況

3

1

2

Tip: Install mode を推薦
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基本状況

4

“show platform”、 “show inventory”と “show license summary など
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CPU、メモリー、Data Plan確認

#show platform resources
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HAの確認

#show redundancy | i ptime|Location|Current Software state|Switchovers

1
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2

#show redundancy switchover history

参考：Cisco Catalyst 9800 ワイヤレス コントローラ高可用性 SSO 導入ガイド

HAの確認

https://www.cisco.com/c/ja_jp/td/docs/wireless/controller/technotes/8-8/b_c9800_wireless_controller_ha_sso_dg.html
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Mobilityの確認

#show wireless mobility summary

参考：Catalyst 9800 WLCでのモビリティトポロジの設定

https://www.cisco.com/c/ja_jp/support/docs/wireless/catalyst-9800-series-wireless-controllers/213913-building-mobility-tunnels-on-catalyst-98.html
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AP 接続確認 1

• どちらのAPか？
#show wireless stats ap join summary
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• そのAPの原因は？

#show wireless stats ap mac-address <AP Base MAC>join detailed | b AP

参考：Catalyst 9800 APの加入または接続解除の問題のトラブルシューティングフロー

AP 接続確認 2

https://www.cisco.com/c/ja_jp/support/docs/wireless/catalyst-9800-series-wireless-controllers/218396-troubleshoot-catalyst-9800-ap-join-or-di.html
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端末確認 1 

•全部の端末数

• Protocol baseの端末数

•端末状態

#show wireless stats client detail
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端末確認 2

•90種類以上のstats 

counters 情報
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端末確認 3 

•処理時間情報
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端末確認 4

•Webauth関連の情報
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端末確認 5

• Controller視野から端末の切断した情
報
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端末確認 6

参考：Catalyst 9800クライアントの接続に関する問題のトラブルシューティングフロー

•端末とAP視野から切
断した情報

https://www.cisco.com/c/ja_jp/support/docs/wireless/catalyst-9800-series-wireless-controllers/218395-troubleshoot-catalyst-9800-client-connec.html
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3. CPU  トラブルシューティング

© 2023  Cisco and/or its affiliates. All rights reserved.  Cisco Confidential 12
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IOSd & IOS-XE どちらのCPU使用率か

先ず下記のshow で、どちらのcpu使用率かの確認

• show processes cpu ー＞IOSd側
• show processes cpu platformー＞ IOS-XE 側

推薦：terminal exec prompt timestampの設定で時間情報も含める
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IOSdの確認

# show processes cpu | ex 0%
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IOS-XEの確認

#show processes cpu platform sorted | ex 0%

例外： 9800-CL と 9800-L：データ転送に CPU コアを使用することで“ucode_pkt_PPE0” の使用率が高
いが正常の動作。
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CPU History

省略

#show processes cpu platform history
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GUIから
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Data Planeの確認

#show platform hardware chassis active qfp datapath utilization
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Data Plane  –> AP Drop

Capwap:

#show platform hardware chassis active qfp feature wireless capwap datapath statistics drop all
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Wireless Client:

#show platform hardware chassis active qfp feature wireless wlclient datapath statistics drop all

Data Plane  –> Client Drop

Drop Cause Packets Octets

Wls Client iplearn v4 punt data packet skip 5 1373

Wls Client input subblock missing error 0
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Data Plane –> Global Wireless Drops

#show platform hardware chassis active qfp statistics drop all | in ---|Global|Wls
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Data Plane –> Punt to Control Plane

# show platform hardware chassis active qfp feature wireless punt statistics
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4. Memory トラブルシューティング
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9800メモリー

64G32G16G
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メモリー

Stateとメモリ使用量を確認する。

#show platform resources
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IOSdを確認

#show processes memory sorted

空きメモリとプロセスを特定する。
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GUIから確認
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IOS-XEを確認

空きメモリとプロセスを特定する。

#show processes memory platform sorted
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メモリ使用量
#show processes memory platform accounting

統計は 時、日、週、月、年単位。
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5. GUI トラブルシューティング

© 2023  Cisco and/or its affiliates. All rights reserved.  Cisco Confidential 12
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Web UIアーキテクチャ

AngularJS

(Browser) (9800 WLC)

NGINX

Webserver

WSMA

IOS

DB

HTTP/HTTPS
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基本確認

• Ping  9800 通信できるか

• 証明書の確認

• HTTP/HTTPSの設定確認

1

2

3
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NGINX Process

‘Not Running’ となる場合, webserver process がdown
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GUIからWeb Server Logs を取得
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NGINX プロセス
# set platform software trace all verbose

事象テスト実施
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NGINX ログファイル情報
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ブラウザからコンソールログ

1

2
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ブラウザから HARファイル

参考：
Web ブラウザ上でのキャプチャ ( HAR ファイル ) 取得方法

• Google Chrome から取得する
• Firefox から取得する
• Microsoft Edge から取得する
• Internet Explore から取得する

1
2 事象後の取得ログは下記：

1. Console log

2. HAR

3. 問題となる画面capture

https://community.cisco.com/t5/tkb-%E3%83%AF%E3%82%A4%E3%83%A4%E3%83%AC%E3%82%B9-%E3%83%89%E3%82%AD%E3%83%A5%E3%83%A1%E3%83%B3%E3%83%88/web-%E3%83%96%E3%83%A9%E3%82%A6%E3%82%B6%E4%B8%8A%E3%81%A7%E3%81%AE%E3%82%AD%E3%83%A3%E3%83%97%E3%83%81%E3%83%A3-har-%E3%83%95%E3%82%A1%E3%82%A4%E3%83%AB-%E5%8F%96%E5%BE%97%E6%96%B9%E6%B3%95/ta-p/4071281
https://community.cisco.com/t5/tkb-%E3%83%AF%E3%82%A4%E3%83%A4%E3%83%AC%E3%82%B9-%E3%83%89%E3%82%AD%E3%83%A5%E3%83%A1%E3%83%B3%E3%83%88/web-%E3%83%96%E3%83%A9%E3%82%A6%E3%82%B6%E4%B8%8A%E3%81%A7%E3%81%AE%E3%82%AD%E3%83%A3%E3%83%97%E3%83%81%E3%83%A3-har-%E3%83%95%E3%82%A1%E3%82%A4%E3%83%AB-%E5%8F%96%E5%BE%97%E6%96%B9%E6%B3%95/ta-p/4071281
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Thank You
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5 mins Break 

まもなく Q&A セッションを開始します。ご参加される方は
少々お待ちください。
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Q&A 
画面右側の Q&A ウィンドウから、
すべてのパネリスト (All Panelists) 宛

に送信してください。
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次回のオンラインセミナー予定

Microsoft Teams Rooms デバイスのトラブ
ルシューティング 基礎知識
2024 年 6 月 5 日 (水) 10:00 - 11:30 

 馬 妍 (Marianne Ma)

 シスコシステムズ
 グローバル カスタマー エクスペリエンス センター
 テクニカル コンサルティング エンジニア

登録受付中
https://community.cisco.com/t5/e-/-/ec-p/5072908

https://community.cisco.com/t5/e-/-/ec-p/5072908
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書籍ネットワークエンジニアの教科書 紹介

弊社TAC監修の書籍が改訂3版として出版！

各製品担当のエキスパートエンジニアが
わかりやすい言葉で各テクノロジーを解説！！

ネットワーク初心者に最適な入門書として是非！！！

書籍情報
タイトル: 改訂3版 ネットワークエンジニアの教科書
ISBNコード: 978-4-86354-414-7
本のサイズ: A5判、ソフトカバー
総ページ数: 304ページ
出版方法: 電子書籍および書籍
出版社: シーアンドアール研究所

https://www.c-r.com/book/detail/1490
https://www.c-r.com/book/detail/1490
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ご参加いただいた方へ 書籍プレゼントのお知らせ

セッション後のアンケートに回答くださった方から抽選で 1 名様へ 

書籍「ネットワークエンジニアの教科書」を差し上げま
す！

終了後、ブラウザに表示されるアンケートにご回答ください。フリーコメントもお願いします。

当選通知は近日中、メールにてご連絡差し上げます。
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ご参加ありがとうございました。

Community Liveと Cisco Communityの
各アンケートにも ぜひ ご協力ください。

Community Liveアンケートは Webex セッション終了後に自動表示、Cisco Communityアンケートは後ほどメールでお送りします
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