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Webinar Community Live - Comunidad de Cisco
Diana Aguilar - Technical Consulting Engineer Politicas de Acceso Dinamico:
Erick Montiel- Technical Consulting Engineer Configuracion y Resoluciéon de Problemas
Luis Suarez - Technical Consulting Engineer Explorare las ventajas de implementar Politicas de Acceso Dindmico

(DAP) en su infraestructura de red. Descubra como estas politicas
mejoran la seguridad y la eficiencia de su organizacion, permitiendo un
control de acceso basado en condiciones prestablecidas. iNo falte!
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Politicas de Acceso Dinamico [ pactsfocess By DAR) J

Utilice las politicas de acceso dinamico para: y
User Attributes _
- Aplicar politicas especificas en funcion del usuario o grupo al (From AD, LDAF, or Radius)

que pertenezca.

A4

Por ejemplo: dando mas acceso a empleados que a Group Policy Attributes
CcO ntratistas_ (on Threat Defense)
- Verificar que el dispositivo cumpla con las politicas de J
seguridad antes de establecer la conexion y otorgar acceso a Girop Polloy Attributes
la red. Associated with Connection Profile
o Ajustar de manera dinamica los permisos de usuario segun el
C O nteXtO . ARASeIver Endpoint Posture Assessment
_— |
Por ejemplo: mas privilegios en una oficina corporativa que @ @E v« ' v
en un café internet. { —@® 9L %
- Personalizar los ajustes de conexion, como establecer tiempos j@i »i==ie a.——@Qg ) !
de espera de sesidn o aplicar ACLs (Listas de Control de w - @ ' 0 v
. - Corporate Network FTD Endpoints e @ G
Acceso), dependiendo de los resultados de la politica. @ v s
- QEQ® x
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General AAA Criteria Endpoint Criteria Advanced

La configuracion de las politicas de acceso
permite la personalizaCién con base en Match criteria within and across sections: | Any
atributos relacionados con AAA, tales como:

v Cisco VPN Criteria (1 criterion) + v
Valores de Autenticacion Type Op. Value
Perf”eS de ConeX|On Group Policy r general-admin-team
Politica de Grupo
Direccién |P = ﬁnance—user—group
Nombre de Usua riO v LDAP Criteria (1 criterion) -
Type Op. Value

Esta integracion avanzada fortalece la
postura de seguridad, permitiendo un acceso metrketQ)] - e
controlado y conforme con las politicas
organizacionales, garantizando asi una
gestidon de acceso robusta y centralizada.

> RADIUS Criteria (0 criteria) e

<

SAML Criteria (0O criteria) |-

g
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Escale la proteccién de su red General AAA Criteria Endpoint Criteria Advanced
implementando Secure Firewall Posture. Esta
poderosa combinacion permite incorporar

Critel’iOS de Seguridad basadOS en el eStadO Match criteria between sections: All -+ v
del dispositivo final, por ejemplo:

» Anti-Malware (0 criteria)

Sistemas operativos.

> Device (0 criteria)

Programas de seguridad en ejecucion. o R
Configuraciones del registro. > NAC (1 criterion)
Versiones de aplicaciones. > Application (1 criterion)
Deteccion de archivos. > Personal Firewall (0 criteria)
> Operating System (O criteria)
Al hacerlo, no solo se refuerzan los > Process (0 criteria)
parametros de conexion, sino que también > Registry (0 criteria)
se asegura que el dispositivo del usuario > File (0 criteria)
cumpla con los estandares de seguridad > Certificate (0 criteria)

requeridos.
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Diagnostico y Solucion de Problemas de DAP

Con el uso de DART (Diagnostics and
Reporting Tool) y linea de comandos (CLI)
de Secure Firewall, el diagnostico de
problemas se vuelve mas sencillo, ya que

nos permiten: O </>

o Verificar que la configuracion sea la -
deseada.

o Ejecutar comandos de debugs para
inspeccionar los atributos que el
dispositivo transmite y cOmo estos se
correlacionan con los récords de DAP
configurados.

o Asegurar el acceso adecuado de cada
usuario.
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Buscamos nuevos expertos para traer mas temas...
iNO se pierda nuestro proximo webinar el miércoles 3 de julio!

& ‘Inscribase ahora!

Nuestros eventos anteriores

Implementacion v Configuracion de

Cisco ISE

Seguridad / 20 Junio 2024
Avril Alonso y Julio Roman

Explorando Multicast en Capa 2:
IGMP, IGMP _Snooping v Consejos
para Resolver Problemas

Routing & Switching / 13 Junio 2024

Aaron Diaz Gutiérrez y Ricardo Bermejo
Ochoa
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Exploramos las consideraciones clave para realizar actualizaciones exitosas
en Cisco ldentity Services Engine (ISE) y los Firewall (NGFW) de Cisco.
Discutimos las mejores practicas, los desafios comunes y las estrategias
recomendadas para planificar y ejecutar actualizaciones de manera efectiva.
Desde la evaluacion de requisitos de hardware y software hasta la gestion
de compatibilidad y la mitigacion de riesgos, ofreciendo valiosa informacion
para garantizar una transicion fluida y segura a las versiones mas recientes
de Cisco ISE y NGFW.

Exploramos diversos aspectos clave en el funcionamiento de multicast en
capa 2, centrandonos en Internet Group Management Protocol (IGMP) y su
implementacion en entornos de redes locales. Analizamos las nociones
fundamentales de IGMP, junto con IGMP snooping y su configuracion para
mejorar la eficiencia de las redes. Ademas, compartimos con ustedes
consejos practicos para la resolucion de problemas relacionados con
IGMP, destacando estrategias efectivas para diagnosticar y resolver
incidentes comunes.
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