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¢ Qué hay de nuevo en ISE?
Nuevas funciones, versiones, parches y herramientas de monitoreo.
Descubra las nuevas funciones de Identity Services Engine (ISE) version 3.3,

asf como novedades del software, parches y mas. Asista a una breve
demostracion para utilizar nuevas herramientas de monitoreo de la solucion.

Rubén De La Vega - Escalation Engineer Security TAC
Victor Montes - Escalation Engineer Security TAC
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Reinicio controlado de los nodos

« Cuando el certificado de Admin del PAN es cambiado, todos los nodos se reinician al aceptar el cambio del

certificado

- 3.3 introduce una funciéon donde se puede programar el reinicio de cada nodo

- Navega a Administration > System > Certificates > Admin Certificate Node Restart
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Version Recomendada

« Enla pagina donde las versiones de ISE se encuentran, podemos encontrar una de ellas con una estrella
dorada, eso quiere decir que es la version recomendada por Cisco.

- Esta version se vuelve recomendada una vez que el equipo de ingenieria analiza, prueba y confirma que es la
mejor version con base en la calidad del software, estabilidad y longevidad.

« Ejemplo:

Software Download

Downloads Home [ Security / Netwaork Visibility and Segmentation / Identity Services Engine / Identity Services Engine Software

( search.. ) Identity Services Engine Software

( Expand All Collapse All ) Release 3.2.0
A My Notifications

Suggested Release e
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Monitoreo de ISE por medio de System 360

Problematica:

- Los administradores de ISE enfrentan gran dificultad al buscar tener una mejor visualizacion del rendimiento vy
métricas de la solucion, pues los reportes que este es capaz de generar resultan complicados de leer y poco

amigables.

- Dado que ISE carece de herramientas internas que permitan una visualizacion amigable de la informacion que
este genera, se recurre al uso de herramientas externas para estos fines, lo cual conlleva costos y riesgos
adicionales.
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Dashboard por defecto - Monitoring

- ISE incluye por defecto un dashboard que puede mostrar las métricas de rendimiento en todos los nodos del
deployment.

« Navegar al menu Operations > System 360 > Monitoring
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Dashboards Personalizados - Log Analytics

- Es posible modificar los dashboards incluidos por defecto y guardar los cambios, sin embargo, si se quisiera
regresar al dashboard original, la Unica forma de lograrlo es el reinicio de fabrica de ISE por completo.

- También es posible configurar dashboards desde cero, este proceso se describe de forma muy detallada en el
siguiente documento:

« https://www.cisco.com/c/en/us/support/docs/security/identity-services-enqgine/220863-understand-log-
analvtics-elk-stack-on-ci.html#toc-hld--1976585706
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Buscamos mas expertos para traerle nuevos temas...
iNO se pierda nuestro proximo webinar el jueves 12 de octubre!

& ‘Inscribase ahora!

Nuestros eventos anteriores

CWA para WLAN de invitados
integrada con ISE

Wireless / 5 Octubre 2023
Estefania Pacheco vy Luis Alberto Gonzalez

Fundamentos Operacionales de
un Cisco HyperFlex Cluster

Data Center / 28 Septiembre 2023
Carlos Razo, Sergio Mora e Ignacio Jiménez
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Esta red se caracteriza por hacer uso de la autenticacion de usuarios a
través de un portal web que integra el servidor Cisco ldentity Services
Engine (ISE) para otorgar acceso a su red a sus invitados. Mostraremos el
proceso de autenticacion web y su configuracion, y hablaremos del caso de
uso particular del tinel de movilidad (Foreign-Anchor) para dirigir y aislar la
salida del trafico de invitados.

Fundamentos Operacionales de Cisco HyperFlex es una sesion disenada
para proporcionar a los participantes una comprension solida de los
conceptos basicos de la infraestructura hiperconvergente y como
HyperFlex, la solucion de infraestructura hiperconvergente de Cisco, aborda
los desafios comunes en los entornos de centros de datos.
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