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Foérum de perguntas e respostas sobre o temal!

Faga uma pergunta aos

Participe com a gente!
Publique sua duvida em: http://bit.ly/amasm-global

Publlque uma
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implantar, operar e manter.

© 2020 Cisco and/or its affiliates. All rights reserved. Cisco Confidential


http://bit.ly/amasm-global

== ENCONTRE UMA COMUNDADE

alual . y
‘lsce’ Comunidade Cisco

1,997 189
DEBATES

777,741 11,966

SOLUGOES. MEMEROS

onLNE

‘cimenta dos Pericipentes

nda a um

Routing & Switchin
Discuss:

Topicos recentes Top Solution Authors
cunto

Duvidas sobre o Syslog Logging &
L

marcos.siva58s

Autor

2uzom

r marcos.siasBs

fop Experts

leandro,aimeida

http://community.cisco.com



Avalie os conteudos publicados na Comunidade

Agradeca as pessoas que compartilham generosamente
seus conhecimentos dentro da Comunidade dando um
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Mostre que a sua duvida foi resolvidal!

Embaixo de cada
resposta se encontra o
botao “Aceitar como
solucao”.
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Se a resposta recebida
resolve o seu problema,
por favor faga como
que todos saibam!
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Especialistas Convidado

Carlos Carrilho Thiago Almeida




Obrigado por
estar com a gente
hoje!

http://bit.ly/CLslides1103



http://bit.ly/CLslides1103
https://bit.ly/SlidesMay13

Publigue as suas perguntas desde agora!

Use o painel de:
Perguntas & Respostas (Q&A) para
envia-las.

Essas serao respondidas ao vivo
no final da apresentacao pelo
especialista convidado.




Ciber Seguranca no

modelo de trabalho
Hibrido

- Transforme sua empresa
*3 com tecnologia
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‘ Os crescentes ataques cibernéticos

PREMIO CANALTECH - VOTAGAO PRORROGADA ATE 07.03! X

Especialista avisa: ataques cibernéticos serdo ainda mais
comuns em 2021

§j (Foto: Marcelo Camargo via Agéncia Brasil) Ex-presidentes da Agéncia
& Nacional de Vigilancia Sanitaria (Anvisa). especialistas da area de salde
& rep da industria de medicamentos criticaram a regra B
§ Tecnologid
aprovada pelo Congresse. Professer da Facul

Co?el firma que sofreu ataques ciberéticos em alguns servidor...  Tecy N o 0 home Offlce faCi‘ita a inVEZraso de
| Utadores por hac Q;,D‘Resultad

is rote
ompanhado por novos sistemas dep
nca estiveram 120 expostas

Copel (Foto: Reproducdo/Tnitter) A estatal paranaense de energia

elétrica Copel foi alvo de ataques cibeméticos.... "Os sistemas de ent,

operagéo e protecéo
companhia seguiu os protocolos de seguranca, inclusive. ~ ‘
na internei nac foi ac

magquinas nu

0 aumento do trafego

(Foto: Getty Images via BBC News) O cyber ataque sofrido pelo
setor agministrative da Eletrenuclear ndo coloca em fisco... de
instrumentos como Inteligéncia Artificial, 2 tendéncia & que os ataques
sejam cada vez mais intensos e sofisticados, avaliam

nucleares do complexo de Angra dos Reis foi alvo de ataque
cibemético, mas negou impactos sobre a cpera;éo das unidades ou
riscos... de seguranca. Foi detectado um ataque por softwares nocivo,
conhecido come "ransonware”, sobre a Eletronuciear, disse a elétrica.




‘ Entendendo as nomenclaturas

Surface Web: E a ponta do iceberg, em termos técnicos, tudo aquilo que pode ser
indexado em mecanismos de busca. Na pratica, o que pode ser achado em uma
pesquisa no Google, por exemplo.

Deep Web: A deep web, é a internet ndo indexada. Sites, conteudos, plataformas que
nao estdo disponiveis para qualquer um buscando por ai. De forma geral, a deep web
retne tudo aquilo que é protegido por algum tipo de senha. Todas as informacdes que
nao sao publicas, mas precisam ser acessada de forma online por alguém. Como o
contetdo de um e-mail, mensagem em app de conversa, ou mesmo uma pesquisa
dentro de uma intranet corporativa.

Dark Web: A dark web é a internet escura. Onde a luz ndo chega, na metdafora do
iceberg. Ela relne sites que, além de ndo serem indexados, s6 podem ser acessados por
meio de navegadores especificos. O browser que vem instalado no seu computador ou
telefone, por exemplo, ndo consegue acessar os sites da dark web.

Isso acontece porque o conteldo da dark web fica na chamada rede TOR, acrénimo
para The Onion Router, ou “roteador cebola”. Na pratica, o TOR é tanto um software
como uma rede que cria muitas camadas, como as cascas de uma cebola, para tentar
garantir o anonimato de quem esta navegando.



‘A moeda da internet

Bitcoin: E uma  criptomoeda
descentralizada, sendo um dinheiro
eletronico para transa¢des ponto a
ponto. O primeiro artigo descrevendo
uma implementacdo do Bitcoin foi
apresentado em 2007 na lista de
discussdao The Cryptography Mailing
por um programador ou grupo de

programadores sob o pseudénimo
Satoshi Nakamoto.

1 Bitcoin igual a

270.058,67 Real
brasileiro

7 UTC - Fontes




O que motiva o ataque?

Megavazamentos de dados
expdoem informacoes de 223
milhdes de niumeros de CPF

Dezenas de arquivos foram disponibilizados publicamente e colocados a venda por criminosos.

0y omnee

ha 4 semanas

Criminosos chram com yenda de Multibiliondria, industria de
dados e servigos financeiros na ransomware chega a cobrar US$ 34
dark web mi de resgate

Servicos de hacking, venda de exploits e aluguel de botnets estao entre as fontes de lucro dos 0 modelo bem-sucedido de ransomware como servico (RaaS) levou a um crescimento do valor médio do resgate para

criminosos USS 170 mil em 2020




Como esta seu modelo de
trabalho atualmente?

a) 100%remoto
by 100%no escritorio

o Alguns dias no escritério alguns dias
remoto




Entendendo um ciber ataque (perimetro)
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‘Alvo de um ataque 2S5
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Base de dados

Endpoint




Sua empresa, ao mudar para o modelo
de trabalho remoto (inicio da pandemia)
tomou alguma acao complementar para
protecao dos dados?

a) Sim, novas politicas de VPN foram criadas

b) Sim, houve migracao para servicos em
nuvem gue ja provem seguranca nativa

Nao




Proteja seus dados - desafios de negocios

Desenvolva uma abordagem holistica para fornecer solugdes de longo prazo para funcionarios remotos e
locais que mantenham a seguranca e evitem a perda de dados

Aumente a escalabilidade e confiabilidade para funcionarios remotos

Experiéncia consistente para usuarios que se conectam arede

Defenda-se contra ataques cibernéticos persistentes

Figue afrente de violagGes de seguranca e vulnerabilidades

08600




Como se defenderde um ataque (DEMO) 2S5




Como se defenderde um ataque (DEMO) 2S5

Jornada de TI Politicas de acesso
adaptaveis

Colaborador se conecta. Seja
em uma aplicacéo cloud, VPN
ou narede corporativa

Jornada do usuario



Como se defenderde um ataque (DEMO) 2S5

Jornada de TI Tl tem visibilidade total

Jornada do usuario

Duo fornece MFA



Como se defenderde um ataque (DEMO) 2S5

Jornada de TI Umbrella bloqueia o

aCesso

Jornada do usuario

Usuario recebe um e-mail
com link malicioso

(phishing)
e clica




Como se defenderde um ataque (DEMO) 2S5

Politicas baseadas em fungbes sao
Jornada de TI aplicadas (RBAC)

Usuario se conecta na rede corporativa



‘Como se defenderde um ataque (DEMO) 2S5

Relatdrios detalhados para analisar e
corrigir

Jornada de TI

Malw are de dia zero é enviado ao
Advanced Sandbox para analise



Como se defenderde um ataque (DEMO) 2S5

Jornada de TI Anélise de rede, IPS ou evento de
gatilho de alertas de conexao

Malw are tenta exfiltrar dados ou
se comunicar forada rede




‘Como se defenderde um ataque (DEMO) 2S5

Jornada de TI

Jornada do usuario

B/'@ g

O acesso a base da funcéo é alterado
automaticamente



O time de Tl da sua empresa, possui
algum tipo de visibilidade quanto ao
acesso realizado a partir do usuario
remoto?

a) Sim

by Nao




Juntando as pecas!
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Transforme sua empresa

com tecnologia

ol I Il I le
(of LY of o) www.2s.com.br

Partner

Gold Certified


http://www.2s.com.br/

Use o painel
Perguntas e Respostas ou Q&A
para enviar suas perguntas.

Nosso especialista respondera ao vivo -




Ask me Anything

. ‘ - " '

Carlos Carrilho

Até a préxima sexta-feira, 19 de Margo
de 2021

Link para o evento: http://bit.ly/cl-ama1103 Thiago Almeida



http://bit.ly/ATE-Tetration
http://bit.ly/cl-ama1103

Participe em nossas Redes sociais

Facebook
- Hey Cisco

« Cisco Do Brasil

- Cisco Portugal

Saiba mais sobre os proximos eventos


http://bit.ly/csc-facebook
https://www.facebook.com/CiscoDoBrasil/
https://www.facebook.com/ciscoportugal/

Convidamos vocé a visitar nossas canais

« Cisco Comunity « Cisco Technical Support « Cisco-Community
« http://bit.ly/csc-youtube « http://bit.ly/csc-linked-in m

Saiba mais sobre os proximos eventos


http://bit.ly/csc-linked-in
https://www.youtube.com/watch?v=LKW61EwIXNs
http://bit.ly/csc-youtube

A Cisco tambem tem Comunidades em outros idiomas!

Se voceé fala Inglés, Espanhol, Francés, Japonés, Russo ou Chinés, |he convidamos a conhecer nossas Comunidades

Japonés



https://community.cisco.com/t5/technology-and-support/ct-p/technology-support?profile.language=en
https://community.cisco.com/t5/comunidad-de-cisco/ct-p/comunidad-espanol
https://community.cisco.com/t5/%D1%81%D0%BE%D0%BE%D0%B1%D1%89%D0%B5%D1%81%D1%82%D0%B2%D0%BE-cisco/ct-p/russian-community
http://www.csc-china.com.cn/
https://community.cisco.com/t5/japan/ct-p/japanese-community
https://community.cisco.com/t5/communaut%C3%A9-cisco/ct-p/communaute-francais

Por favor, tome 10 segundos
para responder nossa enquete de
multipla escolha ao finalizar o evento!




Obrigado por ser parte dessa
experiéncia!’
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