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本資料について

• 本ガイドを進めるにあたり、以下のアカウントが必要になりますので、予めご準備ください。

- SecureX
- Umbrella
- Webex

• 本ガイドは、SecureXの初学者向けで、Workflowを動かしたことがない人でもスライド通りに操作していけ
ば動かせるように作成されています。（ハンズオンのパートは1〜2時間程度のボリュームとなります）

• 2023年6月時点でSecureXはまだUmbrellaのnew APIは非サポートとなっておりますが、今後サポートされ
る前提で作成されています。

- Umbrella New APIについて(https://community.cisco.com/t5/-/-/ta-p/4684042#toc-hId-1386194768)

• 本ガイドに記載されている仕様および製品に関する情報は、 2023年6月時点のものとなり、予告なしに変更
されることがあります。

• シスコは、本ガイドに関してその正確性または完全性について一切の責任を負わないこととします。

https://community.cisco.com/t5/-/-/ta-p/4684042
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Umbrella アカウントを持っていない場合
（Devnet Sandboxの利用）
• Devnet Sandboxとは？
- Cisco製品が手元になくてもAPIなどを使った開発や実験を行える無料のクラウド型サンドボ
ックス

• https://developer.cisco.com/site/sandbox/

- Devnet Sandbox日本語解説
• https://community.cisco.com/t5/-/-/ta-p/4043967

①”Get started with Sandbox”をクリック

②左上の検索ボックスで”umbrella”と入力し検索
③表示された”Cisco Umbrella Secure Internet Gateway”の“RESERVE”をクリック
あとは日本語解説の通り進める
（しばらくすると送られてくるメールにログイン情報など詳しい記載がございます）

①

②

③

https://developer.cisco.com/site/sandbox/
https://community.cisco.com/t5/-/-/ta-p/4043967
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1. 構成要素
（画面の項目と意味）
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SecureX Orchestrationとは
SecureX Orchestrationは, モダン, Next-Generation, Cross-Domain, Technology-Agnosticな
オーケストレーション&オートメーションプラットフォーム, no-to-low-code GUI アプローチにより
ハイパフォーマンス, スケーラブルなプロセスオートメーションを実現 : エキスパートオートメーションをシンプルに

マシンスピードで実行
するワークフローによ
りリサーチとレスポン
スにかかる時間を短縮

調査

反復的タスクを自動化
し, MTTR (平均修復時
間) を削減することで, 
生産性を大幅に向上さ
せ, ミッションクリ
ティカルなプロジェク
トに集中できる

Out of Band アダプタ
を利用して外部システ
ムと迅速に統合, 

Toolbox を拡張できる
独自の統合モデル

無限に拡張, 休む間も
なく, 24時間同じSLA 
を提供できるオート
メーション

自動化 統合 スケール

Orchestration
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WorkFlowとは？

WorkFlow = SecureX Orchestrationにより、自動化された一連の作業

主な構成要素：
・Activities: 基本的な処理(例. Umbrellaにアクセス, 変数定義, 条件分岐…)

・Targets: Activityの実行対象となる相手 (例. Umbrella, Webex,など)

・Account-Keys: Targetにアクセスする時の認証情報
・Atomics(or Atomic Actions): WorkFlowから実行できる、小さなWorkFlow

                               (プログラミング経験のある人ならば、関数だと思えばOK)

Activity Activity Activity

Target

Account-Key

Target

Account-Key

Atomics

Activity Activity Activity

Target
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Orchestration画面構成要素
①初めに「Orchestration」をクリックして移動
※初回のみ「アクセス権申請要」の申請画面が表示されるため
申請後に②を実施

マウスオーバーするとページ左側のメニューが展開します。

Workflows MyWorkflows/Runs&SystemMonitor/My Exchangeが含まれる。

Runs Workflowを実行したステータス表示や変更、削除を行うことが可能。

Targets Workflowsと通信可能とするシステムやリソースを作成が可能。

Account Keys Targetsの種類に応じて様々なタイプがあり作成が可能。

Variables グローバル変数の設定や変数の定義を作成が可能。

Calendars Schedulesと組み合わせて使用し、毎日や毎週等の日付を作成が可能。

Schedules Workflowsを実行する時間を作成が可能。

Tasks Workflow実行に上司の承認を必要とするなど別途タスクを追加可能。

Events & Webhooks Workflow実行時トリガーとなれる内部・外部イベントを表示・作成が可能。

Admin さまざまな管理を行うことが可能。

②新規にWorkflow作成する
場合は「New Workflow」
をクリック

https://ciscosecurity.github.io/sxo-05-security-workflows/

https://ciscosecurity.github.io/sxo-05-security-workflows/
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（参考）Orchestration申請後の通知画面
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Workflowsメニュー

すべてのワークフローリスト確認

使用可能なAtomicsリスト確認

Atomics：ワークフローで実行可能な小さなワークフロー
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Runsメニュー

ワークフロー実行履歴を確認(検索 or フィルタ可能)
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Targetsメニュー

ターゲットとターゲットグループを確認および作成

Targets：ワークフロー内さまざまなアクティビティの実行対象
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Targetタイプ一覧
Target タイプ 目的 / 対象

AWS Endpoint Amazon Web Services APIs

Git Endpoint Git repositories

Google Cloud Platform Endpoint Google Cloud Platform

HTTP Endpoint HTTP ベース API（例：REST API）

JDBC Database Server MySQL, Microsoft SQL, Oracle, and SAP HANA 
database servers

Meraki Endpoint Meraki デバイス API

Microsoft Windows Endpoint Window ベースホスト

SMTP Endpoint SMTP / MTA からのメール送信

SNMP Endpoint SNMP ベースデバイス管理

Terminal Endpoint SSH ベースコマンド実行（例：ルータ、スイッチ）

Terraform Endpoint Terraform API

Unix/Linux Endpoint Unix/Linux ベースコマンド実行（例：Unix/Linux ）
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Account Keysメニュー

アカウントキーを確認および作成

Account Keys：ターゲットに接続するためのクレデンシャル
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Account Keyタイプ一覧
Key タイプ Target タイプ

AWS Credentials AWS Endpoint

Email Credentials POP3 Endpoint, SMTP Endpoint

Git Password-Based Credentials Git Endpoint

Git Token-Based Credentials Git Endpoint

Google Cloud Platform Authentication Google Cloud Platform Endpoint

HTTP Basic Authentication HTTP Endpoint

HTTP Client Certificate Authentication HTTP Endpoint

HTTP Signature Authentication HTTP Endpoint

JDBC Login Credentials JDBC Database Server

Meraki Credentials Meraki Endpoint

Microsoft Windows Credentials Microsoft Windows Endpoint

SecureX Token HTTP Endpoint

SNMP Credentials SNMP Endpoint

Terminal Key-Based Credentials Terminal Endpoint, Terraform Endpoint, Unix/Linux Endpoint

Terminal Password-Based 
Credentials

Terminal Endpoint, Terraform Endpoint, Unix/Linux Endpoint
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Variablesメニュー

数値や文字を入れられる変数(Variables)を確認および作成
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Workflow画面構成要素

アクティビティ
リスト

プロパティエリアキャンパスエリア

CORE 組み込み、またはアトミックアクションの追加

LOGIC グループやループ、条件などの追加

WORKFLOWS 別ワークフローの追加
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Core Activity

Core Activityは、アクションを実行するために使用できる、ビルトインお
よびサードパーティ製の関数
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https://docs.securex.security.cisco.com/Orchestration-Help/Content/activities-core.html

名称 概要 備考

Calculate Date 時刻情報 (日時) の加算減算

Calculate Date Time Difference 2つの時刻情報 (日時) の差分計算

Convert JSON to XML JSONをXMLに変換

Convert XML to JSON XMLをJSONに変換

Escape Regex Metacharacters 正規表現におけるメタ文字のエス
ケープ

Match Regexで使用する正規表現の事前処理として利用

Find String 文字列の検索

Format Date 時刻情報 (日時) のフォーマット変換

JSONPath Query JSON形式の文字列から要素のデータ
抽出

Match Regex 正規表現による文字列検索

Parse Date 文字列から時刻情報 (日時) 変数への
変換

Replace Staring 文字列の置換

Workflowで利用可能なCore Activities (1)

https://docs.securex.security.cisco.com/Orchestration-Help/Content/activities-core.html
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https://docs.securex.security.cisco.com/Orchestration-Help/Content/activities-core.html

名称 概要 備考

Set Variables 変数の値変更

Sleep Workflowの一時停止

Split String 文字列を区切り文字で分割

Substring 文字列を文字の位置指定 (開始/終了) で部分参照

To Lower アルファベットを小文字に変換

To Upper アルファベットを大文字に変換

Trim String 文字列の切り取り

Xpath Query XML形式の文字列から要素のデータ抽出

XSL Transform Extensible Stylesheet Language Transformations (XSLT)に基づくXMLの形式変換

Workflowで利用可能なCore Activities (2)

https://docs.securex.security.cisco.com/Orchestration-Help/Content/activities-core.html
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Logic Activity

グループ、条件、ループなどの要素を追加することで、柔軟なワークフ
ローを作成可能
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Workflowで利用可能なLogic Activities

https://docs.securex.security.cisco.com/Orchestration-Help/Content/activities-logic.html

名称 概要 備考

[ Logic Block ]

Condition Block 条件に一致した場合処理を実行

Parallel Block 複数の処理を並列で実行

For Each 配列の要素を順番に処理

While Loop 条件が真である間処理を継続

[ 実行制御 ]

Break For Each/While Loopの処理途中でLoopの強制終了 For Each/While Loop内のみ
利用可能

Continue For Each/While Loopの処理途中で後続の処理をスキップし、次のLoop処理を実行 For Each/While Loop内のみ
利用可能

Complete 完了状態を指定し、Workflowを終了(停止)

[ その他 ]

Group Workflowの可視性向上のため、Activityのグループ化 処理上の動作影響は無し

Start Point デフォルトの開始点とは異なる地点を開始点として選択可能 手動実行の場合のみ

https://docs.securex.security.cisco.com/Orchestration-Help/Content/activities-logic.html
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Workflow activity

ワークフローの中に、既存のワークフローを子オブジェクトとして追加が
可能。そうすることで複雑にはなるが、目的を達成するために必要な、よ
り小さなワークフローが作成可能



2. モデルケースについて
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モデルケースの概要

【初心者向けガイドとして、以下のモデルケースを参考にその手順を解説】
•Umbrella Report APIを使ったドメイン情報取得ならびにWebex APIによる情報投稿
https://qiita.com/dmatsumu/items/40b07c64bb2d688a923c

【概要】
・UmbrellaのAPI keyならびにWebexのToken取得
・Webex Bot作成、アクセストークン取得、 Space作成、Space ID取得
・SecureXへUmbrellaを統合
・SecureXのWorkflowを使ってUmbrellaから情報取得、ならびにWebexへの投稿
・SecureXで日次で上記処理が走るようにTrigger設定

https://qiita.com/dmatsumu/items/40b07c64bb2d688a923c


3.ワークフロー事前
準備&設定
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事前準備
Umbrella編

§ APIキーとシークレットの取得
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APIキーとシークレットの取得
Admin -> API Keys -> Add からReports用のAPI Keyを作成

①“Admin” から “API Keys” をクリック

②“API Keys”をクリック

③“Add”をクリック
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APIキーとシークレットの取得

④任意の名前を設定

⑥“Read-Only”を選択

⑤“Reports”を選択

⑦“CREATE KEY”をク
リック

Key Scope:
生成したAPI Keyでどのような情報を
取り扱うことができるか指定

Scope: 
生成したAPI Keyの権限を選択

Expiry Date:
API Keyの有効期限を指定
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APIキーとシークレットの取得

シークレットは一度しか表示されない点に注意
もし閉じてしまった場合は”REFRESH”で再度作成すればOK

⑧“API Key” “Key Secret” の値をメモ帳などに保存

API Key/Secretをメモ帳などに保存
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事前準備
Webex編

§ Botの作成
§ Bot access token取得
§ Spaceの作成
§ SpaceIDの取得
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Botの作成

① Bot nameを任意の名前に設定

② Bot usernameを指定

Bot name:
Webex上で見えるBotの名前（日本語可）
Bot username: 
Botのユーザ名（後から変更不可、重複不可）
Icon:
Botのアイコン。画像サイズが厳密に
512x512px である必要あり
App Hub Description: 
BotをApp Hubで公開する場合の説明文

③ Icon、App Hub Description を記入

④ “Add Bot”をクリック

Webex for Developersページ（下記URL）から、以下の内容でBotを追加
https://developer.webex.com/my-apps/new/bot

※必ず任意の名前を付けましょう
(こちらのみ日本語可）

※必ず任意の名前を付けましょう

【重要】

“Bot username”は必ず一意である必
要があり、右記のユーザ名は入力不

可です。また似たような名前による
Space作成やID取得のミスも出てく

るためご注意ください

https://developer.webex.com/my-apps/new/bot
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Bot access token取得

⑤ 出力されたBot access tokenをメモ帳に保存
（STEP6で利用）

Bot access tokenは一度しか表示されない点に注意
もし閉じてしまった場合は”Regenerate Access Token”から再度作成すればOK
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Spaceの作成

③ P32の「②Bot username」 を
記入
（他に追加したいユーザがいれば
随時追加）

① “＋” から
“Create a space”
をクリック

Webex デスクトップクライアントからSpaceを作成

② 任意のSpace名（日本語可）

④ “Create”をクリック

Make this space public:
同じ組織内のユーザがこのスペースを検索でき
るようにする場合にチェックする
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SpaceIDの取得
下記URLからBotを追加したスペースのIdを取得してメモ帳などに保管
https://developer.webex.com/docs/api/v1/rooms/list-rooms

① “Run” をクリック

このURLについて:
開発者がWebex APIを検証用途で手軽に利
用できるツール。
ただしこのページで実施した内容は実環境にも
影響しますのでリソースの削除などに注意。

ここではSpaceのIDを取得したいため”Rooms”
の“List Rooms”というリソースから情報を取得。
（WebexにおいてSpaceとRoomは同義です）

Header:
このツール内で使える検証用途の開発者トー
クン。
実環境で全権限を持つトークンなので取り扱い
に注意。

Query Parameters:
詳細な検索条件などが指定可能。
“created” もしくは “lastactivity” を指定すること
で先程作成したスペースが上位に表示される
（オプション）

https://developer.webex.com/docs/api/v1/rooms/list-rooms
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SpaceIDの取得

このid(SpaceID)をメモ帳などに保存
（STEP6で利用）

前ページの実行結果の中か
ら、”title”が先程作ったBotのSpace
名を探し、その上部のidをメモ
※状況によっては一番上に表示さ
れない可能性もあります。
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SecureX
ワークフロー設定編



38© 2022 Cisco and/or its affiliates. All rights reserved. Cisco Confidential   

ワークフロー全体図
Step1：
Account Keyの登録
UmbrellaのAPIクレデンシャルをAccount KeyとしてSecure X上に登録

Step2：
Targetの登録
ワークフローで使用する下記のTargetを登録
1. Umbrella のAPIのAccess Token作成用
2. Umbrella のReport API用
3. Webex Teamsへのメッセージポスト用

Step3:
Umbrella Reporting APIから情報を取得するためのAccess Token取得

Step4:
Step3で取得したAccess Token を使用してUmbrella Reporting APIからマル
ウェアを提供しているサーバーやマルウェアに感染している疑いのある Web サ
イトへアクセスしたイベント情報を取得

Step5:
Step4で取得した情報からマルウェアを提供しているサーバーやマルウェアに感
染している Web サイトである疑いのあるドメイン名とそのドメインにアクセスした
IPアドレスをPython Scriptを使用して抽出

Step6:
Step5で抽出した情報をWebex teamsのスペースにポスト

Step4

Step3

Step5

Step6
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Step1
Keyの登録

§ 事前準備で取得したUmbrellaの
APIクレデンシャルをAccount 
KeyとしてSecure X上に登録する



40© 2022 Cisco and/or its affiliates. All rights reserved. Cisco Confidential   

①“Account Keys”をクリック

②”New Account Key”をクリック

”New Account Key”からUmbrella用のAPI Credentialを登録

Account Key Type:
HTTP Basic Authentication

Display Name: 
任意の名前 ex. “Umbrella_Key”

Username: 
APIキー

Password:
APIシークレット

Authentication Option:
Basic

UmbrellaのAPIクレデンシャルをAccount Keyとして
登録

③下記の情報を入力

④“Submit”をクリック
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Step2
Targetの登録

§ ワークフローで使用する下記の
Targetを登録する

§ Umbrella のAPIのAccess Token
作成用

§ Umbrella のReport API用
§ Webex Teamsへのメッセージポ
スト用
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TargetsからAccess Token発行用のURLをTargetとして登録。

①“Target”をクリック

②“New Target”をクリック

Target Type
“HTTP Endpoint”を選択

Display Name: 
任意の名前 ex. “Umbrella_Token”

No Account Keys: 
False
Default Account Keys: 
Step1で作成したAccount Keyを選択
“Umbrella_Key”

Protocol:  
HTTPS
HOST/IP Address: 
api.umbrella.com
Port:
443
“Disable server certificate validation”
にチェック
“Ignore Proxy”を有効化

③下記の情報を入力

④”Submit”をクリック

Target登録1 Umbrella のAPI Access Token発行用
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(参考) Umbrella APIのアクセストークンについて

• Umbrella API は、標準の REST インターフェイスを提供し、OAuth 2.0 クライアント 
クレデンシャル フローをサポート

• APIを利用するためには、Umbrella ダッシュボードから取得したUmbrella API 資格
情報を使用して API アクセストークンを生成する必要がある

• SHELLスクリプトからのアクセストークンRequest

• https://developer.cisco.com/docs/cloud-security/#!authentication

https://developer.cisco.com/docs/cloud-security/
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TargetsからUmbrella Reporting API用のURLを
Targetとして登録。①“Target”をクリック

②“New Target”をクリック

TargetsからUmbrella Reporting API用のURLをTargetとして
登録。 Target Type

“HTTP Endpoint”を選択

Display Name: 
任意の名前 ex. Umbrella_Report

No Account Keys: 
True

Protocol: 
HTTPS
HOST/Address: 
reports.api.umbrella.com
Port: 
443
“Disable server certificate validation”
にチェック
“Ignore Proxy”を有効化

③下記の情報を入力

④”Submit”をクリック

https://developer.cisco.com/docs/cloud-security/#!reporting-v2-getting-
started/base-uri
The Umbrella Reporting v2 API begins with the following base URI:
https://reports.api.umbrella.com/v2

Target登録2 Umbrella Reporting API用

※HOST/AddressのターゲットURI
にv2の記載は不要

https://developer.cisco.com/docs/cloud-security/
https://developer.cisco.com/docs/cloud-security/
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• Umbrella Reporting API を使⽤すると、Umbrellaのログとレポートにプログ
ラムでアクセスすることが可能

• APIの詳細はこちら
• https://developer.cisco.com/docs/cloud-security/#!api-reference-

reports-reporting-overview
• SHELL Scriptで過去７⽇間のActivityレポートを取得する例

(参考) Umbrella のReporting APIについて
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• https://developer.webex.com/docs/api/v1/messages

（参考）Webex Message APIについて

https://developer.webex.com/docs/api/v1/messages
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Step3〜Step6
ワークフローの作成

Step3:
Umbrella Reporting APIから情報を取得するための
Access Token取得

Step4:
Step3で取得したAccess Token を使用してUmbrella 
Reporting APIからマルウェアを提供しているサーバーやマ
ルウェアに感染している疑いのある Web サイトへアクセス
したイベント情報を取得

Step5:
Step4で取得した情報からマルウェアを提供しているサー
バーやマルウェアに感染している Web サイトである疑いの
あるドメイン名とそのドメインにアクセスしたIPアドレスを
Python Scriptを使用して抽出

Step6:
Step5で抽出した情報をWebex teamsのスペースにポスト
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ワークフロー全体図

Step3:
Umbrella Reporting APIから情報を取得するためのAccess Token取得

Step4:
Step3で取得したAccess Token を使用してUmbrella Reporting APIからマル
ウェアを提供しているサーバーやマルウェアに感染している疑いのある Web サ
イトへアクセスしたイベント情報を取得

Step5:
Step4で取得した情報からマルウェアを提供しているサーバーやマルウェアに感
染している Web サイトである疑いのあるドメイン名とそのドメインにアクセスした
IPアドレスをPython Scriptを使用して抽出

Step6:
Step5で抽出した情報をWebex teamsのスペースにポスト

Step4

Step3

Step5

Step6
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Step3
Access Token取得
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ワークフロー作成の開始
①“Workflow”をクリック

②“New Workflow”をクリック
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Activitiesから”Umbrella – Reporting v2 – Get Token”を
選択

①任意のワークフロー名を定義

② 「CISCO UMBRELLA配下の」”Umbrella – Reporting v2 
– Get Token”をDrag&Drop
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①”Override workflow target”を選択し、
Step2で作成したトークン作成用のTargetを選択する

ActivityにTarget情報を入力
②Validateをクリック ③実行確認
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STEP3 実行結果



54© 2022 Cisco and/or its affiliates. All rights reserved. Cisco Confidential   

Step4
イベント情報取得
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「CISCO UMBRELLA配下の」”Umbrella – Reporting 
v2 – Get Activity”を”END”上の へDrag&Drop
※Drag&Dropする際、表示は ＞ となる

Activitiesから“Umbrella – Reporting v2 – Get Activity”
を選択
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Get Activityに各種パラメータを入力する

xxxxxx

クリックして、Umbrella Get TokenのAccess 
Tokenを選択

TargetにStep2で作成した
レポート用のTargetを選択マルウェアを提供または感染の疑いある

WebサイトのCategory IDを指定
例)66, 67 = Malware
（*IDの確認方法はP61,62に記載）

UmbrellaのOrganization IDを入力
（*IDの確認方法はP60に記載）

レポート取得期間の設定
“今”から“過去１日間”の情報を取得

取得するUmbrella Activityの件数のリミッ
トを指定

dns

Activity Typeを指定
“dns” (小文字で記入)
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実行確認
①Validateをクリック ②実行確認
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Step4 : 実行結果
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• https://developer.cisco.com/docs/cloud-security/#!activity-all

(参考)
UmbrellaのActivity APIについて

https://developer.cisco.com/docs/cloud-security/
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• https://docs.umbrella.com/deploym
ent-umbrella/docs/find-your-
organization-id

(参考)Umbrellaのorganization IDの確認方法について

https://docs.umbrella.com/deployment-umbrella/docs/find-your-organization-id
https://docs.umbrella.com/deployment-umbrella/docs/find-your-organization-id
https://docs.umbrella.com/deployment-umbrella/docs/find-your-organization-id
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• セキュリティカテゴリについて
• Umbrella にはマルウェアなど 8 種類のセキュリティ カテゴリが⽤意されて

おり、個々のカテゴリをブロックするか否かをポリシーの中で設定できます。
• https://community.cisco.com/t5/tkb-セキュリティ-ドキュメント
/umbrella-各セキュリティ-カテゴリの説明/ta-p/3222902#toc-hId-
378582300

• https://docs.umbrella.com/deployment-umbrella/docs/dns-security-
categories

• Category ID はAPIで取得可能
• https://developer.cisco.com/docs/cloud-security/#!get-categories

(参考)
UmbrellaのCategory IDについて

https://docs.umbrella.com/deployment-umbrella/docs/dns-security-categories
https://docs.umbrella.com/deployment-umbrella/docs/dns-security-categories
https://developer.cisco.com/docs/cloud-security/
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1. こちらの記事 or P43 を参考に”Access Token”を取得
• https://community.cisco.com/t5/-/-/ta-p/4684042

2. curlであれば以下のフォーマットで取得可能

3. postmanであれば

(参考)
UmbrellaのCategory ID取得方法（詳細）

curl --location --location-trusted ¥
--request GET --url 'https://reports.api.umbrella.com/v2/organizations/<<org id>>/categories' ¥
-H 'Authorization: Bearer <<access token>>' ¥
-H 'Content-Type: application/json'

自身の環境のorg idを入力

”Headers”の”Authorization”を”Bearer <<access token>>”の形で入力
他のタブや項目は入力不要

https://community.cisco.com/t5/-/-/ta-p/4684042
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Step5
ドメイン/IPアドレスを抽出
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Activitiesから”Execute Python Script”を選択

”Execute Python Script”を”END”上の へ
Drag&Drop
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Display Nameを入力

Display Nameを入力
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下記のPythonスクリプトを入力
import json

umb_data = 

response_report = json.loads(umb_data)

domainlist = []
iplist = []

if len(response_report["data"]) == 0:
message_umb = "安心してください。最近悪意あるドメインにはアクセスしていません。" + "¥n"

else:
message_umb = "次のドメインは悪意あるドメインの可能性があります。ご注意下さい。"+ "¥n"
for i, domain in enumerate(response_report["data"]):
domainlist.append(response_report["data"][i]["domain"])
iplist.append(response_report["data"][i]["internalip"])

domainlist = list(set(domainlist))
domainlist_str = str("¥n".join(domainlist))
message_umb += domainlist_str
message_umb +="¥n"+ "次のIPは悪意あるドメインに通信している可能性があります。ご注意下さい。"+ 

"¥n"
iplist = list(set(iplist))
iplist_str = str("¥n".join(iplist))
message_umb += iplist_str

print(message_umb)

umb_dataはVariablesからUmbrella Get ActivityのReport Dataを選択。
シングルクオテーション x 2(‘’)を入力後、その間に「$Report」を入力すると選択可能。
注意：必ず「‘’」と「$Report」の文字は手入力。コピペしてもポップアップは出てきません！

正しく選択できるとこのような形で表示される

ここにコピペ
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SCRIPT OUTPUT VARIABLESを登録

① SCRIPT OUTPUT VARIABLES
に”message_umb”を登録

②”Validate”をクリック ③”Run”をクリック
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Step5 実行結果
最後に必ず”Modify”をクリック
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Step6
Webex スペースへポスト
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Variablesを登録

”ADD VARIABLE”をクリック

※前Stepで最後に右上の”Modify”をクリックして
いないとこちらの画面に戻らないため注意
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事前準備で取得したWebexのBot Access Tokenと
SpaceIDの２つをVariablesとして登録

① ”ADD VARIABLE”をクリック

Scopeは固定変数のため”Static”を選択

Scopeは固定変数のため”Static”を選択

“Value”の欄にP33で取得したBot 
Access Tokenを入力

”Value”の欄にP37で取得したSpaceIDを
入力

Display Nameを入力

Display Nameを入力

Secure Stringを選択

Variableは計２つ登録
１．”ADD VARIABLE”をクリック > Bot Access Tokenを登
録
２．”ADD VARIABLE”をクリック > Space IDを登録
※画面上では”Webex Room IDとありますが、本資料の
SpaceIDと読み替えてください。
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Activitiesから“Webex – Post Message to Room”を
選択

”Webex – Post Messages to Room”を”END”上の
へDrag&Drop



73© 2022 Cisco and/or its affiliates. All rights reserved. Cisco Confidential   

Webex Teams の Bot Access Token,
Room ID、Postするメッセージを設定

① Access Tokenを選択

② Room IDを選択

③ Plain Textとして、
Step5で登録した出力”message_umb“を選択

③デフォルトで登録済みの
Webex TeamsのTarget を選択

クリック
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Step6 実行結果



4. Trigger
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Triggerタイプ
• Triggerとは作成したWorkflowを自動的に発動させるキッカケとなる設定

• Triggerには”Event”と”Schedule”の２種類が存在

1. Event
- イベントは、何かが起こるのを待つ条件付きのアクティビティです。設定された条
件が満たされると、そのイベントをトリガーとして使用するすべてのワークフロー
が実行されます。

- Orchestration > Events&Webhooks(      )から設定可能

2. Schedule
- スケジュールは、ワークフローを実行する時間を定義します。開始時間、実行間
隔、1日の実行回数を指定することができます。

- Orchestration > Schedule(      )から設定可能

本資料ではこちらの設定のみ解説
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新規Schedule作成

Orchestration > Schedules > New 
Scheduleをクリック

①

②

③
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新規Schedule設定

Generic Scheduleを選択

任意の名前 ex. Umbrella_Report_Schedule

日次、週次、毎週月曜など様々な形で実行時間を指定可能

タイムゾーン

開始時間を定義（今回は日次となるため、毎日10:00AMに実行のイメージ）

１日あたりの実行回数とインターバル。左図では日次で１回となっているが、日次で２回実施、
その際のインターバルを１２時間みたいな設定も可能
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参考）新規Schedule作成

Scheduleのプルダウンをクリック
“+ADD NEW”が表示されるのでクリック

New Triggerのページからも新規
Schedule作成可能



80© 2022 Cisco and/or its affiliates. All rights reserved. Cisco Confidential   

Schedule Triggerの設定

ワークフロー編集画面右側
“PROPERTIES”配下の”Triggers”
+ADD TRIGGERをクリック
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新規Trigger設定

任意の名前 ex. SecureX_Umbrella

Scheduleを選択

前のページで作成したScheduleを選択
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Trigger設定確認

作成に成功するとSTATUS=”Created”となり
PROPERTIES > Triggersに表示される



Activity
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利用したActivityの説明

• Umbrella - Reporting v2 - Get Token
- UmbrellaのTokenをGetするためのActivityです。

• Umbrella - Reporting v2 - Get Activity
- 上記のTokenを使って、UmbrellaのReporting ActivityをGETするためのActivityです。

• Webex - Post Message to Room
- Webex Teamsの特定のROOMにメッセージをPOSTするためのActivityです。
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Umbrella - Reporting v2 - Get Tokenの中身

• TokenをRequest

• HTTPレスポンスが200であれば、Tokenを抽
出。

• Tokenの抽出に成功したら、Access Token変
数にTokenをセット
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Umbrella - Reporting v2 - Get Tokenの変数

• TargetとCredentialsに別途定義した適切な
内容を入力
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Umbrella - Reporting v2 - Get Activityの中身

• Activity Typeが提供されておれば、URL作成
のため「/」を追加

• Reporting Endpointに対して、Get Tokenで取
得したAccess Tokenをヘッダに挿入して
Request

• HTTPレスポンスが200であれば、エントリー
数をGET

• さらにEntry Count変数とReport Data変数に
値をセット
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Umbrella - Reporting v2 - Get Activityの変数

• INPUT項目にはUmbrella 
Activity Reportから取得したい
データのパラメータ情報を入
力(書式は下記URL参照)

• https://developer.cisco.com/d
ocs/cloud-
security/#!reporting-v2-
request-samples/request-
samples

• TargetとCredentialsに別途定
義した適切な内容を入力
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Webex - Post Message to Roomの中身

• Webex POSTに必要なRoomId、Text等の値
をwebexObjectにセット

• メッセージが無い場合はFail

• WebexのAccess Tokenをヘッダに挿入して
メッセージをPOST

• HTTPレスポンスが200であれば、Message 
IDを抽出

• さらにResponse Body変数とMessage ID変数
に値をセット
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Webex - Post Message to Roomの変数

• INPUT項目にはWebex 
TeamsにPOSTしたいRoomId
やメッセージ、Access Token等
の情報を入力

• TargetとCredentialsに別途定
義した適切な内容を入力
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※本節に記載したAtomicsの中身の表示方法

WorkFlowの中の
Atomic Activityの箱の右上
にカーソルを持っていく

表示された…をクリックすると
プルダウンメニューが出てくるので、
View Atomic Workflowを選択



5. No Code開発
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No CodeでWorkflowを構成する

SecureX Orchestrationでは、Pythonを使用せずとも、条件に応じた処理や、データ
の加工などを行うことが可能

本項では、前述の例でPythonで処理していた内容をNo Codeで実装する例を紹介
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Pythonの処理内容

Pythonの処理内容の概要をフローチャートで表現すると左図の
ような内容となる
本項の例では、これらの処理をNo codeの形式に置換

Reporting APIで参照した結
果の取り込み

data配列の
要素数==0

Webexへの投稿メッセー
ジに「安心してくださ
い。・・・」を指定

Webexへの投稿メッセー
ジに「次のドメインは悪
意ある・・・」を指定

開始

終了

YES

NO
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PythonをNo codeに置き換え

Python部分をLogicや
Coreアクティビティで置換
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data配列の要素数を取得

クリックして、Activities > Umbrella – Reporting v2 
– Get Activity > Report Dataを選択

length関数を使用して、data配列の要素数を取得
「$.data.length()」を指定

保存先のプロパティ名称、タイプを指定

フローチャート中の条件分岐で使用するdata配列の要素数を取得。
JSONPath Queryでは、JSONの文字列をそのまま処理可能なので、
データの取り込み/加工処理は不要。

「Activities」から、
「JSONPath
Query」を
Drag&Drop
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条件分岐を追加

「Logic」から、「Condition 
Block」をDrag&Drop
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第一条件 (左側) を指定

条件をフロー図から判別できるよう表示名を変更

クリックして、Activities > JSONPath Query > 
Jsonpath Queries > data_lengthを選択

Equals (等価) を選択

data配列の要素がない場合を条件とするため、「0」
を指定
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第二条件 (右側) を指定

条件をフロー図から判別できるよう表示名を変更

クリックして、Activities > JSONPath Query > 
Jsonpath Queries > data_lengthを選択

Not equals (不等価) を選択

data配列の要素がない場合を条件とするため、「0」
を指定

Condition blockではELSE条件が定義されていないため、
何らかの条件を定義する必要があります。
本例では第一条件の反意となる「data_length not eq 0」を
指定。
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Webexに投稿する文字列を格納する変数を定義

クリックして変数を追加

Stringを選択

変数名を指定

Workflowのローカル変数として定義

【Workflowのローカル変数を追加】
編集画面の空白部分をクリックし、Workflow全体のプロパティ編集モードにした状態で以下の
変数を追加。
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脅威が観測されなかった場合のメッセージを指定

「Core」から、「Set 
Variables」を
Drag&Drop

クリックして、更新する変数を追加

クリックして、Workflow > Local > WebexPostString
を選択

data配列の長さが0の場合、Report APIで取得した
時間の範囲では、悪意あるサイトへのアクセスが観
測されなかったことを示すため、その旨を通知する
メッセージを指定。
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脅威が観測された場合のメッセージを指定

前ページ同様「Core」か
ら、「Set Variables」を
Condition blockの第二
条件へDrag&Drop

クリックして、更新する変数を追加

クリックして、Workflow > Local > WebexPostString
を選択

data配列の長さが0の場合、Report APIで取得した時間の範囲では、悪意あるドメ
インへのアクセスが観測されなかったことを示すため、その旨を通知するメッセージ
を指定。
Python版ではアクセス先ドメインや、アクセス元IPアドレスをメッセージに含めてい
ましたが、処理の簡素化のため、ログの確認を促す内容に変更。
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脅威が観測された場合のメッセージを指定

「CISCO WEBEX」から、
「Post Message to 
Room」をDrag&Drop

Python版と同じToken, Room IDを指定

投稿する文字列を格納するために定義した、
Workflowのローカル変数を指定
Workflow > Local > WebexPostString

Targetとして、デフォルトで登録されている
Webex TeamsのTargetを選択
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参考資料

• SecureXコンフィギュレーションガイド
- https://www.cisco.com/c/ja_jp/support/security/securex/products-installation-and-

configuration-guides-list.html

• Umbrella API
- https://developer.cisco.com/docs/cloud-security/#!umbrella-api-introduction/introduction

• Webex API
- https://developer.webex.com/docs/getting-started

https://www.cisco.com/c/ja_jp/support/security/securex/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/ja_jp/support/security/securex/products-installation-and-configuration-guides-list.html
https://developer.cisco.com/docs/cloud-security/
https://developer.webex.com/docs/getting-started



